Infrastruktirahoz igazodd
alkalmazasok

Doktori értekezés tézisei

Bilicki Vilmos

Témavezetd:

Dr. Jelasity Mark

Informatika Doktori Iskola
Informatikai Tanszékcsoport
Szegedi Tudomanyegyetem

Szeged 2010






Bevezet8. Az IP protokoll és az Internet sikere az egyszeriiségiikben rejlik. A halézatban rejl§ intelligencia a
magasabb rétegekben, a halézat végein valésul meg. Ezt legegyszeriibben a klasszikus homokéra modellel lehet
szemléltetni: a homokdra alsé részében elhelyezked6 sok kiilonboz8 képességii és szolgaltatasi masodik rétegbeli
protokoll (3G, WiFi, WiMax, stb.) az IP protokollon, mint a homokéra sziik részén keresztiil szolgalja ki a
homokéra felsé részét jelképezé nagyon széles alkalmazas/szolgaltatas halmazt (P2P, Web, Streaming, stb). E
megkdzelités szerint az alkalmazasfejlesztéknek nem kell az infrastruktira részleteivel foglalkozniuk, csak a sajat
tizleti logikajukra kellene koncentralniuk, figyelmen kiviil hagyva a kiilonb6zs8, alacsonyabb rétegekben fellépd
problémakat.

A kiilonboz6 tézis csoportokban arra szeretnénk ramutatni, hogy célszerii figyelembe venni a halézat adottsa-
gait is. A klasszikus, lassan 30 éves megkdzelitésméd szerint a halézat gerincét alkoté eszkdzok nem foglalkoz-
nak a kiilonbdz8 folyamok allapotaival, csak a gyors csomagtovabbitasra koncentralnak. Ezzel szemben a fel-
hasznalokhoz kozeli, a halézat szélein 1évé eszkdzok képesek arra, hogy magasabb szintii szolgaltatasokat nyajt-
sanak a halézat lizemeltetSjének. A vilag azonban sokat valtozott midta ezt a megkdzelitést hasznaljuk: ma
mar gyakorlatilag minden adatcserével jar6 kommunikacié az IP protokoll segitségével zajlik. A virtualis és fedd
halézatok elterjedése és széleskorii hasznalata napjaink egy fontos trendje. Az egyszerii kdzép és okos szélek
paradigma fokozatos valtozasa mogdtt ezen alkalmazasok oldalardl jelentkezé heterogén igény halmaz, a halézat
kontextus alapd szolgaltatasainak elterjedése (Aktiv Halézat, J6v6 Internete) és a hozzaférési halézatok igen széles
skalajanak hatasa hizédik meg.

A paradigmavaltas lényege roviden: a halézat egyre intelligensebbé valik, az altala nydjtott szolgaltatasok
az alkalmazasokhoz idomulnak (pl.: web szolgaltatas forgalomiranyitas). Az alkalmazasoknak viszont gyakran
alkalmazkodniuk kell az adott halézati kdrnyezethez. A doktori értekezés célja, hogy attekintést nyajtson errdl a
teriiletrél. Az értekezés két f8 részbél all: az elss rész a jelenlegi és a lehetséges jovébeli intelligens halézat szol-
galtatasok skalazhatésagat vizsgalja, mig a masodik rész négy konkrét alkalmazason keresztiil mutat be példakat,

a halézat képességeinek figyelembevételére. Megallapitasainkat az alabbi téziscsopotokra bontottuk:
I/1 Folyamok vs. Allapottarté szolgaltatasok
[1/1 Rejt6zkdd6 botnet-ek
[1/2 Kis fokszamt DHT valtozékony/fluktualé halézatban
[1/4 SIP témorités

[1/4 Skalazhaté elosztott tarold

I. rész - Halbzati infrastruktra. Az els6 rész arra mutat ra, hogy a halézatban megtalalhaté allapot-
tarté szolgaltatasok skalazhatosagi problémakat vethetnek fel, amivel a halézati mérnokoknek és az alkalmazas-
fejlesztéknek foglalkozniuk kell. A probléma bemutatasat a halézat struktarajanak és a kiilonbozd strukturalis
rétegekben megtalalhaté eszkozok architektarajanak ismertetésével kezdjiik, majd azon, ma is hasznalt szolgal-

tatasokat ismertetjiik, amelyek allapottartast igényelnek. Ezutan bemutatjuk a méréseinket és azok eredményeit.

I/1 Folyamok vs. Allapottarté szolgaltatasok. Az IP halézatot hasznalé alkalmazasok tarhaza

folyamatosan valtozik. Ime néhany fontosabb trend:

o A felhasznalok altal generalt IP forgalom négy - 6tévente megduplazédik (14 PBajt most, 42 PBajt varhaté
2014-ben).

e A 3G, mint hozzaférési halézat egyre népszeriibb lesz (A mobil felhasznalok altal generalt IP forgalom a

2014-ig tart6 idészakban varhatéan minden évben megduplazédik).

e Az IPTV és az igény szerinti vide6 lejatszas (Video-On-Demand) egyre népszeriibbek lesznek (2014-re

elérelathatélag a teljes IP forgalom 60%-a lesz vide6/ TV nézéshez kéthetd).



e A P2P paradigma széleskor(i hasznalata varhats. A P2P okorendszer forgalmanak 7%-at nem a fajlcsere,

hanem a P2P média folyamok adjak mar ma is, ez az arany el6relathatélag tovabb ndvekszik.
e Az IPTV sikere valésziniileg hozzajarul az IPv6 és tobbeskiildés technoldgiak elterjedéséhez.

A fentiek alapjan megallapithatjuk, hogy az IP halézat hasznalata és jelentsége a jovében csak fokozédik.
A tovabbiakban targyalt témak megértéséhez néhany alapvets ismeret sziikséges az IP Skorendszerrél, melyeket
a kdvetkez8 szakaszokban foglalunk dssze.

Az IP halézat nem egy monolitikus egység, hanem sok kdztes- és végrendszer egyiittm(ikodd Gsszessége. Az
Internetet a halézatok halézatanak is nevezik. Tobb mint tizezer autoném egységhdl (Autonomous System —
AS) all, melyek mas-mas szervezetet reprezentalnak. Ezen autonom egységek a legtobb esetben publikus vagy
magan kapcsolédasi pontokban kapcsolédnak egymashoz. A kapcsolédasi pontok és autoném halézatok alkotjak
magat az Internetet és annak virtualis gerincét is. Olyan, tehat mint egy egységes, dedikalt Internet gerinc nem
létezik. A halézat konkrét fizikai vagy logikai topolégiajat senki sem ismeri pontosan. Az, hogy adott idépontban
milyen kommunikacié zajlik az Interneten, még kevésbé lathaté. Az autondém rendszerek mérete igen széles skalan
mozoghat. Vannak vilagméreti autoném rendszerek, de gyakran egy-egy épiilet, egyetemi részegység is sajat
autoném rendszerként kapcsolddik az Internethez. Ellentétben az Internettel, mely kevésbé jellemezhet§ tervezett
struktaraval, az autoném rendszerek felépitése igen gyakran a j6l ismert hierarchikus tervezési mintat kovetik.
A hierarchidban meghatarozott rétegekhez alkalmazkodnak az aktiv eszkdzok gyartéi is, kiilon eszkdz csalddokat
biztositva az adott rétegekhez, funkcidkhoz. A tervezési gyakorlat az alabbi rétegekre osztja a halézatot:

o Hozzaférési réteg: a réteg célja az utolsé mérféldnek nevezett szakasz megvalésitasa. Segitségével biz-
tositjak a felhasznaldk altal hasznalt végberendezések halézati kapcsolatat. A klasszikus tervezési gyakorlat

szerint ez a réteg az, ahol az allapottartassal dsszefiiggd szolgaltatasok megvalésulnak.

o Eloszt6 réteg: a feladata a foldrajzilag lokalizalt hozzaférési réteg szigetek Osszekapcsolasa nagyobb
régidkba. A klasszikus tervezési gyakorlat szerint itt mar ritkabban talalhatunk olyan szolgaltatasokat,

amelyek allapottartast igényelnek.

e Gerinc réteg: a réteg célja, hogy a régidkba szervez8d6 elosztohalézat-szigeteket egy egységes halézatba
kapcsolja. Ez a réteg biztositja a kapcsolatokat mas autoném rendszerekkel is. A klasszikus gyakorlat itt

a legritkabb esetben tamogatja az allapottartast igényl6 szolgaltatasok elhelyezését.

A fentiekben vazolt tervezési mintdk a klasszikus gyakorlatot testesitik meg. Ez azonban valtozéban van. Egy
trend, amely a valtozast serkenti a mar emlitett G.n. Jovébeli Internet koncepcié, amelynek alapétlete a halézat
és a rajta kommunikalé alkalmazasok szorosabb egyiittmiikddésének igénye. A halézatnak meg kell értenie az
alkalmazasokat és az alkalmazasok szamara kontextus fligg6 szolgaltatasokat kell nyajtania. (ilyen példaul a
web szolgaltatasok szamara nydjtott Gtvonalvalasztas). Ebbe az iranyba mutat az Aktiv Halézat elképzelés is,
mely olyan nyilt, aktiv eszkdzoket vizional, melyek képesek tetszéleges, harmadik fél altal biztositott alkalmazast
futtatni. Ahhoz azonban, hogy tanulmanyozzuk az allapottarté szolgaltatasok problémait, nem kell Gj, ma még
egzotikusnak szamité szolgaltatasokat tanulmanyozni, elegendd olyan, ma is jél ismert és gyakran alkalmazott
megoldasokat megvizsgalni, mint a forgalomiranyitas, tizfal, halézati cimforditas, folyam alapa halézat moni-
torozas és alkalmazas felismerés. Ezen szolgaltatasok kozos jellemzdje, hogy minden egyes kezelt csomag esetén
elvégeznek egy vagy tobb keresést az altaluk karbantartott listakban.

A forgalomiranyitas esetén ezt IP keresésnek nevezik. A listakkal kapcsolatos miiveletekhez komoly feldol-
gozasi kapacitas sziikséges. Ennek szemléltetése érdekében vegyiink egy egyszerii példat: egy eloszté rétegben
szolgalé eszkdznek 48 darab 1 GBit/s-os interfésze van.Vizsgaljunk egy viszonylag kedvezétlen esetet, amikor a
csomagok rovidek (legyen egy csomag 100 bajtos). Ez esetben az eszkdznek 15 ns all rendelkezésre egy-egy cso-
mag kezelésére. Figyelembe véve a ma hozzaférhet6 meméria modulok elérési idejét, ami 23-55ns nagysagrendbe
esik, a probléma nyilvanvaléva valik. A helyzetet tovabb rontja, hogy a listakezelési miiveletek nem egy, hanem

tobb miiveletet igényelnek (a B-Fa esetén ez O(log(n)) ahol n a bejegyzések szama).
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A tudomany/technika mai allasa szerint az a.n. tartalommal cimezheté memdridk (Content Addressable
Memory — CAM) jelentik a megoldast a tobb mivelettel jaré késleltetések kezelésére. A CAM egy miivelettel
képes az adott tartalom alapjan visszaadni azt a cellat, vagy egyéb adatstruktirat, ami az adott kulcshoz kotédik.
Az IP keresésénél nem pontos egyezés alapjan torténik a keresés, hanem a leghosszabb egyezés alapjan. Ezt
tamogatja a harmas tartalommal cimezhet6 meméria (Ternary CAM — TCAM). A vilag azonban nem tokéletes, a
CAM, TCAM sokat fogyaszt és draga. Még a legnagyobb teljesitményii halézati eszkdzok is csak szerény méretii
TCAM-ot tartalmaznak (néhany szazezer bejegyzés). Az egyszer(ibb eszkézok nem tartalmaznak TCAM-ot, a
problemat CPU és egyszer(i memoria segitségével prébaljak megoldani.

A skalazédasi probléma pontosabb megértése céljabél hagyomanyos PC-vel és aktiv eszkdzokkel is végeztiink
tobbeskiildés és egyeskiildés folyam alapi méréseket. Az 1. abran az egyeskiildés mérések eredménye lathaté. A
halézati cimforditas, illetve a folyam alapt monitorozas skalazhatésagat vizsgaltuk hozzaféres rétegbeli (Cisco2811),
gerincbeli (Cisco 7600 + NPEG2) aktiv eszkdzokon és egyszerii PC-n is. A 2 abra a folyam szdm hatasat mutatja
a folyam alapi monitorozas pontossagara. Mindkét abran lathatd, hogy a folyam szam ndvelésével az adott szol-
galtatas egyre kevésbé latja el feladatat: a folyamszam novelésének eredménye az egyre nagyobb csomagvesztés
illetve egyre pontatlanabb mérés. Az eszkozok a hardver, szoftver képességeiktél fiiggéen kiilonbdzé mértékben
toleraljak a folyamszam novelést. Kihangsalyoznank azt a tényt, hogy a méréseket nem az eszkdzok altal kezel-
het6 maximalis csomagmennyiséggel végeztiitk, csupan a hatlap sebességiik 10-30%-aval megegyezd forgalmat
hasznaltunk fel. Az egyeskiildés esetén 1 és 10 millié folyam kdzdtti tartomanyban mértiink, mig a tobbeskiildés
esetén 10 és 60 ezer kdzdtti folyamszammal mértiink. Megallapithatjuk tehat, hogy az allapottarté szolgaltatasok

esetén sulyos skalazhatésagi problémaval szembesiiliink.

1. Tézis. A kiilonb6z6 rétegekben elhelyezkedé aktiv eszk6z6kén megvalésitott allapottarté szolgéltatasok tel-

jesitménye szorosan Osszefiigg az altaluk kezelt egyeskiildés vagy csoportkiildés folyamok szidmaval.

Jol ismert tény, hogy az Interneten megjelend adatforgalom jelent8s része P2P alkalmazasokbél szarmazik.
E forgalom folyam szint(i Gsszetételének tanulmanyozasa azonban kevésbé vizsgalt teriilet. A kiilonbdzs P2P
protokollok mas-mas médon oldjak meg a tarsak, er6forrasok kezelését, ezért nehézkes az egész P2P Skorendszer
folyamlenyomatat egységesen vizsgalni. A szakirodalomban ismert, hogy a Bittorrent alkalmazas folyamlenyomata
jelent8sen kiilonbdzik a web forgalom folyam alapl lenyomatatél. Talan nem meglepd, hogy a generalt folyamok
szamaban egy nagysagrendi eltérés van. Mig a web céli kommunikacié néhany tiz kapcsolatot tart fenn, addig a
Bittorrent sok esetben t6bb szazat (az esetek tdbb mint 25%-aban t6bb mint szaz kapcsolata volt egy-egy klien-
snek). Megallapithaté tehat, hogy egyes, igen népszerii, a P2P forgalom jelentds részét adé protokollok igen sok
folyamot generalnak. Az ISP-barat P2P kutat6 kozosség azonban ma még csak az atvitt forgalom mennyiségére
koncentral, nem veszi figyelembe e forgalom Gsszetételét. Az 1. tézisben lathattuk, hogy a halézati mérnokok és
alkalmazas fejleszt6k szamara fontos lehet a folyamok szamanak figyelembevétele, ennek hangsalyosan igy kellene

lennie a szolgaltaté-barat P2P megoldasok esetén is.

2. Tézis. A szolgaltaté-barat P2P alkalmazasok esetén fontos szempontnak kellene lennie a generdlt folyamok

szamanak is.

Néhany érdekes/fontos kérdés, melyekre valaszt keresiink a masodik részben:
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1. Mint azt az elé6z8ekben lattuk, az Internet és a rajta zajlé6 kommunikacié nem figyelhet6 meg egy pontbdl.
Erdekes kérdés lehet, hogy amennyiben egy megfigyelési pontunk van tudunk-e detektalni egy, az egész
Internetre kiterjedé P2P botnet-et az egyébként igen biztaté eredményeket produkalé szomszédossagokon

alapulé médszerekkel?

2. Az el6z8ekben kifejtettiik, hogy fontos szempontnak kell lennie a generalt folyamok szaméanak a szolgaltats-
barat P2P protokollok tervezésénél. Vajon lehet-e kevés folyamot hasznalé (kis fokszama),de mégis ro-

bosztus, elosztott kivonattablat megvalésité algoritmust alkotni?

3. Szintén az el6z6ekben lattuk, hogy a 3G, mint hozzaférési halézat egyre fontosabb lesz. A 3G IP gerinccel
rendelkezik, igy sok helyen vezetékes kozegre tervezett protokollokat alkalmaz. A protokollok adaptalasa
leginkabb a sz(ikds savszélesség miatt sziikséges. Ennek egy mddszere a témorités hasznalata. Felvetsdik

a kérdés, hogy hasznalhatéak-e valtoztatas nélkiil a klasszikus tomérités algoritmusok?

4. Erdekes kérdés, hogy helyi halézatok, szamitégépes kabinetek viszonylataban hogy lehet, egy szigort tel-

jesitmény kritériumoknak megfelel§ kitiintetett pont nélkiili elosztott falj tarol6 rendszert épiteni?

Sajat eredmények. E téziscsoportban szerepls tézisek a szerz6 munkajanak eredményei. A tobbeskiildéssel
kapcsolatos eredményeket a [2] cikkben publikaltam.

Il. Rész — Infrastruktirdhoz Igazodé Alkalmazasok. Ebben a fejezetben az el6zéekben feltett

kérdésekre fogunk valaszolni.

Kérdés. amennyiben egy megfigyelési pontunk van,tudunk-e detektalni egy, az egész Internetre kiterjedé P2P

botnet-et az egyébként igen biztaté eredményeket produkalé szomszédossagokon alapulé médszerekkel?

||/1 Rejt6zk6d6 botnetek. Amennyiben automatikusan detektalni és sziirni szeretnénk egy P2P botnet
forgalmat,harom alapveté forgalomtipusra koncentralhatunk: terjedés, a botnet altal végrehajtott tdmadasok és a
fedhaldzat karbantartasdhoz sziikséges kommunikacié. Csekély volumene ellenére is a karbantartas altal indukalt
forgalom alapjan torténd detektalas tiinik a legjobb megoldasnak, mivel ez a legiitemezetebb és a fed6 halézat
miikddése szempontjabdl nélkiilézhetetlen.

A munkankat az motivalja, hogy bar megfelelének tiinik egy-egy kapcsolat (folyam) belsé struktirdja (cso-
magok tartalma, késleltetése, stb.) alapjan detektalni a P2P botnet-et ez adott esetben nehéz esetleg lehetetlen.
Az ismert, hogy csomagokra vagy egy-egy folyamra koncentral6 médszerekkel nehézkes vagy lehetetlen a botnet
forgalmat elkiiloniteni. A folyam belsd struktaraja teljesen fiiggetlen lehet az aktualis botnet valés miikédésétdl:
a csomoépontok utanozhatnak mas protokollokat, véletlenszeriien viselkedhetnek, de a folyam eloszlas grafnak
(Traffic Dispersion Graph — TDG), ami a csomépontok kapcsolatait irja le, valamilyen korrelaciét kell mutatnia a
kartékony aktivitasukkal.

A TDG egy iranyitott graf G(V, E), amit a folyamok S halmazan definialunk a <srclP, srcPort, dstIP, dstPort,
protocol> formaban abrazolt élek segitéségével. A csomépontok IP cimek, mig az élek az IP cimek kozott
zajl6 kommunikaciét jellemzik. Mivel azt szeretnénk bemutatni, hogy a lokalis informaciokbdl szarmazé TDG
grafok segitségével nem lehet detektalni egy megfelel6 médszereket alkalmazé botnet-et, ezért kellGen optimista
feltételezéseket tesziink: a P2P botnet-hez tartozé forgalom elkiilonitheté valamilyen médszerrel, azaz csak azokat
a folyamokat fogjuk vizsgalni amelyek a botnet-hez tartoznak.Azt persze nem tudjuk, hogy botnet-hez tartozik,
csak azt, hogy egy adott alkalmazas rendszerhez tartozik. Megjegyezziik, hogy ez egy nagyon ers feltevés, de
bemutatjuk, hogy még ilyen feltevéssel sem tudjuk a megfelels rejt6zkddési megoldasokat alkalmazé botnet-et
detektalni.

A kovetkezékben bemutatjuk a TDG alapid detektalasi médszert. A P2P botnet logikai struktarajat a Chord
topoldgiajaval modellezziik, mely egy gyiiriibe rendezett fedéhal6zat és a gyiiriiben tavoli csomoépontokat ex-
ponencialis ugrasszamot ativel6 kozvetlen kapcsolatokkal kdti dssze (ativels kapcsolatok). Részletesebben: N
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csomépont esetén az ID-ket 0,1,...,N — 1 tartomanybél valasztva, az i csomépont a i — 1 (mod N) és
i+ 1 (mod N) csomépontokkal kapcsolédva egy gydriit alkot. Ezen tal az i csomépont kozvetleniil kapc-
solédik a i +27 (mod N) ahol j =1,2,..., (logy N) — 1 csomépontokhoz az exponencialis ugrasszamot ativels,
0.n. exponencialis vagy ativel6 kapcsolatok segitségével.

Azt azonban fontos megjegyezniink, hogy a konkrét a halézatban megjelend folyamok és a fed6halézat logikai
struktaraja kiilonbozé lehet. Két csomoépont, a és b akkor vannak dsszekdtve a logikai fed6halézatban, amennyiben
a tud b-r6l. Ez azonban nem azt jelenti, hogy a valéban kommunikal is b-vel. Illusztralasképpen: a megjegyezheti
b-t a hibatirés novelésének érdekében, a akkor is kiildhet b-nek kdzvetlen iizenetet, ha nem szomszédok. (a
fedéhalézat akkor is miikodsképes, ha a elfelejti b cimét, miutan lizenetet kiildott neki.) A Kademnia esetén a
gy keresi meg z-et, hogy a hozza vezeté aton minden csomépontot megszélit (persze igyekezve a legkevesebb
csoméponton keresztiil elérni a célt). Ez hazédik meg a Storm botnet altal lokalisan generalt nagyszamu iizenet
mogott.

Roviden, amit lathatunk, azzal szeretnénk modellezni a botnetet. Ezek csak a valés, megfigyelt kommunika-
ciés folyamok, a virtualis struktararél/fedshalézatrol (ki kit ismer?) nem tudhatunk. A logikai fedshalézatban
szerepelnének a kapcsolatok a 2., 3., stb. gyfiriibeli szomszéddal, valamint a megtanult csomépontokkal is. Ezeket
viszont nem tudhatjuk, mivel nem latunk bele a botnetet megvaldsité programok belsejébe.

A kovetkez6kben két egyszerli médszert ismertetiink, amelyek segitségével a jovébeni botnet-ek eltiintethetik
a forgalmukat. Fontos megjegyezni, hogy a mdédszerek alkalmazadsa utan a botnet tovabbra is miikodsképes

marad, csak a megfigyelési pontokon atmend folyamainak szamat minimalizalja.

e Ativels kapcsolatok klaszterekbe rendezése - A gyiiriiben minden csomépont két kozvetlen szomszéddal
és log N tavoli szomszéddal rendelkezik. Ezeket a kapcsolatokat hasznalja, hogy elérje az idealis ugrassza-
mot: O(log N) ahol N a fed6halézat mérete. A fed6halézat miikédéséhez elegends lenne a kdzvetlen
szomszédok hasznalata is, de ebben az esetben az atlagos ugrasszam O(N)-hoz tartana. Van azonban
egy koztes megoldas is: lecsokkenthetjiik az ativelS tava kapcsolatok szamat egy konstans szamra Ggy,
hogy kbzben az atvonalak hossza sem lesz tal hossza: O(log® N) vagy akar O(log N) is lehet. Az Gtlet
a kdvetkezé: minden csomépont egyetlen ativel§ kapcsolatat hasznalhatja, de ezeket Ggy valasztjuk ki,
hogy egy-egy log N méretii csomépont csoport az egy-egy ativel6 kapcsolataval kiadja a teljes hossz
tavi kapcsolat teret. Igy egymas kapcsolatait hasznalva tudnak kommunikalni. A keresés ugyanigy megy,
mint eddig, csak most, ismerve az adott csoport kapcsolatait, minden csomépont ki tudja valasztani a
szamara legmegfelel6bb ugras kombinaciét. Hasonl6é hatékonysagi Gtvonalvalasztas érhetd el akkor is, ha
a csoportok nem statikusak, hanem az ativel6 kapcsolatok hossza egy adott valdszinliség mentén generalt.
Ez esetben a csomépontnak log N szomszédjat virtualis csoporttarsat ismerve kell dontést hoznia. Meg-
jegyezziik, hogy ekkor is csak a dedikalt kapcsolatait hasznalja, az ismert, de nem kodzvetleniil szomszéd

csomépontokat a megfelelé szomszédokon keresztiil érheti el.

A folyamok szempontjabdl tehat minden csomépont két gyiiri (egy kimend és egy bemend) illetve egy
ativelé kapcsolattal rendelkezik.

e Lokalizacié - Ugy is optimalizalhatjuk a gyiir(it, hogy megprébaljuk minimalizalni a forgalomiranyitékon
atmend folyamok szamat. Ezt példaul az azonositék megfeleld hozzarendelésével érhetjiik el. Tobb ilyen

algoritmus is ismert.

Az Internet egyes pontjaiban lokalisan lathaté TDG darabok vizsgalatahoz (i) létrehoztunk egy statikus AS
szint Internet topoldgia modellt a CAIDA mérési adatok alapjan, (i) a fedshalézatot (100000 csomépont)
rafeszitettiik erre a topoldgiara, figyelembe véve az adott AS-ek méretét is, (iii) elemeztiik a helyi TDG-ket,
amelyeket az adott AS-en 4tmend folyamok hataroztak meg. A legkdzpontibb elhelyezkedésii AS altal latott TDG
a 3a abran lathaté. Ebbsl megallapithatjuk, hogy az ismertetett két médszer segitségével (kapcsolat klaszter,
lokalizacio) véletlenszeri hozzarendelésnél még jol kivehetd tobbszorosen Gsszefiiggs komponens (3c abra) eltiinik
(3b abra). A kevésbé kdzponti elhelyezkedésii AS szamara kivehetd kapcsolati halé (3b abra) joval kisebb, mint
a legkdzpontibb elhelyezkedésti AS-bél lathaté kapcsolati halé (3c abra).
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(b) AS3491 (kdzpontisag: 4460142 atmend
kapcsolat), lokalizalt, klaszterezett

BTN

(c) AS3491 (kozpontisag: 4460142 atmend kapcsolat), véletlen

3. abra. Kiilonbozé AS-ekbdl lathaté TDG-k. Az AS174 a legkdzpontibb.



Megallapithatjuk tehat, hogy még a valésziniitleniil optimista feltételezések mellett (az AS-ek képesek minden
rajtuk keresztiilmend forgalmat monitorozni és a folyamokat megfeleléen elkiiloniteni) sem lehet egy-egy AS-ben
Osszegy(ijtott adatok alapjan elkészitett TDG-b&l detektalni a botnet struktarajat. A legkézpontibb AS-ek ben
ugyan a forgalom egy jelentds része megjelenik, de a kicsi fokszam miatt a megfigyelt TDG néhany csomépontokbdl

all6 csoportokra esik szét.

3. Tézis. Lehetséges olyan P2P botnet-et épiteni, amelyet nem lehet az Internet egy pontjabdl (egy AS) TDG
segitségével detektalni

4. Tézis. Lokalizicié és kapcsolat klaszterezés segitségével létrehozhaté olyan P2P botnet, amelyet nem lehet

TDG segitségével detektalni az Internet egy pontjabdl (egy AS)

A mélyebb megértés érdekében az alabbi tulajdonsagokat elemeztiik az egy-egy AS altal latott graf esetén: a
csomépontok, az élek valamint a komponensek szamat, a legnagyobb komponens méretét, az atlagos fokszamot
és az InO-nak nevezett metrikat. az InO azon csomépontok aranya, akik rendelkeznek ki és bemeng kapcsolatokkal
is. Az elemzésbdl kideriilt, hogy a csomépont klaszterezésnek kdszonhet6 leginkabb a TDG szétesése. A lokalizacié
ugyan segit a TDG darabolasaban, de hatasa jéval kisebb, mint a kapcsolat klaszterezése.

5. Tézis. A lokalizacié hatasa csekély, mig a kapcsolat klaszterezés jelentds hatassal bir a botnetek rejtékéds

képességére.

A fentiek aldl egy kivételt tapasztaltunk: a két legkdzpontibb AS esetén a lokalizacié hatasara a legnagyobb
komponens két nagysagrenddel kisebb lett.

ésszegzés. A DHT alapa P2P botnet TDG alapt detektalhatésagat elemeztiik és bemutattuk, hogy megfelels
eljarasok segitségével a botnet el tud rejtézni. A kapcsolat klaszterezés aj, mig a lokalizacié mar ismert Gtlet. Az

is kideriilt, hogy a kapcsolat klaszterezés hatasa sokkal jelentSsebb, mint a lokalizaciéé.

Sajat eredmények. A 5-6s tézis a szerzé sajat eredménye, mig a tobbi tézis kozds munka eredménye. Az
itt kifejtett téziseket a [6] konferencia kiadvanyban publikaltuk.

Kérdés. A csomépontok fokszamanak jelentSségét mar lathattuk a halézat allapottarté szolgaltatasainal (1, 2
tézisek) és a botnetek rejtézkddésénél (3. tézis). Felmeriil azonban a kérdés: a halézatok valtozékonysagat/fluk-

tuaciéjat hogyan tiri egy ilyen DHT? Lehet-e tehat kis fokszama, de robosztus és hatékony DHT-t késziteni?

I1/2 Kis fokszami DHT valtozékony halézatban. A tipikus P2P alkalmazasok sok kapcsolatot
tartanak fel a robosztus és skalazhaté6 miikddés érdekében. Csak néhany olyan fed6 halézatot ismeriink (pl.:
Viceroy, Symphony) amelyeknél a szomszédok szama fiiggetlen a hal6zat méretétsl, gyakorlatilag konstans. Az
tovabbra is nyitott kérdés, hogy kis illetve konstans fokszammal lehet-e hatékony és egyben robosztus feds
halézatot épiteni. A Symphony-val és a Viceroy-al kapcsolatos kutatasok a minimalis fokszamra korlatozédtak (3,
vagy 4 szomszéd). Ez esetben negativ eredmények sziilettek a skalazhatésag és a robosztussag tekintetében. A
kovetkezkben azt szeretnénk bemutatni, hogy lehetséges Symphony-hoz hasonlé igen kicsi, konstans fokszamu
fedé halézatot tervezni agy, hogy kdzben hatékony és robosztus is legyen. Ezt a célt az alabbi egyszerii megoldasok

alkalmazasaval érhetjiik el:

o Elgretekintés — A moh¢é Gtvonal keresés kiegészithets el6retekintés eljarassal, amikor a csomépontok ren-
delkeznek a szomszédok, illetve adott tavolsagig azok szomszédjainak ismereteivel vagy annak egy részével.

Igy jobb lokalis dontéseket tudnak hozni, mivel nem csak lokalis informaciékkal rendelkeznek.
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4. abra. A topolégia és a tartalék kapcsolatok alakulasa N = 2% méret(i halézatra. Az abran
a jobb oldali pontok az egyes csomépontokhoz tartoznak és véletlenszeriien el vannak tolva a
slir(iseg abrazolasa érdekében.

e Fokszam korlatozas — A maximalis szomszédszam szamara felallitott szigorii fels6 korlat betartasara a
csomépontoknak vissza kell utasitaniuk azokat az ativel6 kapcsolatkezdeményezéseket, amelyek a felss
korlat felett vannak. Az elutasitads Ggy is megoldhaté, hogy a csomépont a lokalis informacisi alapjan

javasol egy masik alternativ szomszédot.

o Rétegezés — Mivel az egyes csomépontoknak kevés ativel6 kapcsolata van (1-2), a megfelel valaszték
érdekében célszerii az ativel6 kapcsolatokat adott szomszédsagban Ggy szervezni, hogy minél tobb kiilon-
b6z6 hossziisagi kapcsolat legyen. Réteges mintavételezés segitségével az ativel6 kapcsolatokat logarit-
mikus szam( intervallumba csoportositjuk a hosszuk alapjan [¢!/N, et /N] (i =0,...,[In N] —1).

e Rovid kapcsolatok kisziiréese — Erdekes megfigyelés, hogy amennyiben az atlagos atvonal hosszi,érdemes
kisziirni a tal rovid ativel6 kapcsolatokat. Bevezettiik az m paramétert, mely meghatarozza a kihagyandé

intervallumokat. Példaul m = 2, akkor az els6 lehetséges intervallum a [e? /N, e /N] lesz.

Elészor szimulacio segitségével vizsgaltuk statikus halézatban az Gtvonalvalasztas hatékonysagat (gyakorlatilag
az ugras szamot). Azt talaltuk, hogy a fent emlitett megoldasok segitségével a halézat megfelel§ teljesitményt
nyljtott. A felsorolt algoritmusok koziil a legnagyobb javulast az eléretekintés hozta. A fokszam korlatozas
szintén jelent8s javulast okozott. A rétegezés és rovid kapcsolatsziirés 5-10%-os javulast hozott. Ezen megoldasok
egyiittes alkalmazasaval egy N = 220 =~ 1,000,000 méretii halézatban 30 ugrasos atlagos Gthosszat értiink el
Ggy, hogy a maximalis fokszam 4 volt.

A P2P halézatok vizsgalatdhoz nem elegend6 csak a statikus esettel foglalkozni,nagy gondot kell forditani a di-
namikus eset vizsgalatara is. Analitikus eszkzdkkel bemutattuk, hogy a Symphony-szerii topolégiak skalazhatova
tehetéek O(log N) tartalék kapcsolat segitségével (minden meglévs kapcsolathoz), ha a halézat nem tal val-
tozékony,akkor elegends O(loglog N) tartalék kapcsolat is.

6. Tézis. A Symphony-alapi topoldgia skdlazhaté azaz, limy_, o p(h,q) > 0, amennyiben (i) minden kapcso-
lathoz van O(log N) tartalék kapcsolat, vagy amennyiben (ii) minden kapcsolathoz, van O(loglog N) tartalék
kapcsolat és ¢ < e~2 ~ 0.135.

A val6s halézati instabilitas hatasanak vizsgalata érdekében kisérleteket végeztiink a PeerSim esemény alapi
szimulatorra kifejlesztett protokoll segitségével. A célunk egy olyan konkrét protokoll kifejlesztése volt, amely
képes a Symphony-topolégiat létrehozni és karbantartani a megfelelé tartalék kapcsolatok segitségével. Ennek
érdekében a T-Man pletyka-alapt protokollt kiegészitettiik a fent emlitett médszerekkel. A halézatban résztvevs
csomoépontok ébrenléti idejét a szakirodalomban taladlhaté mérések alapjan Weibull eloszlassal és k£ = 0.5 alak
tényezével modelleztiik a gyakran népszeriibb, de kevésbé realis Exponencialis eloszlast ébrenléti idétartam helyett.

A 4. abran lathat6 a gyiirii topoldgia kialakulasdnak sebessége. Mint lathatjuk, a résztvevd csomépontok

folyamatosan valtoztak (kb. 10% minden ciklusban). A tartalék kapcsolatok hatasa szintén jol lathats. Annak
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ellenére, hogy a legtdbb csomépont j6 mindségii tartalék kapcsolatokkal rendelkezik, egyesek nem rendelkeznek
ezekkel. Ez nem azért van, mert a protokoll nem miikddik megfelel6en, hanem ezek azok a csomépontok, amelyek
nagyon rovid életiiek (gyakran csak egy ciklusig maradnak benn), nem tudnak kommunikalni a tébbiekkel, mert

mire megtudna valamit, addigra kilép az ébrenléti allapotbdl.

7. Tézis. Lehetséges hatékony és nagyon valtozékony halézaton is lizembiztos kis fokszama DHT alapa P2P

algoritmust késziteni.

8. Tézis. A T-Man alapd pletyka-halozatot kiegészitve, az négy algoritmussal( El6retekintés, Fokszam biztositas,
Rétegezés, Rovid kapcsolatok elkeriilése) képes a hatékony és robosztus DHT szolgaltatast nyajtani, amely igen
véltozékony halézat (Weibull k=0.5) esetén is megérzi stabilitasat.

C)sszefoglalé. E téziscsoportban bemutattuk azt, hogy lehetséges kis fokszamu, hatékony P2P elosztott
kivonat-tablat megval6sité algoritmust tervezni. Elészér megvizsgaltuk, hogy az altalunk javasolt technikak segit-
ségével mennyire lesz skalazhat6 a statikus halézat majd, a dinamikus esetet vizsgaltuk analitikusan és szimulator-
ral is. Az analitikus megkdzelités segitségével bemutattuk, hogy O(log N) tartalék kapcsolat segitségével robosz-
tussé tehetS a halézat. Az el6z8 téziscsoportokban felvetett problémékra tehat igen a valasz: lehet rejt6zkods
botnet-et gyartani és lehet olyan hatékony P2P algoritmust is fejleszteni, mely figyelembe veszi az allapottarté

szolgaltatasok skalazhatdésagi problémait.

Sajat eredmények. A téziscsoporthoz tartozé eredményeket a [5] cikkben publikaltuk. A tézisek koziil a

8. a szerz§ sajat eredménye, mig a tébbi kdzds munka gyiimélcse.

Kérdés. Az elss részben lattuk, hogy a 3G, mint hozzaférési halézat, egyre fontosabb lesz. A 3G IP gerinccel
rendelkezik, igy sok helyen a vezetékes kdzegre tervezett protokollokat alkalmazza. A protokollok adaptalasara
leginkabb a sziikds savszélesség miatt van szitkség. Ennek egy mdédszere a tomorités hasznalata. Felvetédik a

kérdés, hogy vajon hasznalhatéak-e a klasszikus tdmérités algoritmusok minden valtoztatas nélkiil?

I1/3 SIP tomorités. A mobil rendszerek iizemeltetsi komoly befektetéseket eszkézéltek az infrastruktara
kialakitasaba. Ahhoz, hogy ez a befektetett 6sszeg megfelel6 jovedelmet termeljen, ki kell elégiteni a felhasznalék
igényeit, akik az infrastruktira altal nyajtott szolgaltatasokat helyszintsl és a konkrét eszkdzoktsl fliggetleniil
szeretnék hasznalni. Sziikség van tehat egy olyan protokollra, amely segit a rendelkezésre 4ll6 szolgaltatasok és
azok paramétereinek egyeztetésében. A 3GPP a Viszony Kezdeményezé Protokollt (Session Initiation Protocol —
SIP) valasztotta erre a célra. A SIP lett a 3G gerinc rendszer egyik legfontosabb protokollja.

A SIP azonban egy széveg alapi, igen redundéans protokoll, amely nem feltétleniil ilyen kdzegre lett szanva.
Problémak meriiltek fel a viszony felépitéssel kapcsolatban, mivel a teljesen IP (all-1P) alapa 3G halézatban ez tal
sok id6t vett igénybe. Esetenként 10 masodperces késleltetések is eléfordultak. A probléma kezelésére a témorités
tlint a legjobb megoldasnak. Ezzel a témaval az IETF ROHC (RObust Header Compression) csoportja kezdett
foglalkozni, egy virtualis gépet (Universal Decompressor Virtual Machine — UDVM) javasoltak a kitdmorités
kezelésére. Ezen tal definialtak egy kiilon réteget a jelzés tomorités kezelésére (SigComp). A konkrét tomoritési
protokollokkal nem foglalkoztak.

Mivel a téma viszonylag @j,érthets, hogy nem talaltunk a SIP tomdritésével foglalkozé miiveket. A feladatunk
tehat azzal kezd6dott, hogy megvizsgaltuk a SIP tomorithetségét és a tomorités elméletet, hogy megfelels
megoldasokat talaljunk. Ezzel parhuzamosan kifejlesztettiink egy teszt keretrendszert, ami két SIP {igynokot
Osszekotve a teljes UDVM kornyezetet megvaldsitva tomoriti/kitomoriti a SIP lizeneteket.

A tomoritési algoritmusok vizsgalatakor igyekeztiink az altalanostdl kezdve, egyre jobban a SIP specifikus
megoldasok felé haladva, minél jobb eredményt elérni. Az algoritmusokat nem csak a témorités hatékonysaga-
val, hanem a tdmodritéshez/kitdmoritéshez sziikséges id6, illetve az ezekhez sziikséges meméria/CPU alapjan is
értékeltiik:



e Elsé megkozelitésként megprobaltuk a klasszikus tomorité algoritmusokat valtoztatas nélkiil alkalmazni
a SIP tomoritésére. Az LZ77-et megvizsgalva kideriilt, hogy nagyobb témoritett allomanyokat gyartott,
mint az eredeti allomany volt. E mogott kevés szét és az dsszes karaktert tartalmazd szétar csatolasa
volt. A Huffman algoritmust is teszteltiik, de ekkor még rosszabb, rovid lizenetek esetén is akar két és
félszeres méret novekedés volt az eredmény. Itt karakterek kédolasat definialé fa csatolasa volt a felel8s
a rossz eredményért. Kiderlilt tehat, hogy nem érdemes a meglévé tdmorits eljarasokat valtoztatas nélkiil

alkalmazni.

9. Tézis. Viltoztatas nélkiil a klasszikus téméritési algoritmusokat nem érdemes SIP téméritésre hasznalni.

o A kovetkezé korben megprobaltunk egy masok altal mar kialakitott SIP szétarat alkalmazni a szétar alapi
algoritmusokkal. A meglévé szétar alapu algoritmusokat (LZ77, Aritmetikus, Huffman) médositva lehetévé
tettiik a SIP szétar hasznalatat. Ezen tal adaptivva tettiik a szétarat egy egyszer(i algoritmus segitségével
(Elsre Mozgatas, Move to Front). Igy a népszertibb szimbélumok elére keriiltek. Ezt a szétarat hasznaltuk
a tomoritésnél és a kitdmoritésnél egyarant. Tovabb moédositottuk az LZ77-et annak érdekében, hogy a
hosszt csak egy és ne két bajton tarolja. A valddi attérést az a médositasunk okozta, amikor a tal révid
egyezéseket (1,2,3 hossza) nem kédoltuk, hanem atkiildtiik kédolatlanul. Egy jel segitségével kiilonboztet-
tiik meg a kodolt és a kédolatlan részeket. Ezen médositasokkal mar 55% és 75% kozotti tomoritési
aranyt tudtunk elérni. Az ismétl6dé részletet tovabb lehet tomériteni (Deflate), igy tovabbi 10% - 12%-
os tdmarités ndvekedést értiink el. Osszefoglalasképpen az alabbi eredmények a legfontosabbak a SIP

tOmorités szempontjabol:

10. Tézis. A mddositott Deflate algoritmus (futdshossz kédolas + kontextus modellezés) teljesit legjobban
amennyiben a SIP kapcsolat-felépités id6tartama a dénté.

11. Tézis. A mddositott LZ77-es algoritmus a leggyorsabb a kitémérit6 oldalon, mig a téméritésnél a

kontextus modellezésen alapulé eljarasok a leggyorsabbak (pl.: el6tag mentes eljarasok).

e Veégezetiill megvizsgaltuk az lizenet folyam entrépiajat és kideriilt, hogy a varakozasoknak megfelelen
sokkal jobb, mint az egyes iizeneteké kiilon-kiilon (az egyes lizenetek gyakran tartalmaznak azonos informa-
ciét pl.: cimzett). Jobb tdmorités-aranyokat érhetiink tehat el, amennyiben az egész folyamot tomoritjiik,
nem egyes lizeneteket kiilon-kiilon. A ROHC ezt dinamikus tdméritésnek nevezi és egy tovabbi fontos
irany lehet a témdorités hatékonysaganak novelésénél.

ésszegzés. A kisérletek alapjan megallapithatjuk, hogy nincs optimalis tdmorité algoritmus. A hatékonyan
tomoritd eljaras gyakran lassi, a gyorsabban miikédé pedig gyenge a tomortités mértékében. Az eredeti igényeket
figyelembe véve a médositott Deflate biztositja a legkisebb késleltetést (1.62 s), viszont ez a leglassabb a tdmoritd
oldalan. Megemlitjiik, hogy a szétar alapi médszereink abban az esetben optimalisak, ha nincsenek kiilonleges
karaktereket tartalmazé iizenetek. Az adaptiv megoldasunk képes hatékonyan kezelni ezen iizeneteket is.
Osszefoglalva tehat: 50% alatti méretre csokkentettiik az iizeneteket, a SIP hivasfelépités 1.5s lett. (Di-
namikus témoritéssel ez tovabb javithaté 30% tdmdrités, 1s késleltetés). Megoldasainkkal igazoltuk a SigComp
réteg létjogosultsagat és azt, hogy valdban fontos az, hogy a partnerek vélaszthassanak kontextusuknak leginkabb

megfelels algoritmust.

Sajat eredmények. A téziscsoportban leirt eredmények a [4] cikkben voltak publikalva és az elérésiikben

szerz6 munkaja volt a meghatarozé.

Kérdés. Erdekes kérdés, hogy helyi halézatok, szamitégépes kabinetek viszonylataban hogy lehet egy szigoru
teljesitmény kritériumoknak megfelels kitiintetett pont nélkiili elosztott fajl tarol6é rendszert épiteni?
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I1/4 Skalazhato tarhely. Napjaink szamitégépes laboratériumaiban az 500 megabajtnal nagyobb meméria
és a tobb gigaherzes-es CPU mar atlagosnak szamit. A hattértar mérete sok esetben jelentésen meghaladja a
valéban felhasznalt teriiletet, ez a nem hasznalt teriilet nem ritkan tobb tiz gigabajt. Egy tipikus kis-kdzép val-
lalkozas néhany tucat, mig egy nagyobb intézmény tobb szaz PC-vel is rendelkezhet. Ha ezt a szamot megszoroz-
zuk az el6z6ekben emlitett nem hasznalt tarteriilettel, akkor igen komoly veszend6be mené tarkapacitast kapunk
(tdbb TBajt). A fent emlitett tarteriiletek céljara terveztiink és valdsitottunk meg egy demonstraciés alkalmazast
a LanStore-t. A tervezési alapelvek koziil a fontosabbak:

e Kozponti, kitiintetett szerver nélkiili elosztott rendszer.

A bevont eszkdzok terhelése minimalis legyen. (mivel napi hasznalatban lévé munkaallomasokat alka-

Imazunk)
e Helyi halézatra optimalizalt megoldas legyen. Itt olyan megoldasokat tudunk hasznalni, mint a tobbeskiildés.

o Onszervezs, dnjavité legyen. Mivel a bevont gépeket senki sem menedzseli, komoly fluktuaciéval kell

szamolni a résztvevd gépek kozott.
e Fajl alapl és ne blokk alapi megosztast biztositson.

e Kutato labor, egyetemi kdrnyezethez alkalmazkodjon, ahol az iras iitkdzések ritkak.

Hatékonyan hasznalja a tarolé kapacitast, de legyen képes toleralni a varhatéan nagy fluktuaciét is.

Az alap elgondolas az, hogy a bevont gépek kozott a tarolandé fajlokat egyenletesen elkenjiik. Ehhez a fajlokat
darabokra osztjuk és egy-egy darabot egy-egy eszkdzre toltiink fel. Mint mar emlitettiik, a nagy fluktuaciét is
tudni kell kezelni. De mekkora ez a fluktuaci6? Mivel nem igazan talaltunk az irodalomban erre utalé leirast a
szamitégépes laboratériumokban mért fluktuaciordl, megmértiik ezt. A vart eredményt kaptuk: a gépek tébb mint
10%-a cserélédik ki percrél percre, de a gépek 50%-a folyamatosan elérhets. Ennek a fluktuaciénak a kezelésére
két megoldast alkalmaztunk. Az adatok védelmét egy ismert hibajavité kédolas(Reed-Solomon) segitségével értiik
el, mig a rendszer konzisztenciajat egy ismert, szavazas alapi algoritmus (Paxos) médositasaval valésitottuk meg.

A kovetkezSkben ezt a két feladatot megval6sité modult fejtjiik ki:

Adat redundancia modul. A szakirodalomban szamos megoldas talalhaté a megfelels adat redundancia
elérésére. A legegyszeriibbek a tiikrézésen alapuléak, ezek azonban nem tudjak a tarteriiletet kell§ hatékonysaggal
hasznalni. A paritas alap megoldasok ugyan hatékonyabban tudjak a tarat hasznalni, de csak egy vagy két hibat
tudnak javitani. Esetiinkben az a.n. hibakat el6re javité (Forward Error Correction - FEC) kédok egy specialis
osztalya, a torléses hibakat javité algoritmusok a legmegfelelébbek. Mivel csak adatvesztés van (egy gép nem
valaszol),ezt a hibat (torlést) kell csak javitani. Ezek koziil is két osztaly van: az egyik ugyan kisebb szamitasi
kapacitast igényel, de a hibat nem tudja garantaltan javitani, mig a masik garantaltan javitja a hibat. Mi az
utébbit valasztottuk. A Bose-Chaudhuri kédok egy specialis tipusat, a Reed-Solomon kédolast. Ez az alabbiakat
biztositja: n darab adathoz gyartunk m darab javité adatot, ezutdn az m+n darab adatbdl barmely m db elvesztését
toleralja a rendszer. Ezt egy specilis egyenletrendszer megoldasaval, a Vanderomnde martix segitségével oldja
meg. A miiveleteket a Galois mez&ben hajtja végre, igy tablazat keresésre cseréli a komplex szamitasi miveleteket.
Mi a Reed-Solomon kédok Lugu Rizzo féle implementaciéjat hasznaltuk. A fajlokat 64KBajtos darabokra osztjuk

és ezekre a szeletekre szamitjuk a sziikséges redundanciat.

Paxos implementacionk. A szavazas alap konzisztenciat biztosité algoritmusnak a klasszikus Paxos
algoritmust valasztottuk. A Paxos hadrom entitasra épiil: Vezet8, Konszenzus algoritmus és a Tanulé. Réviden, a
Paxos az alabbiak szerint miikddik: A vezet6 egy haromfazisi tranzakciét hajt végre a résztvevé csomépontokon
és az eredményt elkiildi a tranzakcié elinditéjanak. Az alabbi optimalizaciékat valésitottuk meg: ahhoz, hogy
a rendszer tovabb tudjon lépni egyik allapotbdl a masikba, a csomépontok tébbségének jelen kell lennie. Egy
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CPU Frekvencia (GHz) | N | K | Savszélesség (MBit/s)
1 64 | 32 |40

2 64 |32 |80

3 64 | 32 | 120

3 200 | 100 | 38.4

1. tablazat. Reed-Solomon teljesitmény

fluktualé rendszerben el6fordulhat, hogy ugyan jelen van a sziikséges szami csomépont, de ez folyamatosan
valtozik (a tranzakcié alatt is). Peldaul, A kiild egy iizenetet B-nek, ekdzben A ajraindul és elfelejti, hogy
tizenetet kiildott B-nek, igy a valaszt sem fogadja el. A klasszikus Paxos is igy mikédik. Mi megengedjiik a
kéretlen lizenetek feldolgozasat is, igy egyes esetekben le tudtuk csdkkenteni a sziikséges iizenetek szamat hatrél

kett6re. Az algoritmus robosztussaga ezzel nem valtozott.

Ertékelés. Szimulaciok segitségével vizsgaltuk a mért fluktuacio hatasat a Paxos implementacionkra. Az
eredmények igazoltdk a varakozasainkat, nagyobb fluktuaciénal lassabb volt a tranzakcidk elérehaladasa, de a
rendszer stabil maradt.

A kovetkezd vizsgalt teriilet az volt hogy, a szamitasigényes algoritmus hirében all6 Reed-Solomon képes-e
nagy terhelés igény nélkiil kiszolgalni a kabinetes koriilmények kozott felmeriil§ igényeket? Ennek validalasara
méréseket végeztiink, amelyek Gsszegzése az 1. tablazatban lathaté. Megallapithatjuk, hogy a hasznalt PC-k
kodolasi savszélessége esetenként nagyobb, mint a rendelkezésre all6 halézati atviteli kapacitas, igy a Reed-
Solomon hasznalhaté a kivant koriilmények koz6tti hibajavitasra.

12. Tézis. A napjainkban rendelkezésre 4ll6 személyi szamitégépek szamitasi kapacitisa alkalmas arra, hogy
a Reed-Solomon alapi kodolason alapulé hibajavité megoldasokat hasznaljunk a laboratériumi valtozékonysag

okozta hibak elfedésére.

A fenti mérés csak a nyers kédol6 kapacitast mutatta be, a rendszer teljesitménye ettél persze eltérhet. A
fajlrendszerek tesztelésére az G.n. Andrew teszt szolgal, mely az adott miivelethez sziikséges id6t vizsgalja. A
legtobb miivelet fajlokkal torténik, itt viszont fontos a fajlok mérete. Jél ismert, hogy a Unix-os fajlok mérete
Pareto, mig a Windows-os fajlok Lognormal eloszlassal modellezhetéek. Mi a Pareto modellt alkalmaztuk. A
mérés érdekében legyartottunk egy teszt allomanyt, ami Pareto eloszlasi, hosszisagl és véletlen tartalmi fajlokat
tartalmazott egy egyenletes eloszlassal legyartott kdnyvtar struktaraban. Ezt a teszt allomanyt manipulaltuk 10
gépbdl allo teszt kdrnyezetben és egy referenciaként hasznalt Windows fajl megosztason:

1. Mertiik a kdnyvarak létrehozasahoz sziikséges id6t (a) és ezek torléséhez sziikséges id6t (b). Ezeket 615
véletlen struktaraba helyezett kdnyvtarral vizsgaltuk.

2. A fajlok feltdltéséhez (c) és letdltéséhez sziikséges id6t. 200 fajlt mozgattunk, ahol a méreteket Pareto
eloszlassal hoztuk létre (a=1.05, k= 3800). Az 8ssz méret 4,08 MBajt volt.

Az eredményekbdl (2 tabla) megallapithatd, hogy az elosztott tar két nagysagrenddel lassabb volt, mint a
Windows fajl megosztas. Ez a fajlok kis méretének tudhaté be. Mivel minden fajl feltdltését kiilon tranzakcidként
kezeltiik a hozza tartozé szavazassal, komoly késleltetést okozott. Ezen kotegelt kezeléssel lehet javitani. A valds
teljesitmény nagyobb fajlok esetén mutatkozik. Ezért megvizsgaltuk, hogy amennyiben kétegeljiik a fajlokat vagy
video archivumként hasznaljuk, hogyan alakul a teljesitménye. Ehhez Gjra legyartottuk a fajlokat, csak most k
értékét 3800000-ra allitottuk. A feltdltés és a letdltés sebessége az (e) és (f) oszlopban lathats. Ezekbdl az

eredményekbdl mar lathats, hogy hasonlé teljesitményre képes, mint Windows fajlmegosztas.

13. Tézis. Az altalunk kiegészitett Paxos alkalmas arra, hogy a szamitogépes laboratériumokban tapasztalt

valtozékonysag esetén biztositsa a konzisztenciat.
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Lanstore Windows fajl megosztas
Késleltetés | Savszélesség | Késleltetés | Savszélesség

a | 353 - 5.3 -

b | 116 - 3.8 -

c | 213 0,02 35 1,25
d | 53 0,08 6.1 0,7
e | 262 4.02 144 7,32
f | 240 4.39 104 8,5

2. tablazat. Eredmények

C)sszefoglalé. A téziscsoportban bemutattunk egy egyszer(i, olcsé és hatékony tarol6 keretrendszert, ami
ugyan mar meglévs otletek alapjan valdsult meg, egyedi kérnyezetre adaptaltuk. A mérések igazoltak a varakoza-
sainkat és a rendszer képes volt a laboratériumi kériilmények kozott megfelels teljesitmény produkalasara.

Sajat eredmények:. A téziscsoport eredményeit az alabbi cikkekben publikaltuk: [1], [3]. Az itt megfogal-

mazott eredményeknél, a laboratériumi valtozékonysag mérését kivéve, a szerz6 hozzajarulasa volt meghatarozé.

Osszefoglalé

Az értekezés célja, hogy felvazolja, a legfontosabb trendeket, melyek meghatarozzak a halézatok fejlédési iranyait
és ravilagitson néhany teriiletre, ahol sziikséges illetve célszerii az alkalmazasoknak a hal6zat képességeihez
illeszkedni. Az értekezés két nagy részre, ezen beliil 6t tézis csoportra illetve tizenhadrom tézisre bontva targyalja
az alkalmazasok és a halézat viszonyait.

Az elsé részben az IP haldzat és ezen beliil az Internet lehetséges fejl6dési iranyait vazoltuk fel. Itt bemutattuk
azt, hogy fontos trend lehet a kontextus alapi kiszolgalast biztosité szolgaltatasok megjelenése. Ezen szolgal-
tatasok sokkal komolyabb eréforras igénnyel fognak rendelkezni, mint a napjainkban is megtalalhaté allapottarté
miikddést igénylé megoldasok. Megvizsgaltuk, hogy az allapotok kezelése milyen nehézségekbe iitkdzik kiilonbézé
halozati rétegeket kiszolgald aktiv eszkdzokon és mérésekkel prezentaltuk a mai eszkozok teljesitménybéli korla-
tait. Megallapitottuk, hogy az aktiv eszkézokén kezelt kapcsolatok szama jelenti az allapottarté szolgaltatasok
kritikus pontjat. Ezutan bemutattuk azt, hogy a P2P alkalmazasok egy része igen sok kapcsolatot tart fenn, ami
a fentiek fényében a kiszolgalé halézaton skalazhatésagi problémakat fog felvetni, illetve vet fel mar ma is. A

megallapitasainkat az alabbi tézisekbe foglaltuk dssze:

e 1. Tézis: Az allapottarté szolgaltatasok teljesitménye a kiilonb6z6 halézati rétegekben nagymértékben

fligg a kezelt pont-pont és pont-tdbb pont tipusi kapcsolatok szamatdl.

e 2. Tézis: Az ISP barat P2P alkalmazasok fejlesztSinek figyelembe kell venniiik az alkalmazas altal generalt

kapcsolatok szamat is.

A tézis csoportban bemutatott eredmények a szerzé eredményei. A csoportkiildés teljesitményével kapcsolatos
eredményeket a [2] cikkben publikaltuk.

A masodik részben négy példat mutattunk be az infrastruktarahoz illeszkedé alkalmazasokra. A P2P botnet-
ek detektalasa egyre tobb fejtorést okoz a halézatok miikddtet8inek és a kutaté kdzdsségnek is. Ramutattunk arra,
hogy kis fokszama DHT alapokon készithets olyan botnet, ami TDG médszerrel gyakorlatilag detektalhatatlan

az Internet tetszélegesen valasztott pontjabol. Ebbél az eredménybél az kdvetkezik, hogy a kiilonbdzé halézat
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tizemeltetSknek egyiitt kell miikddniiik a botnet-ek felderitésében. Az eredményeket harom tézisben fogalmaztuk

meg:

e 3. Tézis: Lehetséges olyan P2P botnet-et késziteni, amely nem detektalhaté TDG mddszerrel egyetlen

tetszélegesen kivalasztott autoném rendszerbél sem.

e 4. Tézis: Lokalizaci6 és kapcsolat klaszterezés segitségével elérhets, hogy a botnet felderithetetlen lesz a

TDG médszerrel, amennyiben csak egy autoném rendszerbdl vizsgaljuk.

e 5. Tézis: A kapcsolatok klaszterezése jelentés hatassal bir a botnet rejt6zkddésére, mig a lokalizacié hatasa

kevésbé jelentss.

A téziscsoportban megfogalmazott eredményeket a [6] cikkben publikaltuk. Az 5. Tézis a szerzd sajat eredménye,
mig a tobbi a tarsszerzdvel elért kézds eredmény.

Ezek utan azt vizsgaltuk meg, hogy lehetséges-e olyan, az el6z6 téziscsoportokban fontosnak tartott, kis
fokszama DHT alapt P2P algoritmus létrehozasa, amely skalazhat6 és robosztus is. Elmeéleti és kisérleti ered-
mények segitségével bemutattuk, hogy lehetséges, amennyiben néhany altalunk javasolt eljarast alkalmazunk. Az

eredmények tézisként megfogalmazva:

e 6. Tézis: A Symphony alapt topolégia skalazhaté azaz, limp oo p(h,q) > 0, amennyiben (i) minden
kapcsolathoz van O(log N) tartalék kapcsolat, vagy amennyiben (ii) minden kapcsolathoz van O(loglog NV)
tartalék kapcsolat és g < e™2 & 0.135.

e 7. Tézis: Lehetséges hatékony és nagyon valtozékony halézaton is lizembiztos kis fokszama DHT alapa

P2P algoritmust késziteni.

e 8. Tézis: A T-Man alapi pletyka-halozatot kiegészitve az alabbi algoritmusokkal: Eléretekintés, Fokszam
biztositas, Rétegezés, Rovid kapcsolatok elkeriilése a megvalésitott DHT képes hatékonyan miikddni, és

igen valtozékony halézat (Weibull k=0.5) esetén is megérzi stabilitasat.

A téziscsoporthoz tartozé eredményeket a [5] cikkben publikaltuk. A tézisek kdziil a 8. a szerz6 sajat eredménye,
mig a tobbi kdzds munka gyiimélcse.

A SIP témorités ugyan nem kapcsolddik szorosan a P2P fedshalézatokhoz és a kapcsolatok szamahoz, de egy
masik fontos teriilethez, a 3G alapt rendszerekben hasznalt protokolloknak viszont szerves része. Ebben a tézisc-
soportban azt elemeztiik, hogyan lehet/érdemes a vezetékes kdzegre optimalizalt SIP protokollt vezetékmentes
kozegre alakitani. Kideriilt, hogy valtoztatas nélkiil nem érdemes a hagyomanyos tomdritési algoritmusokat al-
kalmazni. A 3G kapcsolatok felépitésénél nem csak a tomorités, hanem a késleltetés, a processzor, valamint a
memoria-igény is fontos szempont. Miutan megfeleléen médositottunk néhany jél ismert tdméritési algoritmust,
kideriilt, hogy érdemes &ket hasznalni, viszont nincs optimalis megoldas. A legfontosabb megéallapitasainkat az

alabbi tézisekben fogalmaztuk meg:
e 9. Tézis: Valtoztatas nélkiil a klasszikus tomdritési algoritmusokat nem érdemes SIP toméritésre hasznalni.

e 10. Tézis: A médositott Deflate algoritmus (futashossz kédolas + kontextus modellezés) teljesit legjobban,

amennyiben a SIP kapcsolat-felépités id6tartama a donté.

e 11. Tézis: A moédositott LZ77-es algoritmus a leggyorsabb a kitomérité oldalon, mig a tomdritésnél a

kontextus modellezésen alapul6 eljarasok a leggyorsabbak (pl.: el6tag mentes eljarasok).

A téziscsoportban leirt eredményeket a [4] cikkben publikaltuk és elérésiikben a szerzé munkaja volt meghatarozoé.
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Egy masik érdekes példa a hal6zati kdrnyezethez valé alkalmazkodasra egy olyan elosztott fajl tarol6 rend-
szer, amely a szamitégépes laboratériumokra jellemzé valtozékonysagban is képes megbizhatéan és hatékonyan
miikddni. A konzisztencia biztositdsdhoz a klasszikus Paxos algoritmust és annak néhany altalunk javasolt
kiegészitését hasznaltuk fel. Az adatok redundanciajat a szintén klasszikus Reed-Solomon algoritmussal biztositot-
tuk. A téziscsoportban bemutattuk, hogy a fent emlitett algoritmusokra alapozva lehetséges nagy teljesitményii,

skalazhaté és robosztus elosztott tarolét épiteni.

e 12. Tézis: A napjainkban rendelkezésre all6 személyi szamitégépek szamitasi kapacitasa alkalmas arra,
hogy a Reed Solomon alapi kédolason alapulé hibajavité megoldasokat hasznaljunk a laboratériumi val-

tozékonysag okozta hibak elfedésére.

e 13. Tézis: Az altalunk kiegészitett Paxos alkalmas arra, hogy a szamitégépes laboratériumokban tapasztalt

valtozékonysag esetén biztositsa a konzisztenciat.

A téziscsoport eredményeit az alabbi cikkekben publikaltuk: [1], [3]. Az itt megfogalmazott eredményeknél a
laboratériumi valtozékonysag mérését kivéve a szerz6 hozzajarulasa meghatarozo.

Végezetiil egy Gsszesités a téziscsoportokrodl és a megfelel§ publikaciokrol:

Tézis csoport Tézisek Publikacio
|/1 Kapcsolatok vs. Allapottarté szolgaltatasok 1. Tézis, 2. Tézis 2]
[1/1 Rejtéz6 botnet-ek 3. Tézis,4. Tézis, 5. Tézis [6]
[1/2  Kis fokszama DHT valtozékony halézatban 6. Tézis, 7. Tézis, 7. Tézis  [5]
[1/3 SIP tomorités 9. Tézis, 10. Tézis, 11. Tézis [4]
[I/4 Skalazhaté tarold 12. Tézis, 13. Tézis [1] [3]

3. tablazat. Tézis csoportok, tézisek és publikaciok
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Koszonetnyilvanitas

Az értekezéshez és az eredményekhez sziikséges munka sok id6t és eréfeszitést igényelt. Ez azonban nem csak az
én idém volt, hanem a csaladomé is. Ezért itt szeretném feleségemnek, Andreanak valamint fiaimnak, Vilmosnak,
Maténak és Andrasnak megkdszonni azt a sok tiirelmet és tdmogatast, amit szamomra nydjtottak. Szeretném
megkdszonni édesapamnak, édesanyamnak és dcsémnek a tdmogatast, amivel ezt a munkat elésegitették. Fe-
leségem sziilei is sokat tettek azért, hogy a megfelels pillanatokban a munkara tudjak koncentralni. A hosszl
beszélgetések nélkiil, melyeket konzulensemmel Jelasity Markkal folytattunk és ahol az egyedi intuicidja segit-
ségével mindig j6 iranyt mutatott, ez a mi nem johetett volna létre. Sokat kdszonhetek a Szoftverfejlesztés
tanszék vezet8jének Gyimothy Tibornak is, aki hozzajarult ahhoz, hogy kell§ id6t tudjak a munkara szanni és
hasznos tanacsokkal latott el. Szeretnék még koszénetet mondani Fidrich Martanak is, akivel a kutatas sok
aspektusat atbeszéltiik. A vezetékmentes laboratérium régi és jelenlegi munkatarsai is sok segitséget nyijtottak
nekem a teljesség igénye nélkiil: Roszik Gyorgy, Bagrij Péter, Sey Gabor, Ségor Zoltan, Dombi Jézsef Daniel,
Kasza Mikés, Sziics Vilmos, Béladi Robert, Végh Adam és Molnar Gabor. Nekik is készonettel tartozom.

A dolgozat nyelvi lektoralasaban David P. Curley a lehetetlen hataridék ellenére is nagyszeri munkat végzett,

ezért kiilon kdszonet jar neki.

Hiszek abban, hogy az élet fontosabb pillanataiban nem véletleniil déInek el a dolgok, hanem egy mindenhaté
er6 szandéka szerint torténnek. Boldog vagyok, hogy a céljaim kijeldlésében és azok elérésében is szamithattam

az O segitségére.

Bilicki Vilmos, 2010. Aprilis
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Tarsszerzoi nyilatkozat
Kijelentem, hogy ismerem Bilicki Vilmos PhD fokozatra palyazé Infrastructure aware

srer

— = M. Fidrich, V. Bilicki, Z. Ségor, G. Sey.: SIP compression, Periodica Polytechnica
Electrical Engineering, 2003 47/1-2

cikkben publikalt eredményekre vonatkozéan kijelentem, hogy a palydzo hozzajérulasa volt a

meghatirozo

Szeged, 2010. aprilis 12.

....................................

Fidrich Marta
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Mark Jelasity and Vilmos Bilicki. Scalable p2p overlays of very small constant
degree: An emerging security threat. In SSS *09: Proceedings of the 11th International
Symposium on Stabilization, Safety, and Security of Distributed Systems, pages 399—
412, Berlin, Heidelberg, 2009. Springer-Verlag.

Mark Jelasity and Vilmos Bilicki. Towards automated detection of peer-to-peer
botnets: On the limits of local approaches. In 2nd USENIX Workshop on Large-Scale
Exploits and Emergent Threats (LEET’09), pages 1-8. USENIX, 2009.
http://www.usenix.org/events/leet09/tech/.

cikkekben publikalt eredményekre vonatkozoan kijelentem, hogy: az 5-0s és a 8-as tézis a
szerz6 munkajanak eredménye volt mig a két cikkhez kapcsolodd t6bbi tézis k6zds munka
eredmeénye volt (3,4,6,7)

Szeged, 2010. aprilis 8.

NI
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— « Vilmos Bilicki and Jozsef Dombi. Building a general framework for the consistency
management of distributed applications. In .NET Technologies 2006 conference
proceedings(.NET’06), volume 3, pages 55-63, Plzen, Czeck Republic, 2006. University
of West Bohemia.
http://dotnet.zcu.cz/NET 2006/Papers 2006/!Proceedings Full Papers 2006.pdf.

cikkben publikélt eredményekre vonatkozoan kijelentem, hogy:
e a kabinetben megtalalhaté gépek stabilitdsanak vizsgalata az én munkam eredménye

A t6bbi a cikkben megtalalhatd eredmény esetében Bilicki Vilmos hozzajarulasa volt
a meghatarozé

Szeged, 2010. aprilis 8.

Dombi Jozsef Daniel
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