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Kontroll Modellek

« COSO
« COBIT

e COSO ERM
e Stb. (CoCo, Turnbull, 1ISO9001, ...)




Internal Control - definicid




Kontroll modellek:
COSO Keretrendszer

Kategoria

KOmponens

=>tevekenyseég

INFORMATION AND
COMMUNICATION

Risk Management and Internal Control in the EU Discu




Kontroll modellek:
COBIT

e 4 terllet

» 34 kulcs folyamat

e 7 kritérium

e 5IT er forras

300< részletes kontroll
célkit zés




Kontroll modellek:
COSO ERM

Kategoria

KOmponens

=> Szervezeti egység

Control Ac

tivities




Kontroll modellek:

Implementalasi nehezsegek

A modellek tul bonyolultak

A vezetes tudasa és elkotelezettsége ,hianyos”

Nehéz kapcsolatot talalni az Gzleti eredmény
mutatoihoz: ,Ha nem megy a bolt, akkor nincs ra
anyagi fedezet, ha megy a bolt, akkor minek?”

A megvalositas kills tamogatast igenyel (draga)

Ki hiszi el nektink? (auditor, befektet ,...)




Erettségi modellek

CMM(s)
eSCM(s)
COBIT(!)
1ISO 15504




Process
Capability

Erettségi-modellek:
Capability Maturity Models®

[ Maturity Levels )
indicate \,
‘f’ contain
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( Key Process Areas jJ

achieve .
omganized by
Common
Features
address \\ .
contain
Implemantation or \
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Practices
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Infrastructure or
Activities

( Optimizing (5)

Process changs rmanagement
Technology changs management
DCefect prevention

[’ Managed (4)

Software quality management
Quantitative process management

[ Defined (3)

Pesrreviews
Int2rgroup coordination
Softerare product enginssring
Integrated softwars maragement
Training program
Organization process definition
COrgarnization process foous

Capability Maturity
Model for Software
Version 1.1, Paulk,

[ Repeatable (2)

Software configuration management
Saofwars quality assurance
Saftware subcontract management
Software project iracking and owersight
Softwars project planning
Requiraments managameant

Mark C.; Curtis, Bill;
Chrissis, Mary Beth
Chrissis, and Weber,
Charles, Software
Engineering Institute,
CMU/SEI-93-TR-24,

DTIC Number
ADA263403, February
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j 1993.




Erettségi-modellek:
o #

Phases Cngoing
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Technology

Knowledge Management

Source: http://itsqc.srv.cs.cmu.edu/escm




Erettségi-modellek:
$ %'

Size and Sector

0—Non-existent Management processes are not applied at all,
1—Initial Processes are ad hoe and disorganized.
2—Repeatable Processes follow a reqular pattern,
3—Defined Processes are documented and communicated.
4—Managed Processes are monitored and measured.

Epnpeinme |

5—Optimised  Best practices are followed and automated, e

Table 2—Fifteen Most Important
Processes of CoiT

P01 | Define a strategic IT plan
P03 | Determine technological direction
| P05 Manage the IT investment
| P09 | Assess risks

F010 | Manage projects
| Al Identify automated solutions
| Al2 Acquire and maintain application software
L AIS Install and accredit systems

AlG Manage changes
| DS1 | Define and manage service levels

DS54 Ensure continuous service

DS5 | Ensure systems security
| DS10__| Manage problems and incidents
D511 | Manage data
M1 | Monilor the process _ |
The left column refers to the domains in which the processes Information Systems Control Journal, Volume 6, 2002
are classified: PO = Planning and Organisation, Al = Acquisition| @ control and Governance Maturity Survey:

and Implemeéntation, 0S = Delivery and Support |l Establishing a Reference Benchmark and a Self-assessm  ent Tool
M = Monitoring. By Erik Guldentops, CISA, Wim Van Grembergen, Ph.D., and Steven De Haes




Erettségi modellek:

A (kontroll) folyamatok jellemz | érettsegi szintenként
meghatarozhatoak (sulyozhatoak)

{ Process Area 1 ‘ ‘ Process Area 2 1 [ Process Area n

Specific Goals

Specific Practi Generic Practices
pectiic Fractices Capability Levels

Capability Maturity Model for Software, Version 1.1, Paulk, Mark C.; Curtis, Bill; Chrissis,
Mary Beth Chrissis, and Weber, Charles, Software Engineering Institute, CMU/SEI-93-TR-
24, DTIC Number ADA263403, February 1993.
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MAGYAR SZABVANY

MSZ ISO/IEC 15504-2

Informatika. Folyamatfelmérés
2. rész: A felmérés végrehajtasa

Information technology. Process assessment.
Part 2: Performing an assessment

E nemzeti szabvanyt a Magyar Szabvanyigy Testllet a nemzeti szabvanyositasrol szolo 1995, évi XXVIII. 6rveny
alapjan teszi kdzze. A szabvany alkalmazasa e tdrveny 6. §-anak (1) bekezdése alapjan énkéntes. A torveny 6. §-
anak (2) bekezdése értelmeben miiszaki tartalmu jogszabaly hivatkozhat olyan nemzeti szabvanyra, amelynek al-
kalmazasat ugy kell tekinteni, hogy azzal az adoft jogszabaly vonatkozo kovetelmenyer 1s teljesilnek.
A szabvany alkalmazasa eldtt gydzodjdn meg arrdl, hogy jelent-e meg modositasa, helyesbitése, nincs-e vissza-
vonva, vagy muszaki tartalmu jogszabaly hivatkozik-e ra.

Ez a magyar nemzeti szabvany teljesen megegyezik This Hunganan MNational Standard is identical

az ISOMEC 15504-2:2003 nemzetkdzi szabvannyal
es fartalmazza annak ISO/EC 15504-2:2003/Cor.1:
2004 miszaki helyesbitését is.

with the International Standard ISO/EC 15504-2:
2003 and includes its Technical Corrigendum
ISOMNEC 15504-2:2003/Cor.1:2004 too.




ISO/IEC 15504 A folyamatfelmeres

nemzetkdzi szabvanya

Folyamat-referenciamodell

+ Targykdr és alkalmazasi terilet
+ Folyamatcel

+ Folyamateredmenyek

KEZDETI BEMENET
Cel
Alkalmazasi terilet
K.orlatok
Szemelyek
Megkdzelites
Szempontok a femerd
felkesziltsegere
Egyeb informaciok

v

Folyamatfelmérési
modell

Alkalmazasi terllet
Mutatok

Lekepzes

Forditas

L]
L]
L]
L]

FELMERESI FOLYAMAT
Tervezes
Adatgylijtés

Folyamatattributumok rangsorolasa

Jelenteskeszites

Mérési keret

+« [Kepesseqi szintek
+« [Folyamatattribatumok
« Rangsorolasi skala

KIMENET

Datum

Felmarés bemenete
Bizonyitekok azonositasa
Alkalmazott felmerési folyamat
Folyamatprofilok

Egyéb informaciok

Szerepek és felelGsségek
« SZponzor

« Felkészult felmerd

+« Felmérd(k)




ISO 15504 Meresi
keretrendszer

5.2 — Process Optimisation
Level 5 5.1 — Process Innovation
{ 4.2 — Process Control
Level 4 4.1 — Process Measurement

L 13 { 3.2 — Process Deployment

eve 3.1 — Process Definition

“ { 2.2 — Work Product Management
2.1 — Process Management

Level 1 { 1.1 — Process Performance

85%0 86%0
N P L F

(Not (Partially (Largely (Fully
achieved) achieved) achieved) achieved)




1. tablazat: A kepessegi szint rangsorolasa

“egrehajtas-iranyitas
Munkatermek-kezeles
Folyamatmeghatarozas
Folyamatalkalmazas
Folyamatmeres
Folyamatellendrzes
Folyamatinnovacio
Faolyamatoptimalizacio

Szint Folyamatattributumok Rangsorolas

. sZint Folyamat-vegrehajtas Magyjabol vagy hianytalanul

. sZint Folyamat-vegrehajtas Hianytalanul
Vegrehajtas-iranyitas Magyjabol vagy hianytalanul
Munkatermek-kezeles Magyjabol vagy hianytalanul

. szint Folyamat-vegrehajtas Hianytalanul
Vegrehajtas-iranyitas Hianytalanul
Munkatermek-kezelés Hianytalanul
Folyamatmeghatarozas Magyjabadl vagy hianytalanul
Folyamatalkalmazas Magyjabol vagy hianytalanul

. sZint Folyamat-vegrehajtas Hianytalanul
Vegrehajtas-iranyitas Hianytalanul
Munkaterméek-kezelées Hianytalanul
Folyamatmeghatarozas Hianytalanul
Folyamatalkalmazas Hianytalanul
Folyamatmeérés Magyjabol vagy hianytalanul
Folyamatellendrzés Magyjabol vagy hianytalanul

. szZint Folyamat-vegrehajtas Hianytalanul

Hianytalanul
Hianytalanul
Hianytalanul
Hianytalanul
Hianytalanul
Hianytalanul
Magyjabol vagy hianytalanul
Magyjabol vagy hianytalanul




“Azutolso felmeres ota ezeken a
tertileteken es 1lyen mertéekben javultunk™

“Itt vannak az eredmenyesseg
meresenek erteker” 5
"Meg tudjuk/merjuk mutatni a
folyamatainkat!™

"Tobbnyire 1doben ¢s a kovetelmenyeknek
megteleloen elkeszulunk. ™

“Csinaljuk, de ne kerdezd, hogy
hogyan!”

"Nincsenek 1s

Incomplete . : .-
folyamataink!




Erettségi modellek el nyei

Kozeérthet ek (szbveges leiras)

Gyenge és er s pontok bemutatasa

Barmikor, 6nalldan is hasznalhatdak (self-assessment)
Osszehasonlithatosag (benchmarking)
Testreszabhatosag (iparag, méret, tulajdonos, stb. szerint)

A folyamatjavitas kdvetkez lepesei konnyen
meghatarozhatok

Nem (feltetlendl) igényelnek kiils szakért ket




Klls kovetelmények

SOX
Tervezett EU Direktivak

(Corporate Governance Kiterjesztése)
Felel s Vallalatiranyitasi Ajanlasok, Basel I, ...

Nemzeti szabalyozasok (pl. 193/2003 Korm.
rendelet)




Kluls kovetelmények

Példa:Informatikal megfelel ségi kovetelmények kore
folyamatosan b vl

Compliance Requirement Is
Increasingly Severe

Data Protection Act 1998

Regulation of Investigatory Powers Act 2000
Computer Misuse act 1990

E-commerce Regulations 2002

Human Rights Act 1998

Copyright. Designs & Patents Act 2002
Freedom of Information act 2000

Anti-money laundering (Criminal Justice Act 1998, Drug Trafficking Justice Act 1994, Terrorism
Act 2000)

Financial Services Authority and Markets Act 2000
International Financial Reporting standards

LHS

Information Commissioner’s Code on Employer’s Monitoring Practices
Basel I Accord

EU Directive on Privacy and Electronic Commmunications 2003

EU Insurance Mediation Directive

EU Directive on Data Protection

US Sarbanes-Oxley Act

(€ John Mitchell




Klls kovetelmenyek:

Sarbanes-Oxley

Typas ofrisk

Financial
reporting

Compliance

Operational
and strategic

Typas of
activity

Manage risks

Identify and
avaluate

Respond

Conclude on
effectivenass

Disclose

Crerall
process

Management
of specific
risks

Effectivenass
conclusion

Risk Management and Internal Control in the EU Discu  ssion Paper, FEE, March




Klls kovetelmenyek:

EU 8. Direktiva modositasa
(Proposed Directive on Statutory Audit requirements)

Types of risk

Financial Compliance Operational
reporting b " | and strategic

ldentify and
evaluate

Manage risks Respond

Conclude on

e effectiveness

activity

Overall process

Management of

Disclose i
specific risks

Effectiveness
conclusion

Risk Management and Internal Control in the EU Discu  ssion Paper, FEE, March




Klls kovetelmenyek:

Felel s Vallalatiranyitas
Proposed Fourth and Seventh Directives requirements

(corporate governance statement)

Types of risk

Financial
reporting

Compliance

Operational
and strategic

Typeas of
activity

Manage risks

ldentify and
evaluate

Respond

Conclude on
effactivenass

Disclose

Owverall
process

Management
of specific
risks

Effectivenass
conclusion

Risk Management and Internal Control in the EU Discu  ssion Paper, FEE, March




Klls kovetelmenyek:

Folyamatos (evolucios) fejl dés

Risk Management and intemal contral

Finandial
raporting Carpliance strarc

Increasing cifficuity ==

Marege
risks
[] m

[rocess

Amoynp Bujsealou|

o=

Disclose
effectiveness
condusion

Risk Management and Internal Control in the EU Discu  ssion Paper, FEE, March
2005




Megfelelés és Uzleti érték

COSO és IT kontrollok alkalmazasa a SOX
megfeleléeshez

Kontroll megbizhatésag és Uzleti érték
(Control reliability and Busines Value)
Fenntarthatosag és Erettség
(Sustainability and Maturity)
Sikertényez k




Kontroll modellek alkalmazasa:

COSO es IT kontrollok alkalmazasa SOX
megfeleléshez

&
N -
¢0E U01108g
0f L0185

Contrgl Activities

|
Infgrmation apd Communication

Manitoring

=
=
@
=
=
=
E
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X
=
w0
o=
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IT Control Objectives for
Sarbanes-Oxley

IT Governance Institute, 2004




Kontroll modellek alkalmazasa:

Megvalositasi utvonal - elméletben

9. Fenntarthatosag
kialakitasa

8. A folyamat és
az eredmények

do kumentélésa/\

3. “I"jEIF"t.dS 5. Az ellendrzés
ellendrzo terveinek

folyamatok Srtékelése
azonositasa

2. Kockazatok
gyljtése, ;
elemzése 7. A hianyossagok
/\ ; \/ azonositasa és

értéek

javitasa

Uzlet

1. Tervezeés likdé
o i 6. A milkodés
és hatokir ! hatékonysaganak

ellendrzése
4, Az ellendrzés
terveinek

dokumentalasa

Torvényi megfelelés

IT Control Objectives for Sarbanes-Oxley, IT Governance Institute, 2004




Kontroll modellek alkalmazasa:

Kontroll megbizhatésag és Uzleti érték
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IT Control Objectives for
Sarbanes-Oxley

IT Governance Institute, 2004

Extent of Documentation, Awareness and Monitoring




Kontroll modellek alkalmazasa:

SOX: A felkésziilés koltségel és a haszon

Readiness Effort

Benefits = Costs Benefits == Costs

| 3% |0

Costs == Benefits
Costs = Benefits 370,
| 4%

Costs = Benefits
1450 Sarbanes-Oxley Section 404
e i Work: Looking at the Benefits

January 2005

%The IIA Research Foundation




Kontroll modellek alkalmazasa:

SOX: Koltség/Haszon varakozasok

Relationship of Cost of Readiness Activities and Benefits

Looking Forward to
First Year -- Readiness Steady State of Control
Effort
Costs Greatly Exceed Benefits
Costs Exceed Benefits
Costs Equal Benefits
Benefits Exceed Costs

Benefits Greatly Exceed Costs

Sarbanes-Oxley Section 404 Work: Looking at the Bene  fits, January 2005

IAThe IIA Research Foundation




Jellemzok

Kontroll modellek alkalmazasa:

Kontroll megbizhatosag es fenntarthatosag

0. szint -
Kaotikus
Mings felismerhetd

kontroll foksamat vagy
kaposolddd eljaris. A
szervezet még fel sem
ismerte ezek hidmeat,

ezért szoba sem kerl

ez akérdés.

IT Control Objectives

for Sarbanes-Oxley

IT Governance
Institute, 2004

1. szint -

Kezdetleges
Felismere a szervezet
a kontroll folamatok &5
kapcsolddd eljarasok
jelentdséoét &5 annak
sZlkséoessénét hogy
ezzel foglalkozni kell

2. szint -
Megismeételhetd
Léteznek kontrollok,
kapesolddd szabahok
&z eljarasok, de nem
mind dokumentalt,

Létezik ezemeny kezeld

Azonban ningsenek
kontrollok, kapesoldds
szabalyok &3 eljarasok,

Ezsemény kezelési ég
kiizzététel fohvamat
nem létezik.

Az alkalmazottak nem
ismenték fel a kontroll
folyamatokban jatszott
feleldzségiket.

A kontroll
tevékenységek
miikddési
hatékonysagat nem
éntékelik rendszeresen.

A kontrall
hianyossagokat nem
tarjak fel.

&3 kizzététel fohyamat,
de nem dokumentalt.

3. szint -
Meghatarozott
Léteznek kontrollok,
kaposolddd szabahok
&z eljardsok, &3
dokumentaltak.

Létezik esemény kezeld
&3 kizzététel folvamat,

4. szint -
Menedzselt
Léteznek kontrollok,
kaposolddd szabéhiok
&z eljdrasok, &3
dokumentaltak.

AZ alkalmazottak
felismerk a kontroll
folyamatokban jatszott

Elétordul, hogy az
alkalmazottak nem
ismerik fel & kontroll
folyamatokban [atszott
feleldsségiket

A kontroll
tevékenysének
mikddési
hatékonysaganak
rendszeres énékelése
nem megfeleld &5 a
falyamat nem
dokumentalt.

A kontroll
hidgmyossagokat
feltarjak, de nem
orvosoljdk keld iddben

&s dokumentalt.

AZ alkalmazottak
felismerk a kontroll
folyamatokban jatszott
feleldsségiket

A kontraoll
tevékenysének
rmikddési
hatékonmysagat
rendszeresen énékelik,
de a folyamat nem
teljgsen dokumentalt

A kontraoll
hidanyossagokat
feltarjak, &s keld iddben
orvosoljdk,

feleldzségiket.

Létezik esemény kezeld
&z kizzétetel folyamat,
dokumentalt &5
monitorazolt, de nem
entékelik djra a
valtozdsok tikrében.

A kontroll
tevékenyséoek
miikddési
hatékonysagat
rendszaresen énékelik,
&5 g folyamat teljesen
dokumentalt

| A folyamatok, kontroll
célok &5 tevékenyséoek

dokumentalasara
korlatozottan hasznaljak
a technolbgist

8. szint -
Optimalizalt
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Kontroll modellek alkalmazasa:

Kontroll megbizhatosag es fenntarthatosag

0. szint -

Kaotikus

A szervezet meg eqy
minimalis szinten sem
képes megfelelni a
jogszabalyi
kitelezettségeknek.

1. szint -

Kezdetleges

Mem elegenddk a
|&tezd kontrallak,
szabalyok, eljarasok &5
dokumentalds ahhoz,
hogy képes legyen
alatamasztani a
veretdséy
megallapitisait

A dokumentalés,
ellendrzés &z hebseshitd
kontrollok nagyon
magas erdforris-
inényiiek.

2. szint -
Megismételhetd
Habar [&teznek
kontrollok, kapcsoldcs
szabalyok &5 eljarasok,
de nem elégséoes a
dokumentalas méréke
ahhoz, hogy képes
leqyen aldtdmasztani a
vezetdsén
megéllapitisalt.

A dokumentalas,
ellendrzés &5 hebeshitd
kontrollok magas
erdforras-igények.

3. szint -
Meoahatarozott
Elégsénes ménéki
dokumentacid
tamasztja ald a
wezetdséy
megéllapitisait.

4. szint -
Menedzselt
Elégséges mérnéki
dokumentacio
tamasztja ald a
wezetdsén
megéllapitisait

mellett
P

A dokumentalas,
ellendrzés &5 heheshitd
kontrollok erdforrds-
inémye [elentds lehet a
szenvezet
karilmanyeitdl figoden.

A dokumentalas,
ellendrzés &5 hebeshitd
kontrollak erdfarrds-
inémye [&nyegesen
kizebb lehet 3 szenmezet
karilményeitd| flgoden.

8. szint -
Optimalizalt
A4 szinti
kivetkezmémyek

A mindségi és gyors
informacid
kivetkeztéhen fejlett
déntéshozd rendszer
hozhatd [&tre.

A belsd erdforrdsokat
hatékomyan és
eredményesen
hasznalja fel.

Az informacid akiuslis
&5 medgbizhatd,

IT Control Objectives for Sarbanes-Oxley, IT Governance Institute, 2004




Kontroll modellek alkalmazasa:

Fenntarthatosag sikertenyez I:
ERM + CRSA + Technology
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IT Control Objectives for
Sarbanes-Oxley

IT Governance Institute, 2004
Extent of Documentation, Awareness and Monitoring 34




Kockazat alapu elemzések:

Pelda: Bérszamfejtes outsourcing — folyamatok




Kockazat alapu elemzések:

Példa: Bérszamfejtés outsourcing — testre szabott
kontroll celok

A Dbérszamfejtési folyamatok értékelése soran a COSO ERM-
Integrated Framework altalanos kontroll terlleteit (Strategic,
Operations, Reporting, Compliance)

szempontjabol vizsgaljuk:

(Uzleti célokat tamogato, hatékony és eredményes
m kdodést biztosito)

(jogszabalyoknak és mas rendelkezéseknek megfelel)

(pontos, teljeskor , helyes besorolasu - id szakra és mas
kategoriakba)

(valos adatokon es dokumentumokon alapul,
bizonyitottan helyes modszereket alkalmazo)

(engedelyezett, felel sségkdr szerint megosztott, a
vagyontargyak vedettek, a megkivant logikai és fizikai biztonsagi
védelem megvalosul)




Kockazat alapu elemzések:

Példa: Bérszamfejtés outsourcing — megallapitasok

BERSZAMFEJTESI
RESZFOLYAMATOK

Ber és munkaiigyi valtozasok
Munkaido adatok kezelese

TB ligvintézes
Szamfejtes

Eanki utalas

Adatszolgaltatas a szamfejtett berrdl

Adatkapcsolat a Kinyvelessel

szemelyes Kapcsolattartas

Jelmagyarazat:
h jelentds  nem megfeleld  Xhidnyos
fontos




Kockazat alapu elemzések:

Pelda: Bérszamfejtes outsourcing — részfolyamatok

= =
N

N
MUNKAID ADATOK KEZELESE
* Munkaid adatok megadasa
» Munkaid adatok tovabbitasa
* Munkaid adatok modositasa

* Munkaid adatok jovahagyasa
* Munkaid adatok feldolgozésa
* Hibalistdk készitése

* Riportok készitése




Kockazat alapu elemzések:

Példa: Bérszamfejtes outsourcing — felllvizsgalando
kontroll kovetelmények « szabalyszer ség
ellen rzese

Résztolyamat

Tevékenység

Kontroll kévetelmény

Munkaido
adatok
kezelése

Alapadatok

rogritése

Minden alapadat a keletkezéséhez legkdzelebbi helyen keriiljon
rogzitesre.
Az alapadatok bizonylatait 6rizzék meg,

Alapadatok
fovibbitdsa

Az adat tulajdonosa ellendrizze, hagyja jova és tovabbitsa a rogzitett
adatokat.
Az adatok tovabbitasa az litemezés szerint torténjen.

Az adattovabbitas védett csatornan toérténjen.

Alapadatok
modositdsa

Az adatmodositas kérésére jogosultak kore rogzitett legyen.

A bérszamfejtd csak egyértelmii és hivatalos adatkézlés nyoman
valtoztathassa meg a régzitett alapadatokat, errdl értesitze az adat
tulajdonosat.

Minden adat-karbantartasi tevékenység nyomon-kdvethetd és
visszakereshetd legyen.

Alapadatok
Jeldolgoyisa

Az adatok feldolgozasa az iitemezés szerint torténjen.

Minden feldolgozasi tevékenység nyomon-kovethetd és visszakereshetd

legyen.

Eredmény
lekérése

Az adat tulajdonosa értesiiljon a feldolgozas elvégzésérdl.
Az adat tulajdonosa hozzaférjen a feldolgozas eredményéhez.




Kulcs kontroll folyamatok

o Kulcs kontrollok (Key Controls)

» Kulcs kontroll folyamat megvaldsitasa

e Verifikalas




Kulcs kontroll folyamatok:
Kulcs kontrollok

Kulcs kontrollok definicigja (IIA Research Foundation)

"A Kulcs kontrollok azok a lényeges kontrollok az tzleti folyamatokban, melyek
ha megfelel en m kddnek, arra, hogy a
szervezet eléri a kulcsfontossagu uzleti céljait.”

A Kulcs kontrollok a (a subset of
Control Activities)!

A Pénziigyi Jelentés Keészites "lizleti” célja: A management igényeknek és a
jogszabalyi kovetelmenyeknek megfelel pénzigyi informacio
nyujtasa
A pénzugyi folyamatok tipikus : meghatalmazas,
hitelesseg, ertékeles, teljesseg, osztalyozas, valddisag, id beliség, meg rzés,
felel ssegek elklulonitése
Megfelel informatikai rendszer sziikséges ahhoz, hogy a

legyenek annak érdekeben,
hogy a

A Kulcs kontrollok biztositjak a
(+ Min ségbiztositasi és Kockazat értekelési folyamatokat)

Key Controls: The Solution for Sarbanes-Oxley Inter  nal
Control Compliance, James Brady Vorhies, 2004




Kulcs kontroll folyamatok:

Kockazatok es Lehet segek

[ 1S Real Value Added

DO IT-rmMmxXx-r| =o-1

D
B

o A

CONSEQUENCE
1

© John Mitchell




Kulcs kontroll folyamatok:

Kulcs kontroll folyamat megvalositasa

Az altalanos (pl. pénzigyi) kontroll célok testreszabasa a szervezet
(egység) tipusara, méretére, stb.

A ,teljesitmény” jelentések folyamatanak szemlézése és dokumentalasa
Hianyzo kontrollok feltarasa

Azonositott kontrollok tesztelese

"Minimum kontroll szintek ” kifejlesztése

Kulcs kontrollok és kontroll eltérések szemlézése

Verifikacio a Minimum kontroll szint kdvetelmények alapjan

biztositjak, hogy
figyelembe veve a
teljesseqi, id beli és pontossagi jellemz  ket. Emiatt a minimum kontroll
szintek a Kulcs kontrollok altal eléerend a kontroll célokhoz kapcsolodnak.
Ha megfelel en kerilnek kialakitasra, akkor

Key Controls: The Solution for Sarbanes-Oxley Inter  nal
Control Compliance, James Brady Vorhies, 2004




Kulcs kontroll folyamatok:

Verifikacio

Az Uzleti folyamatokra szabott alapjan
Meghatarozott gyakorisaggal
A’ " hasznalataval

meggy z dni arrol, hogy a Kulcs kontroll teljesul

Jelenteni a a
minimum kontroll szintek tovabbfejlesztéséhez

minden szervezeti

egyseg szamara




Kulcs kontroll folyamatok:
Kulcs kontrollok es a COSO ERM

Kulcs
kontrollok
tervezése

Control Ag

tivities

y

_/

Minimum kontroll szintek




Kulcs kontroll folyamatok:
Minimum kontroll szintek az eredmeényesség
merésehez

Root Inherent Risk
Cause Scores

1:..
o=t

Risk Description » Scores

csikkentése érdekéhen?) | sikeres az imtézkedés?)

Movement is plotted
on a heat diagram
Csikkenti Beagyazott monitorozas /
tevelenvségek Korai figyelmezietd jelek .
Tulajdonos | Eredeti (Mit tesziink a kockazat | (Honnan tudjulk, hogy Maradvny

(Az uzle:::?;ghi:;mevem (Mi okozhat haji?)

Megvalisitis: az ESEMENY
ehezet arraa
KOVETKEZTETESRE, hogy
az milyen H ATAST gyakorol
az UZLETI CELokra

. Megwvalositas: az
Megvalositas: Ki, mit, =0 A
o . eredményességre
milye n gyakran tesz, mi e
R vonatkozd kijeleniést
hizonyitja ext?

valosziniseg
vralosziniség

a a HR IT szelgaltatas nem
erhetd el, a felhasznalok nem
fernek hozza a HR A kules szerver ; 16 UPS és standhy
informacidkhoz, ami a aramellitisanak kiesése.
szah alyoz is betartasinak
megsértésehez veze thet

generitor

Esemény  Kulcs Kontroll  Owner Minimum kontroll Szint
© John Mitchell Actions Monitors




Eredmeényesseg méreése

A Balanced Scorecard alapmodellje

Egymasba epll meér és mutatoszamok (COBIT)
Példa: Internal Audit Scorecard

Kulcs Kontroll Mutatoszamok (Key Control Scorecard)
Kiszervezes hatekonysaganak mérese

Monitoring (evaluating) co-sourcing effectiveness (as
contribution to the achievement of business objectives

Internal Audit kiszervezesi péeldak

Példa: Service Organisation Audit Scorecard




Eredmeényesseg mérese:
A BSC alapmodellje

Pénziigyi teljesitmény

Mit wirnak el t8hnk a tulajdonosank?

Célal;
it at ok
Ehrarasol;
Trdé B edéc ek
kL
Vevik Miikidesi folyamatok
Mt varnak el tdhnk a . w ¢ Milyen folyamatolk terén kell kiemelkeds
veviink/foorasztoink? JOWVOEEF teljesitmanyt nytarmanl:?
Célak Es Célak
oo STRATEGIA oo
Elrirasok Elrirasak
Bité o edés el Bité o edéc el

Tanulas es fejlades
Hogran dxizhetiitk megz wiltozasi &5 feglddési
[tarmlasi) képessagimket?

Célok

Elririsol
it s ecdé s el 48




Eredmeényesseg meérese:
BSC pelda: szoftverceg

Pénziigyi nézopont:
Milyenek legyink
befektetdi szemportihdl?

Strategiai cel

Mutatoszam

Konkrét jellemzo

Aoazat feleti
esThdzmeotérilés

& miikddd toke megtérilése

249 foldtti eszkozmentérilés

& piacingl gyorsatb
mectérilés

Ertékesités nivekedése

13% foloti ndvekedési rata

Cazh-flow nivelése

Dizzkontalt figoetlen cash-
flovey

Evi 15%.-0s nivekedés

Vevol nézopont:
tlilyenek legyink wewdi
nézdponthal?

Imnowator arculst

AT U)j termeékek &z
szolgdtatasok énékestézének
aranya

& 2 évnél fistalabb termékek és
szolgatatasok aranya B0 foloti
legyen

Kivald ar fteliestmeény arany

weviertekelés

& wevdk legaldhb 60%-nal legylnk elsd

sraml szallitaok

Legyink hazi" beszalitok

Térzzveyakdn keresztili
ertékestési arany

A7 Ertékesités S0% foldti ardnya &
torzevewdkin keresztil tdrténjen

Miikddési folyamatok
nezopontja:

Mely folvamatokban kell
kivaldt nyditanunk?

[ddken tarténd reagdlas a
wevdi igényekre

&, wvevikkel teliestett
tanacsadoi arak az ajanlati
szakaszz eldtt

Evi 5%-kal vald novekedés

AT A regiondlis piac
fejlestése

Uj wewdk szama az A"
regiakian

Evi 30%-0s nivekedés

Gyars hardver installacio

& rendelés feladésa éz a
hardyer installacid kazotti
munkanapok =zama

&7 ezetek 90%-ban tiz munkanapnal

kevesebh

Kivald projektmenedzselés

Hittzéotillépés nélkiliprojektek
SZAma

0%

Tanulasi és fejlidési
nezopont:

Hogyan maradhatunk
rugalinasak és képesek a
folyamatos javuldsray

Folyamatos javtas

Félicdd inclex értéke

Evente 10% foldti jayvulas

Wagas fokl alkalmazoti
elénedetzén

&lkalmazott eléoedetséy
indexe

30% faldt elégedettzéni index

Tikélestésre iranyuld
javaslatok szama
alkalmazottanként

Alkalmazottanként 20-nal tohb javasat




Eredmeényesseg meérese:
Egymasba epul

meér és mutatoszamok

Embedded Balanced Scorecards (COBIT)

Balanced Business Information
Scorecard Technology
Goals[#—¥=| Fnablers
measure measure
(outcome) {performance)
IT Strategic
Scorecard

Goalsp—i=

v

Planning &

Organisation
Enablers ﬂ

'

ﬂtmzms

Balanced
Business
Scorecard

Financial

Customer

Process

Learning

IT Strategic
Balanced
Scorecard

Financial

Customer

Process

Learning

IT Development
Balanced Scorecard

O

Financial

Customer

Process

Learning

IT Operational
Balanced
Scorecard

Financial

8

o

Customer

measure measure
{outcome) {performance)
Strategic
PO IT Plan
Scorecard
Goals[#—%=| Enablers

Source: COBIT Management Guidelines

measure
(outcome)

{ \

measure
{performance)

INFORMJ

Process

Learning




Eredmeényesseg meérese:

Példa: Internal Audit Scorecard

Example Internal Audit Balanced Scorecard

25% People 25% Internal Audit Process Eifectiveness

» CQuality of professional staff » Rapid and effective start-up

e Ability o address specialised and technical needs » Efective and timely communications

« LUnderstanding of the business and the global business environment « Development and delivery of practical recommendations to improve
* Interaction and communication with line management executives internal controls and corporate governance

«  Development of management talent for the organisation * Results of auditee satisfaction questionnaires

Vev

P

25%, Risk Management 259 Value Added to the Business

» Timely and effective identification of key business risks * Protection of shareholder value through an improved control environment
« Percentage of audit activities and resources allocated to addressing s Enhanced shareholder value through:
ley business risks - Cost reductions
«  Adaptability and responsiveness to emerging risks — Reduced revenue leakage
# LUnderstanding and fulfillment of the needs of: —  Reduced working capital
The audit committes — Enhanced cash flow.

Executive management

PRCEWATERHOUSE(QOPERS



Eredmeényesseg meérese:

Kulcs Kontroll Scorecard

Key Control Scorecard

Vevédk
Hogy itelik meg a kulcs kontroll folyvamatot @ meghizak?

Pénziigyi teljesitmény
Mit war el a vezetés a kulcs kantroll falyamatto|?

Jovdkép

Teljesiten a tdrvenyi megfeleléssel kaposolatos elvarasokat és
névelni a meghizak elegedettséget.

Célok

« Flggetien Audit teljesitmeny

« Meghizok eléegedettzége

Mutatdk

« A7 audit eredmenyek siker rataja

« Meghizdi elegedettzéqg felmeéres eredmenye

Jovdkép
A KT folyamat az elvarhatd mertékben jaruljon hozza az Ozleti
eredmeényesseghez.

Célok

« Atdrvenyi megfeleléssel kapocsolatos kiadasok kontrollja
« A7 Dleti lehetdsegek maximalis feltarasa

Mutatdk

« Aktualis es tervezett kiadasolkd erdforrasok aranya
« Aktualis es tervezett bevetel aranya

« Uzleti erték nivekmeénye

Miik&dési folyamatok
Milyen eredmenyes a kulcs kontroll folyamat?

Tanulas és fejlédés
kKepes-e a szervezet megfelelni a kulcs kontroll kihivasoknak?

Jovdkép
Biztositani s hiztositékot nyldjtani arra, hogy a szervezet eléria
kulcs Ozleti falyamattal kapcsolatos celjait

Célok

« Magy hatasd kockaz atok csokkentése

= Magy hatasu lehetisegek kihasznalasa

« Minimum standardok alkalmazasa es fejlesztese

Mutatdk

« Elert kontra szandékolt hatas és valdszinlsegi erték
(eredmenyesséq)

« Tenyleges kontra tervezett verifikalasi gyakorisag

« Kontroll hibak! hianyossagok

« Megeldzt es helyeshitd tevekenysegek

Jovdkép

A lehetdzégek olyan iranyl fejlesztése, mely kepesseé tesz
megfelelni a jdvd kihivasaira.

Célok

« Kepzett es motivalt stab

= Alkalmazhato innovativ technolagiak
« Folyamatjavitas

Mutatdk

« Kepzettzeg értékelés

« Atechnoldgiai lehetdsegek korai felismerese és elemzese
« Erettséq alapl értékelés (Képesség felmérés)

52



Eredményesség merese:
Kiszervezes eredmenyességének merese
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Eredményesség merese:
Internal Audit kiszervezeési peldak

Global Financial
Internal Risk
Audit Management
Sourcing

Sarbanes-

Oxley Act Intormation

4 See 11 P
Readiness Corporate Security
Internal
Audit Team .
Attack and Hub IT Auditing
(Hub) ;
Penetration and General
Controls

Testing _
Feviews

ERF [ata
Security Analysis
and
Controls

54
Hub and Spokes Resource Model WCEM-’ERHOUSECG)P ERS




Eredmeényesseg meérese:

Kiszervezés kockazatai

Nem megfelel seg (SLA szerint)

Negativ hatas az alapvet Uzleti folyamatokra

Negativ hatas a (Kulcs) kontroll folyamatokra
(kontroll eredmeényesség csokkenése)

Klls /bels audit kdltsegek ndvekedése




Eredmeényesseg meérese:

Példa: Service Organisation Audit

SAS-70BSC

VYevik
Haogy itélik meg az audit folyamatot a meghizak?

Pénziigyi teljesitmény
Wit war el a vezetés az audit folyamattal?

Jovikép
Teljesiteni a megbizdk audittal szembeni elvarasait és ndvelni
elegedettségiket.

Célok

= Audit teljesitmény

» Meghiz dk elegedettsége
Mutatdok

» SAS-70 audit eredmények elfogadottséagi foka
» Meghiz di elégedettség felmeéras eredménye

Jovikép
Az audit folyamat az elvarhatd mértékben jaruljon hozza az dzleti
eredményességhez.

Celok
= A7 audit kiaddsok kontrollja
= Az dleti lehetdségek maximalis feltarasa

Mutatdk

= Hozzaadott értéket nydjt a meghizdk szamara
» Pozitiv hatassal van a szolgaltatas-vezetésre
= Aktualis éstervezett kiaddsok ardanya

Miikadési folyamatok
Milyen eredményes az audit falyamat?

Tanulas és fejladés
Keépes-e a szervezet megfelelmi az audit jdvibeni kihivasainak?

Joviikép
Hatékony audit folyarmat

Célok

= Az audit folyamat fejlesztése

» Eredményes szamviteli audit

» Eredmeényes audit beszamoldk

» Az audit észrevételeinek eredmeényes kezelese

Mutatdok

= Audit Arettségi szint

» Sikeres szamviteli auditok szama

» Elfogadott audit riportok aranya

» A hatariddre nerm rendezett nerm-megfeleldségek szama

Joviikép
A lehetdsegek olyan irdnyl fejlesztése, mely képessé tesz
megfelelni a jovd kihivasaira.

Celok

= a szolgaltatd munkatarsak és a megbizdk kapcsolattartdinak SAS
70 audit keépzese

= Audit kivetelmény feldlvizegalatainak figyelemmel kisérése

» Belsd és kilsd benchmarking kutatasok

Mutatdk

= Dktatdsi kiltzégvetés a teljes audit bidzséhez képest

= A7 oktatdsba bevont szolgaltatd stab es meghizd kapesolattartdk
aranya a teljes stabhoz képest

= Audit kivetelmény felQlvizsgalataira forditott kéltségvetés ardnya
= A kutatdcsoport altal kezdemeny ezett, sikeres meqdjitd projektek
SZAMma




Eredmények bemutatasa, kuls
audit tamogatasa

« 5. (Optimalizalt) Erettségi szint altal
meghatarozott sikertényez k: ERM + Control
and Risk Self Assessment + Technology

o Kuls auditot segit dokumentacio es
folyamatkezelés a vezetes munkajanak
tamogatasara

e Technoldgiak




Eredmenyek bemutatasa, kuls

audit tamogatasa:

5. (Optimalizalt) Erettsegi szint sikertényez |
ERM + Control and Risk Self Assessment +
Technology

 Olyan program
valosul meg, melyben a kontrollok és folyamatok jol
dokumentaltak és folyamatosan feliilvizsgalatra keriilnek
reagalva a lenyeges folyamatokban bekdvetkez , illetve a

szervezeti valtozasokra.

Létezik folyamat a kontrollok tervezésének es
eredmeényességének kiertékelésére.

maximalis kiaknazasa a folyamatok, a
kontroll célok és tevékenységek dokumentalasara, a
hianyossagok azonositasara, tovabba a kontrollok
eredményességének kiertekelésre.

IT Control Objectives for Sarbanes-Oxley, IT Governance Institute, 2004




Eredmények bemutatasa, klls

audit tamogatasa:
SOX: Legfontosabb kontroll fejl dési tertletek

Sarbanes-Oxley Section 404
Work: Looking at the Benefits

January 2005

?AThe IIA Research Foundation
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Eredmények bemutatasa, kuls
audit tamogatasa:

SOX: Kiforrott dokumentum-kezelés és kontroll
bizonyiték

Dokumentacio-kezelés javulasa az alabbi terlleteken:

* Folyamatok, workflow-k és kontrollok

 Annak dokumentalasa, hogy a kontrollok m kodnek

Sarbanes-Oxley Section 404 Work: Looking at the Bene  fits, January 2005

IAThe IIA Research Foundation




Eredmények bemutatasa, kuls
audit tamogatasa:

SOX: Kils auditot segit dokumentacio es
folyamatkezeles a vezetés munkajanak tamogatasara

Annak igazolasa, hogy

a és celkit zése elégséges,

a

értelmezhet ek és elégségesek,

az és tranzakciok

megismerhet ek és fliggetlen "bejarassal’ verifikalhatoak,
erintve van,

minden (assertion) kialakitasra kerdlt

a lenyeges szamlak és kozzetételek (disclosure)

vonatkozasaban,

a tesztjei visszaellen rizhet ek,

a eredményessegenek fliggetlen

tesztelése a kivalasztott lenyeges helyszineken megtortént.

Sarbanes-Oxley Section 404 Work: Looking at the Bene  fits, January 2005

IAThe IIA Research Foundation



Eredmények bemutatasa, klls
audit tamogatasa:

Integralt audit megfontolasok

 Meg kell érteni azokat az ,
melyeket kezel kontrollok értekelésre és
tesztelésre kerilnek (pl. a beazonositott tzleti
kockazatokra

vonatkozzanak).
beazonositasa, beleértve mind a

"kézi”, mind az automatizalt elemeket.
a Kulcs kontrollokat kell

dokumentalni, értékelni, és tesztelni!

The More Things Change, By Norman Marks, Internal Auditor, August 2004




Eredmények bemutatasa, kuls
audit tamogatasa:

A dokumentacio- és folyamatkezelést tamogato
technoldgiak

Risk Analysis and Risk Management

Inventory of the Audit Universe

Internal Control Evaluation

Planning and Scheduling

Project Management and Audit Tracking

Personnel Database and Skills Inventory

Audit Reference Library

Communications

Presentations

Tracking of Results and Findings |
Customer Satisfaction Assessment A~ :
Training and Education ITQ@@UT
Internet A service of The Institute hrﬂ:muriucﬁm.—s




ISO/IEC 15504

A folyamatfelméres nemzetkdzi szabvanya és a
COSO keretrendszerek

Folyamat-referenciamodell

+ Folyamatcel
+ Folyamateredmenyek

+ Targykdr és alkalmazasi terilet

Mérési keret
+« [Kepesseqi szintek

L A
,(pe ‘;0@;@ &
,"62«?’ 2 ‘i_&c ’ ’gd’& Tk

MONITORING

et — —
INFORMATION AND
COMMUNICATION

KEZDETI BEMENET
Cel
Alkalmazasi terilet
K.orlatok
Szemelyek
Megkdzelites
Szempontok a femerd
felkesziltsegere
Egyeb informaciok

v

Folyamatfelmérési
modell

Alkalmazasi terllet
Mutatok

Lekepzes

Forditas

FELMERESI FOLYAMAT
Tervezes
Adatgylijtés

Folyamatattributumok rangsorolasa

Jelenteskeszites

Szerepek és felelGsségek
« SZponzor

« Felkészult felmerd

+« Felmérd(k)

+« [Folyamatattribatumok
« Rangsorolasi skala

COSO ERM

KIMENET

Datum
Felmerés bemenete

Folyamatprofilok
Egyéb informaciok

Bizonyitekok azonositasa
Alkalmazott felmerési folyamat




SET FINANCIAL
REPORTING
OBJECTIVES

Once Effective Control is
established, develop
MONITORING activities
to ensure that controls
continue to operate
effectively.

IDENTIFY RISKS
to the Achievement

of those Objectives Determine

Develop Effective
INFORMATION &
COMMUNICATION to
Assist Organization in
Meeting its Objectives

EFFECTIVE ffectiveness
INTERNAL _

CONTROL - Key risks

FINANCIAL .

REPORTING anaIySIS

Design & Implement an
Effective CONTROL
ENVIRONMENT as First
Line of Defense against the
Risks

Design & Implement
Effective CONTROL @

ACTIVITIES to address
risks

The Institute of
Internal Auditors




ISO/IEC 15504-5

A szoftverfejlesztesi folyamatok felméresi modelje

CAPABILITY
Dimension

»

-- Level 5 : Optimizing (2 attributes)
-- Level 4 : Predictable (2 attributes)
-- Level 3 : Established (2 attributes)
-- Level 2: Managed (2 attributes)

-- Level 1 : Performed (1 attribute)

== Level 0 : Incomplete

Primary \\ ).
—

Processes

Processes

Supporting \\ //"

ISO/IEC
12207 AMD1 and AMD2

~N

Process Reference
Model (PRM)

Organizational
processes




COSO és az ISO 15504

COSO Kategoriak mint Folyamat Dimenzio

ISO/IEC R

e
IRFSRMATION ANE

15504-2

T

- Level 5 <« A two-dimensional model of

- Level 4 Process Capability: Ri}‘;f.fﬁie
- Level 3

Process Dimension Model
- Level 2

Based on COSO Categories
- Level 1 N - _
_ Level 0 + Capability Dimension

Based on ISO 15504-2

imension

D

S
3
Q
N
3
@)

Contrel Environment PR OCESS
Integrity and Ethical Values Dim enSion

Oversight Responsibiity Risk Assessment
Management's Philozophy Importance of Financial Reporting Ohbjectives
Crganizational Structure ldentification and LAnalysiz of Financial Reporting Risks

i i A t of Fraud Risk - =
Commitment to Competencies szezsment of Fraud Riz Information and Communication

Authority and Responsikiity  Control Activities Information Meeds
Human Resources Elemerts of a Contral Activity Information ©ontrol Menitoring
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COSO SB Guidance — ISO 15504
Folyamat-referencia Modell

Confrol Environment - Risk Assesement - Control Activities - Information & Commumnication - Menitoring
Integrity & Ethical Values = Board of Directors = Managamant's Philosaphy & Oparatirg Style « Organizatiorsd Structure « Financial Reporting Compstencies = Authority & Responsiblity = Humren Resources

Principle 1
Integrity and Ethical Values

PUI’pOSe Sound integrity and ethical values, particularly of top

management, are developed and understood and set the
standard of conduct for financial reporting.

Attributes of the Principle

Articulates Values — Top management develops a cleady articulated statement of ethical values
that is understood at all levels of the anganization.

Monitors Adherence - Processes are in place to monitor adherence to principles of sound integrity
and ethical values.

Addresses Deviation - Deviations from sound integrity and ethical values are identifisd in a timely
rnanner and appropriately addressed and remedied at appropriate levels within the company.




Képessegi szintek és a
szervezeti dimenzio
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COSO és az ISO 15504

Kockazat alapu dontesek (COSO ERM)

Mi a kockazati

toleranciank? \

Hogyan es(het)nek meg ,
a ,dolgok”?

_—

Hogyan kezeljtk az
eltérést/hianyossagot?




COSO eés az ISO 15504

Kockazat alapu dontések és a folyamat attributumok

Process Attributes - Capability Levels

The process is continuously improved 1o || ayel 5 Optimizing
mesat relevant current and projectad

business goals

PASA Process Innovation
PA.5.2 Process Optimisation

The process is enacted consistently (| eyel 4 Predictable
within defined limits )
PA4.1 Process Measurement

ST R AT E G I C Pa4.2 Process Control

A defined process is used based on || eyel 3  Established

a standard process. PA3A Process Definition
PA3.2 Process Deployment

Level 2 Managed The process is managed and work
products are established, controlled

PALZA Performance Management S
and maintained.

PA2.2 Work Product Management

Level 1 Performed The process is implemented and
PA.1.1 Process Performance achieves its process purpose

Level 0 Incomplete The process is not implementad or
fails to achieve its purpose




COSO es az ISO 15504

COSO Célok es a Kepessegi Szintek




COSO ERM
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Control Risk Assessment

Ceél- és felmeért attribUtumok
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Control Risk Assessment

Folyamat attributum hianyossagok kategorizalasa
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Control Risk Assessment

Képesseégi szint hianyossagok kategorizalasa

el fordulasi
valoszin sége
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Control Risk Assessment
ISO 15504 alapu kockazati terkep
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Control Risk Assessment
ISO 15504 alapu kontroll kockazat ertékelées
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Consulting Assurance
Engagements Engagements
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Kulcsszavak:
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Koszonom a figyelmuket!



