. ,,Infokommunikéc(:iés technglc’;giék éska jovo tarsadalma W ZéCHENYI TERV
FuturICT.hu)” projekt UJ
FuturiCT.hu S

TAMOP-4.2.2.C-11/1/KONV-2012-0013

Az egeszsegugyi adatok vedelmenek
tervezett megkozelitése az uj eurdpai
adatvédelmi szabalyozasban

Dr. Alexin Zoltan, PhD.
Szegedi Tudomanyegyetem, TTIK,
Szoftverfejlesztés Tanszek
H-6720 Szeged Arpad téer 2.
e-mail: alexin@inf.u-szeged.hu

http://www.Inf.u-szeged.hu/~alexin
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A projekt az Ewrdpal Unid tdmoegatasival, az Eurdpal
Szocialia Alap tarsfinansairozasaval valéswl meg
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Bemutatkozas

matematikus, PhD. Gépi tanulbalgoritmusok alkalmazasa természetes
nyelvi problémak megoldasara

Tobb szovegfeldolgozasi projektet terveztem meg és iranyitottam
2004-t6l adatvedelemmel is elkezdtem foglalkozni

Regionalis orvosbioldgiai kutatasetikai bizottsag tagja

Részt vettem a Tisztességes Adatkezelés Egyesulet alapitasaban
Elnoksegi tag a Magyar Adatvedelmi Tarsasagban

Kozdés TAMOP projekt a University of Central Lancashire, Centre for
Law, Information and Converging Technologies (Joseph Cannataci)

Aktiv blogger az interneten

Szamos alkotmanybirosagi inditvany szerzdje, polgari adatvédelmi
perek, strasbourgi eljaras, kotelessegszegesi eljaras

Eredmeények: az orvosi venyekrol a TAJ eltavolitasa nem tamogatott
esetben, a beavatkozas nélkuli orvosi kutatasok eseten is szukseg az
etikai bizottsag eljarasa, egyéb eredmeények az Ab. el6tt és perekben
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COST | De-identification for pr

COST | De-identification for privacy prot...

6 @ www.cost.eu/domains_actions/ict/Actions/1C1206

Fajl Szerkesztés Nézet Elozmények Konyvielzok Eskozok Sigé

C | |BY -~ Google

N A

+ All Actions
} Biomedicine and Molecular
Biosciences (BMBS)

+ Chemistry and Molecular Sciences
and Technologies (CMST)

» Earth System Science and
Environmental Management (ESSEM)

+ Food and Agriculture (FA)

» Forests, their Products and Services
(FPS)

» Individuals, Societies, Cultures and
Health (ISCH)

! Information and Communication
Technologies (ICT)

= In Detail
- Actions

» Materials, Physics and Nanosciences
(MPNS)

» Transport and Urban Development
(TUD)

» Trans-Domain Proposals

} Home
» Sitemap
» Restricted Area  p Links

} FAQ » Contact
» Glossary » Jobs

B | ISearch | [T

Events Media

Home | Domains and Actions | Information and Cemmunication
Technologies (ICT) | Actions | IC1208

ICT COST Action IC1206

De-identification for privacy protection in
multimedia content

Descriptions are provided by the Actions directly via e-COST.

De-identification in multimedia content can be defined as the process of
concealing the identities of individuals captured in a given set of data
(images, video, audio, text), for the purpose of protecting their privacy. This
will provide an effective means for supporting the EU’'s Data Protection
Directive (95/46/EC), which is concerned with the introduction of appropriate
measures for the protection of personal data. The fact that a person can be
identified by such features as face, voice, silhouette and gatt, indicates the
de-identification process as an interdisciplinary challenge, involving such
scientific areas as image processing, speech analysis, video tracking and
biometrics. This Action aims to faciltate coordinated interdisciplinary efforts
(related to scientific, legal, ethical and societal aspects) in the introduction of
person de-identification and reversible de-identification in multimedia content
by networking relevant European experts and organisations.

Information and Communication
Technologies COST Action
1C1206

' Description
b Parties

} Management Committee

A

General Information*

Chair of the Action:
Prof Slobodan RIBARIC {HR)

Vice Chair of the Action:
Prof Carmen GARCIA MATED (ES)

DC Rapporteurs:
Dr Saviour ZAMMIT (MT)

Science officer of the Action:
Mr Ralph STUEBNER

Administrative officer of the Action:
Ms Rose CRUZ SANTOS

Downloads®

m

3

http://www.cost.eu/domains actions/ict/Actions/IC1206
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Tartalom

Az orvosi esku
Hova és mit jelent egy magyar orvos?

Hasonlitsuk ossze az EU és a magyar adatvedelmi
rendszert

Mi ennek a kovetkezmenye az egészsegugyi adatokra
nezve?

Mi lehet a kovetkezménye a GDPR hatalyba lepésének?
Mik az Uj szabalyozas sarokpontja?
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Hippokratesz eskuje

= FEsktiszom a gyogyito Apollora, Aszklepioszra es
Hiigieiara (...). Amit kezeles kdzben latok vagy hallok —
akar kezelesen kiviil is a tarsadalmi erintkezésben — nem
fogom kifecsegni, hanem titokkéent megorzom.
(Hippokratesz, i.e. 469-399)
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Az orvosi esku

5 EN, e eskiiszdm, hogy orvosi hivatdsomhoz
mindenkor mélto magatartast tanusitok. Orvosi
tudasomat a betegségek megelozesere, a betegek testi-
lelki javara, betegségiik gydgyitasara forditom. A hozzam
fordulok bizalmaval, kiszolgaltatott helyzetével visszaélni
nem fogok, titkaikat fel nem fedem. (...) Egyenlo
figyelemmel és gondossaggal gyogyitok minden embert.
Az orvosi mikodésemmel kapcsolatos etikai
kdvetelmenyeket tiszteletben tartom. (...)

1993-tol kezdve a magyar egyetemeken bevezetett szdveg
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Hova jelent a magyar orvos?

Tarsadalombiztositasnak elszamolasi adatokat, és a felirt gyogyszereket, az elvégzett
szlrévizsgalatok eredményét

Daganatos betegségek szlrésének eredményeét a megyei kormanyhivatalnak
A lombikklinikak (TAJ-jal) a beultetések és a szul6k adatait a GYEMSZI-nek

Négy betegregiszternek (infarktus, szuletési rendellenesség, implantatum, rakregiszter)
50 evig, kumulativ adatok, kiegésziti még az OEP

Fert6z6 betegségeket, oltasokat, szlrdvizsgalatokat, korhazi ellatasok soran fellépd
fert6z6déseket az ANTSZ-nek

A sziiletések és halalozasok adatait a KSH-nak, ANTSZ-nek és a GYEMSZI-nek

Egyes mitéten atesett személyek, és a szuld nbk ellatasanak osszefoglalojat a
GYEMSZI-nek

Egyes baktériumok megjelenését a bioldgiai mintakban az ANTSZ-nek

A munkahelyi megbetegedéseket az OMMF-nek

A gyogyszer mellékhatasokat a GYEMSZI-nek

Egyes egyedi elszamolasu OEP ellatasok esetén egy részletes adatlapot az OEP-nek
A mivese kezelések esetén részletes adatlapot az OEP-nek

Egyes betegségek el6fordulasait TAJ-jal az OEK-nak (pl. HIV+)
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A magyar és az EU adatvédelmi
Jog viszonya

Az Eurdpai Parlament és a Tanacs 95/46/EK szamu (1995. oktober 26.)
adatvédelmi iranyelve

Minden tagallamra érvényes az iranyelv, tehat kompatibilis nemzeti
adatvédelmi torvenyt kell alkotni mindenhol.

Az Informacios onrendelkezési jogrol és az informacidészabadsagrol
sz0l6 2011. évi CXII. torvény

Elvben azonos, vagy nagy mértekben hasonlo jogi kornyezetet kellene
tapasztalnunk.

Az ECJ (European Court of Justice, Luxemburg) C-138/01, C-139/01
(2003) és C-468/10, C-469/10 (2010) szamu ugyekben kimondta, hogy
az iranyelv egyes részeit valtoztatas nelkul kell a tagallamok
torvényeinek tartalmaznia.
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Az EU és a magyar
szabalyozas osszehasonlitasa

Adatkezelés El6zetes Aranyossag, Tiltakozas Hatosagi EU Magyar
tipusa tajékoztatas | sziikségesség lehetdsége vagy arany | arany
kovetelménye birdsagi
jogorvoslat

A torvény elkeriilhetd  érvényesit- nincs nincs 20% 87%
kotelezové hetetlen
teszi
A torvény kotelezo van van van 70% 1%
megengedi (GSV)
(szerzédés
kotéséhez,
kdzérdekbdl,
jogos érdek)
Az érintett kotelezd nincs a hozzajarulas 10% 12%
hozzajarul visszavonhato
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Az Europai Parlament és a Tanacs
95/46/EK adatvédelmi iranyelve I1.

= 7. cikk: A tagallamok rendelkeznek arrol, hogy a szemeélyes
adatok csak abban az esetben dolgozhatok fel, ha:

a) az érintett ahhoz egyértelm(i hozzajarulasat adta; vagy

b) az adatfeldolgozas olyan szerzddés teljesitéséhez szilkséges, amelyben az érintett
az egyik fél, vagy az a szerz6dés megkotését megel6zden az érintett kérésére
torténd Iépések megtételéhez szilkséges; vagy

c) az adatfeldolgozas az adatkezel6re vonatkozo jogi kotelezettségnek teljesitéséhez
sziikséges; vagy
d) feldolgozasuk az érintett Iétfontossagu érdekei védelméhez sziikséges; vagy

e) az adatfeldolgozas kozérdekbdl elvégzendo feladat végrehajtasahoz vagy az
adatkezelore, illetve az adatokrdl tudomast szerzo6 harmadik félre ruhazott hivatali
hataskor gyakorlasahoz sziikséges; vagy

f) az adatfeldolgozas az adatkezeld, vagy az adatokat megkapo harmadik fél, vagy
felek jogszerl érdekének ervényesitésehez sziikséges, kivéve, ha ezeknél az
érdekeknél magasabb rendliek az érintettnek az 1. cikk (1) bekezdése értelmeben
védelmet élvezd érdekei az alapvetd jogok és szabadsagok tekintetében.

XV. Infokommunikaciés Szakmai Nap, Budapest, 2014. aprilis 17.
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Kiilonleges szemeélyes
adat kezelése

Az informacios onrendelkezési jogrol €s az informacidszabadsagrol
szolo 2011. evi CXII. torveny

5. §
(2) Kiilonleges adat akkor kezelheto, ha
a) az adatkezeléshez az érintett frasban hozzdjarul, vagy

b) a 3. § 3. pont a) alpontjiaban foglalt adatok eseteben az térvényben
kihirdetett nemzetkozi szerzodeés végrehajtasahoz sziikseges, vagy azt
az Alaptorvenyben biztositott alapveto jog €rvényesitése, tovabba a
nemzetbiztonsag, a blncselekmeéenyek megelozese vagy lldozése
érdekében vagy honvédelmi érdekbol térvéeny elrendeli, vagy

c) a 3. § 3. pont b) alpontjaban foglalt adatok esetében torvény
kozerdeken alapulo célbol elrendeli.

XV. Infokommunikaciés Szakmai Nap, Budapest, 2014. aprilis 17.
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Az Europa Tanacs Romai

Egyezmeénye (ETS-005), EJEE

EJEE - Emberi Jogok Europai Egyezménye

ECHR (European Convention on Human Rights)
Magyarorszagon kihirdetve az 1993. evi XXXI. térvénnyel
8. cikk szol a maganélet haboritatlansagardl:

1. Mindenkinek joga van arra, hogy magan- és csaladi életét,
lakasat és levelezését tiszteletben tartsak.

2. E jog gyakorlasaba hatosag csak a toérvényben meghatarozott,
olyan esetekben avatkozhat be, amikor az egy demokratikus
tarsadalomban a nemzetbiztonsag, a kézbiztonsag vagy az
orszag gazdasagi joléte érdekében, zavargas vagy
blincselekmény megeldzése, a kozegészség vagy az erkolcsok
védelme, avagy masok jogainak és szabadsagainak
védelme érdekében sziikséges.
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Az Europai Unio

Alapveto Jogok Chartaja I.

= A Lisszaboni Egyezmeny része, 2009. december 1-tol

minden tagallamban hatalyos

= Magyarorszagon kihirdetve a 2007. évi CLXVIII.
torvénnyel

= 3. cikk

= (1) Mindenkinek joga van a testi és szellemi sérthetetlenséghez.

= (2) Az orvostudomany és a bioldgia teriiletén kilondsen a
kdvetkezOket kell tiszteletben tartani:

a) az érintett személy szabad és tajékoztatason alapulo
beleegyezése a torvényben megallapitott eljarasoknak
megfeleloen,

b) az eugenikai, killénosen az egyedkivalasztast célzd gyakorlat tilalma,

c) az emberi test és részei ekként torténo, haszonszerzési célu
felhasznalasanak tilalma,

d) az emberi lények szaporitasi célu kidnozasanak tilalma.
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R(97) 5 Recommendation on

the Protection of Medical Data

Council of Europe, Committee of Ministers, Recommendation No. R (97) 5 on the Protection of
Medical Data (Febr. 13. 1997)

4. §. Adatgyiijtés és feldolgozas
4.3. Medical data may be collected and processed:
a. if provided for by law for:

i. public health reasons; or

ii. subject to Principle 4.8, the prevention of a real danger or the suppression
of a specific criminal offence; or

iii. another important public interest; or
b. if permitted by law:

i. for preventive medical purposes or for diagnostic or for therapeutic purposes
with regard to the data subject or a relative in the genetic line; or

ii. to safeguard the vital interests of the data subject or of a third person; or
iii. for the fulfilment of specific contractual obligations; or
iv. to establish, exercise or defend a legal claim; or

¢. if the data subject or his/her legal representative or an authority or any person or
body provided for by law has given his/her consent for one or more purposes,
and in so far as domestic law does not provide otherwise.
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Az Europai Parlament és a Tanacs
95/46/EK adatvedelmi iranyelve

Preambulumok:

(33) mivel az olyan adatok feldolgozasa, amelyek jellegiiknél fogva sérthetik az alapvetd

szabadsagokat vagy a maganéletet, csak az érintett ki ejezett hozzajarulasaval vegezheto;

mivel azonban meghatarozott esetekben kifejezetten rendelkezni kell az e tilalomtol vald

eltéresrdl, kildndsen amikor az adatfeldolgozast egészségligyi célbdl vegzik olyan

személ ek akikre a szakmai titoktartas jogi kotelezettsége vonatkozik, vagy olyan

egyesl etek illetve alapitvanyok, amelyek célja — jogszer( tevekenyseguk keretében — az
alapvet6 szabadsagok gyakorlasanak lehetove tétele;

(34) mivel ha az fontos kozérdek alapjan indokolt, a tagallamok eltérhetnek a kilonleges
adatok feldolgozasanak tilalmatdl, amennyiben ezt fontos kozérdek( okok indokoljak olyan
tertileteken, mint a kozegeszsegugy vagy a szocialis védelem — els6sorban annak
biztositasa erdekeben hogy az egeszsegblzt05|ta5| rendszer szolgaltatasaival és
f(uttatasalval kapcsolatos kovetelesek rendezésére alkalmazott eljarasok magas szintliek és

oltséghatékonyak legyenek —, a tudomanyos kutatasok és allami statisztikai
tevékenysegek koreben; mivel mindazonaltal a tagallamokra harul a meghatarozott
megfeleld biztositékok garantalasa az egyének alapvetd jogainak és maganéletének
védelme érdekében;

CHAP (2011) 02536 kotelességszegési eljaras a magyar DPA ellen egyel6re ,research
phase”, a (34)-e preambulum miatt.
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Egeszsegugyi adatok
feldolgozasa a 95/46/EC szerint

Allami szervek
Cégek
Akadémiai sz.

Torvenyi kotelezettség

Allami szervek
Cégek
Akadémiai sz.

Kozérdek( feladat

Cégek

Jogos érdekbdl

Allami szervek
Cégek
Akadémiai sz.

Hozzajarulassal

Betegadatok

Jogvedod szakemberek
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GDPR fontosabb esemeényei

2009 az els6 konferencia €s a munka megkezdése
Kozmeghallgatas 2009. december 31-ig, adtunk le anyagot
Konferencia a civil szféra szamara Brusszelben

Els6 verzid 2011. november 29. (preambulumban semmi
valtozas [34 -> 42], a kulonleges adatok feldolgozasa cikk
valtozatlan [8. cikk -> 9. cikk]). A 81. cikk — lenyegeben
korlatlanul kiszolgaltatta a betegadatokat az allam és a cegek
szamara

Az EU hivatalos lapjaban is megjelenik 2012. januar 25-én

LIBE (Allampolgari Jogi, Bel- és Igazsagligyi Bizottsag) rendezte
a beérkezett modositasi javaslatokat es publikalta 6ket 2012.
december 17-én

Az Europai Parlament szavazott szamos javaslatrol 2013.
oktober 25-én.
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A 2013. oktoberi allapot

El6tte az Orvosok Vilagszovetsége, 2013. oktober 19-én
modositotta a Helsinki Nyilatkozatot

9. cikk lenyegeben maradt
81. cikkben

Az egeszsegugyi adatkezelésekre a jogalapok alapjan kerul
sor — megnyilik a jogorvoslati lehet6seg

Kotelez6 adatkezelésnel az Europai Bizottsag el6zetes
jovahagyasa szukséges (81.3a), ilyenkor kotelez6 az
adatminimalizalas, ha lehet anonim adatokat hasznalni, akkor
azt kell (81.1a)

Torténeti, tudomanyos kutatasi es statisztikai célra
szemelyes egeszsegugyi adatokat csak hozzajarulassal lehet
felnasznalni (81.2)

Az allamok kivéetelesen mell6zhetik a hozzajarulast, de akkor

biztositani kell a tiltakozas jogat (81.2a)

XV. Infokommunikaciés Szakmai Nap, Budapest, 2014. aprilis 17.
20



Tervezett szigoritasok

Statusz: 2013. oktdber 25.

Torvenyi felhatalmazas Betegadatok

Allami szervek | pmmssss) /1

Kozérdek( feladat

Allami szervek
Akadémiai sz.

Jogos érdek
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Allami szervek
Cégek
Akadémiai sz.

Csak fontos kt')zérdlek esetén

Az Europai Bizotisag Mindenkor lehet tiltakozni
engedeélyevel, adatminimum
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Elakadt az Eurdpai Unidoban a tervezett adatvédelmi szabalyozasrol TESZ A DOLGOKRA.
foly6 vita, és Navracsies Tibor nem is lat esélyt arra, hogy még ebben a
c'tlklusb”an - vagyis a jovo méjuéx eurdpai parlamenti valasztasok elott - _
ijra elore lehessen ebben lépni.
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A magyar miniszterelnok-helvettes, kozigazgatasi es igazsagiigyi miniszier }
errdl djsagiroknak nyilatkozott pénteken Briisszelben, miutan részi vett az Hoffmann Rocsa
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Sze'rmtunk arendelet, mint szabalzvozam mod nen'1 megfeleloe’n mgalmas. Az Oriési veszélyrsl beszél a
eurdpai szinten is magas szinvonald magyar adatvédelmi szabalyozas Jobbik
mindsegét leronthatja, ha az eurdpai atlaghoz akarjuk igazitani rendelet
formajaban az eurdpai adatvédelem szintjét" - mondta, és ezzel indokolta, HELROLE)
hogy Magyarorszag szerint a szabalvozasnak nem unids rendelet, hanem 7édelmi vonal lesza
iranvelv formajat kellene &lteni. ketharmad
Navracsics idézte Viviane Redinget, az Eurdpai Bizottsag igazsagiigyvi ?ELFOL?
kérdésekben illetékes alelndket, aki szerint az adatvédelmi szabalyozasi vita Nyile le:ellglb‘:’nfmk: £
"lefagyott". Magyarorszaggal egyiitt - tette hozza - 16bb orszag nem kivan s
engedni abbdl a kivetelménybadl, hogy a mindség megdrzése mellett a KOLFOLD
polgarokhoz kézeli, elérhetd legven az eurdpai adatvédelemmel foglalkozo Minden fiti és férfi gyantsitort
hatésagok székhelye, valamint hogy a kritériumok ne jelentsenek a maganiskoliban
tobbletterhet a kis- és kdzépvallalkozasoknak.
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"Ma egyetlen szempont érvényesiilésére sem tudott a Bizottsdg megnvugtatd Nem mehemek a magyarok az
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Késik az uj adatvédelmi szabalyozas az EU-ban

Elakadt az 4j adatvédelmi szabalvozasrol folvo vita az Eardpai Unicban. Kicsi az esélye
annak, hogy még ebben a ciklusban, azaz j6v0 majusi eurdpai parlamenti valasztasok elott.
elorelépés szillessen az tgvben.

Az unids orszagok igazsagiigyi minisztereinek tanacskozasan sem sikeriilt eldre mordulni
az adatvédelmi szabalyozas tligyében, Az eurcopai adatvédelem kérdésében Magyarorszag
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intézmeénye, “Szerintink a rendelet, mint szabalyozasi mdéd nem megfeleléen rugalmas. Az
eurdpai szinten is magas szinvonali magyar adatvédelmi szabalyozds mindségét
leronthatja, ha az eurcopai atlaghoz akarjuk igazitani rendelet formajaban az eurdpai
adatvédelem szintjét" — mondta Navracsics Tibor. A magyar miniszterelndk-helvettes.
kozigazgatasi é€s igazsagiigyi miniszter Lkifejtette. hogy Magyarorszag
szabalyozasnak nem unios rendelet, hanem iranvelv formajat kellene Gltenie.

szerint a

Viviane Redinget. az Europai Bizottsag igazsagiigyi kérdésekben illetékes alelndke szerint
az adatvédelmi szabalvozasi vita “lefagyott”. Tobb orszag — kéztilk Magyarorszag — nem
kivan engedni abbdl a kovetelménybdl, hogy az adatvédelmi szabalyozas mindségének
megdrzése mellett az adatvédelmi eloirasok. feltételek ne jelentsenek tobbletterhet a kis-
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Jogi eljarasok
Az OEP adatmegoérzési idejének megallapitasaért (Ab. 1034/E/2005)
Nem tamogatott vények adatainak osszegyiijtése ellen (Ab. 29/2009. Ill. 21.)
Az OEP korlatlan adatigénylésének lehetosége ellen (Ab. 53/B/2009)

Az eu. adatok osszekapcsolhatésaganak korlatozasa ellen (Ab. 728/B/2004)

A birdi kozremikodés nélkul bekovetkezett sérelemre hivatkozva inditani Ab.
eljarast masodlagos adatvédelmi torvény ellen (Ab. 3110/2013. VI. 4.)

Az orvosi titoktartas allami elismeréséért (folyamatban, Ab. [V/2689/2012)

Sikertelen maradit:;

A szukségtelen kényszer uzemorvosi alkalmassagi vizsgalat ellen
A beavatkozas nélkul torténo kényszer orvosi kutatas ellen (EJEB),
Az OEP adatmegérzési idejének csokkentéséért,

Az korhazak, szakrendelok adatmegorzési idejének csokkentéséért,
A vények adattartalmanak csokkentéséért inditott eljaras

Perek:

az eu. adatokrol utélagos tajékoztatasért, az adatvédelmi szabalyzatok
nyilvanossagaert, az engedélyezett orvosi kutatasok nyilvanossagaert, eu.
adatok torlésének lehetoségéért (EJEB), az eu. adatokrol elozetes
tajékoztatas
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Osszefoglalas

A magyar adatvédelmi szabalyozas jelenleg
osszeegyeztethetetlen az eurdpai joggal, az érintettek korlatlanul
Kiszolgaltatottak — csak az allam onmeérsékletében bizhatnak

Az allam egyaltalan nem vesz figyelembe emberi jogi feltételeket
az adatkezelések szabalyozasaban, kihasznalja az EU
tehetetlenseget

Az informacios onrendelkezéssel kapcsolatos tarsadalmi tudat
nem letezik, egy paternalista allam kezeli az adatainkat

6-700 ervényben levo jogszabaly ir el kotelezO adatkezelest.
Ezek napra keszen tartasa lehetetlen, a birésagi jogérvenyesites
Kizart, de ezt eleve nem is szandekozik a kormanyzat biztositani

A mai joganyag nagy reszet ki kellene dobni es helyette a
jogalapokat meg kellene nyitni a tarsadalom szamara.
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Koszonom a figyelmet!
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