Neuronhalok serulékenysége és
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Osztalyozo neuronhalok

A leggyakoribb gépi tanulasi feladat.

Cél: objektum-peldanyok besorolasa elore adott (Cy, ...,
(., osztalyok valamelyikebe.

Input: valamilyen meéresi adatokbal allo (fix meéretd)
vektor.

Tanitopéldak halmaza: jellemzbvektorokbol és
hozzajuk tartozo osztalycimkékbol allo parosok egy
halmaza.

A tanulasi feladat tehat: becslést adni az
(x4, ..., X,) — c; figgvényre a tanitopéldak alapjan.




Osztalyozd neuronhalok

1
p(cicalz) = 5
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Problemak a neuron

Neilther cat, nor dog
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Nguyen et al: Deep neural networks are easily fooled:
High confidence predictions for unrecognizable
images




Problemak a neuronhaloval

Flipped Image has
Different predicted label

win: 1% wWin: 71%




Adverzalis eset

T +
esign(V,J(0,x,y))
“panda” “nematode” “g1bbon”
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Adverzalis eset
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Verifikalas

* Adott egy Neuralis halo,
illetve egy bemeneti példa

Dontsuk el, hogy van-e
mashogy osztalyozott példa
adott kornyezeten

 Ezta problémat
formalizalhatjuk, ugy mint

— KielégithetOsegi problema Sensitivity domair
— Optimalizalasi probléma

Decision boundary




Vizsgalt neuronhalok

* A neuronok a bemenetek linearis kombinaciojat szamoljak.
 RelLU aktivacios fuggvény esetén a kimenet is linearis marad.
* Az egyetlen gond a RelLU fuggveny toréspontja.

RelLU

10,

51/0\\ R(z) =maz(0, z)
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Neuronhaldo modellezese

" Egvik legelterjedtebb verifikaldo a MIPVerityer.
" Robusztussag ellendrzeés, adott pont kornyezetére azonos eredmenyt
ad-e a neuronhalo.
" Retegrol rétegre minden neuronra kiszamolja az input értékkeészletet.
" E|6szor intervallum aritmetikaval, amennyiben instabil, akkor
optimalizalassal javitja a szélsoértékeket.
" A korabban instabil neuronokra a modellezeskor binaris valtozokat

vezet be.
Y1
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Numerikus hibat kihasznalo
haloreszlet
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Beillesztese a WK17a haloba

/ WK1 7a (MNIST network) \\
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— Neural network

Numerikus pontossag detektald
beillesztésé a WK17a haldba
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Hatasa

* A hatso ajtot a specialisan kialakitott
pbemenetek egy részhalmazaval aktivalodik

— akar kozel a bemeneti példakhoz
— az ellendrzés eldl rejtve marad

o o
Megceélzott

neuronhalod

Sensitivity domain




Otlet I.
Okos eloszUlres

A MIPVerity el6szor mindig az u felsé korlatot hatarozza meg.

— Hau > 0, akkor ki kell értékelntnk [-t is, ez 2 db MILP megoldas.
— Hau < 0, akkor [ kiertékelése nem szuikséges, 1 db MILP megoldas.

e Egy RelLU modellezéséhez sziikségesek az ([, u| korlatok

— Hau < 0, akkor a ReLU inaktiv (y = 0), nem szukséges az [ korlat.
— Hal > 0, akkor a ReLU aktiv (y = x), nem szukséges az u korlat.
— Egyébként a ReLU instabil (y = max(0, x)), mindkét korlat sziikséges.

— Ha |, u| durvan feltlbecsilt, a ReLU-t modellezni kell akkor is, ha valéjaban nem
volna ra szukseg.

* Ezért nem elég az intervallum aritmetika.

A binaris valtozok szama feleslegesen nagy, ami exponencialisan koltségesebb MILP
kiertekelésekhez vezet.

— Az |l, u| korlatokat MILP modellek koltséges megoldasaval kapjuk.




Otlet II.
Kevesebb MILP

A search objective modellezésénél keletkezett ReLU-k
nincsenek eloszurve.

* Ez megsporol tobb draga MILP kiertekelést.
e 20-40%-kal jobb futasi idot eredményez a valtozas.

e [, ul| korlatok intervallum aritmetikaval vannak meghatarozva.
— Tobb binaris valtozd, de a modellek mérete miatt ez inszignifikans.

e Nevezéktan:

— MIP = ki van kapcsolva az okos eldszUrés.
— MIP+ = be van kapcsolva az okos eldszures.




Otlet II1.
Numerikus hiba propagacio

* Algoritmus

— ([b, t],7) kerekitési hiba intervallumot

— | b, t] (bottom, top) a felhalmozott kerekitési hibakat is tarolja.
— A teljes neuronhalos szamitason vesszuk.

— A kapott MILP megoldasokat bovitjuk a kerekitési hibaval.

e [[,u]intervallumok a kerekitési hiba fliiggvényében is nGnek.
 Elmeéletben tobb RelLU instabil, gyakorlatban nem probléema.

e Nevezéktan:

— - : ki van kapcsolva a kerekitési hiba szamitas.
— REC: be van kapcsolva a kerekitési hiba szamitas.




Algoritmusok

MIPVerity

— Az eredeti implementacio, barmiféle valtoztatas nelkul.

MIP

— QOkos eldszlres nélkul az eredeti algoritmus korulbeluli reprodukcioja.

MIP+
— Nagyjabol az eredeti algoritmus, de jobb eldsziréssel.

RecMIP+
— MIP+ kiterjesztése kerekitési hibak terjedésével.

RecMIP
— QOkos eloszlreés nelkuli.




Eredmények (WK17a)

MIPVerity

— (Possibly)Safe=97, ProvenAdv=1,
— (Possibly)Safe=943, ProvenAdv=34,

MIP
— PossiblySate=97, ProvenAdv=3,

MIP+
— PossiblySate=943, ProvenAdv=57,

RecMIP
— PossiblySate=97, ProvenAdv=3,

RecMIP+
— PossiblySafe=943, ProvenAdv=57,

PossiblyAdv=0

PossiblyAdv=0

PossiblyAdv=0

PossiblyAdv=0
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WK1/7a 1-100 testset, €=0.1

WK17a 1:100 performance plot
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WK17a — adverzalis
1-100 testset, €=0.1

MIPVerify (Possibly)Safe=97, ProvenAdv=2, 7?=1 /100
MIP+ PossiblySafe=97, ProvenAdv=3, PossiblyAdv=0 /100
RecMIP+ PossiblySafe=0, ProvenAdv=0, PossiblyAdv=100 /100

WK17a - Adv 1:100 performance plot
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Verifikalo verifikalasa

A MIT kifejlesztett egy eljarast, mellyel verifikalokat tudnak
ellendrizni.
* Ez nem egy teljes eljaras!

 Mig az eredeti MIPVerity esetében tobb elenpéldat is
generaltak, a mi algoritmusunkra tobb napi futas soran sem
talalt.
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to numerical error
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Megbizhato verifikalo

A fenti rendszer kezeli a numerikus hibakat, DE!

A teruleten a MILP megoldasara a Gurobi eljarast
alkalmazzak.

Sajnos ez a rendszer nem megbizhato
optimalizalo.

Kicseréltuk a Gurobi optimalizalot az SCIP eljarasra
(kb. 10-100-szor lassabb).

Fontos feladat a MILP feladatok minimalizalasa.




Osszegzés

Megmutattuk a RelLU aktivacios fuggvennyel
rendelkezd neuronhaldk serulekenységet.

Mutattunk egy modszert az algoritmus
megtévesztesere.

Mutattunk egy gyors és megbizhato verifikalo
rendszert.

Az ellendrz0b eljarasunk a kritikus esetekben
inkabb , Andverzalis” valaszt ad, ezert inkabb
csak gyorsitasra alkalmazhato.




Koszonjuk a figyelmet!



