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Bevezetés

Az eddig 6rakon azzal foglalkoztunk, hogy hogyan lehet helyi halézatokat kialaki-
tani switchek (azaz kapcsolok) segitségével, illetve ezeket hogy tudjuk 6sszekotni
routereken (azaz forgalomiranyitokon) keresztiil. Most tovabb lépiink a hozzafé-
rési rétegbe, és megnézziik, hogy lehet a helyi halézatunk szoérasi tartomanyat
szegmentalni, a halézatelérési rétegben.

A halézatok méret szerinti csoportositasa

Kézponti réteg

Elosztasi réteg —~=
e s
Hozzaférési 9 S PR -~

réteg

A vilagmeéretii halézatokat logikailag harom rétegbe szoktak sorolni: hozzaférési
réteg, elosztasi réteg és kozponti réteg. Mindegyik rétegnek van egy ra jellemzé
eszkoze és egy vagy tobb feladata.

f6 feladat jellemzo eszkoz

eszkozok 0sszekapcsolasa

helyi halozatta ST

hozzaférési réteg

helyi halézatok 6sszekap-

. , router, L3 switch
csolasa egymassal

elosztasi réteg

nagy sebességii, nagy telje-

Kkézponti réte sitmény(i, megbizhaté nagy teljesitményl
p 8 kapcsolat tavoli hal6zatok routerek, switchek
kozott
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Ezen kiviil a halézatokat gyakran csoportositjak foldrajzi kiterjedés szerint is.
Ez alapjan harom kategériat kiillonboztethetiink meg: LAN, MAN és WAN.

LAN (Local Area Network)

Magyarul helyi hal6zatnak nevezziik. Ahogyan a nevébdl is latszik, f6ként kisebb
kiterjedési rendszerek jel6lésére hasznaljak (de ez nem mindig teljestil, 1d. kovet-
kez6 bekezdés). A kifejezés onallé helyi halézatokra, vagy k6zos adminisztrativ
iranyitas alatt all6, egymassal 6sszekotott helyi hal6zatok csoportjara is vonatkoz-
hat.

A halézatok kialakulasanak kezdeti id6szakaban gyakran fizikailag egy helyen
elhelyezkedd, kisméretd hal6zatként hataroztak meg. Ma viszont mar ideérthetjiik
akar az otthoni, akar a tobb szaz gépet, tobb épiiletet és helyet magaban foglald
vallalati hal6zatokat is.

A LAN-ok jellemzden Ethernet vagy Wireless kapcsolatokat hasznalnak, és nagy
sebesség jellemzi 6ket. Az Intranet gyakran egy szervezethez tartozo privat LAN-t
jelol, amit ugy terveztek, hogy csak a szervezet tagjai férhessenek hozza.

MAN (Middle Area Network)

A LAN-nal nagyobb hal6zatot jelent, de kevésbé hasznalt kifejezés. Méretben vala-
hol a LAN és a WAN kozott van, és egy nagyobb teriiletet fed le, mint példaul egy
varos. Gyakran a kormanyzatok és nagyobb szervezetek szamara van jelentdsége.
A gyakorlaton nem fogunk a tovabbiakban foglalkozni MAN-okkal.

WAN (Wide Area Network)

Ha egy vallalat tobb, egymastdl tavolesé telephellyel rendelkezik, akkor sziikség
lehet egy tavkozlési szolgaltatd (TSP - Telecommunication Service Provider) be-
vonasara a kiillonb6zd LAN-ok dsszekapcsolasahoz. Ezeket a tavolesé LAN-okat
osszekapcsolé halézatokat nagytavolsagu hal6zatoknak (WAN) nevezziik.

Kapcsoldk

Fizikai cimzés

Az Ethernet halézatokban hasznalt fizikai cim neve a MAC-cim. A csatol6hoz an-
nak legyartasa soran rendeli hozza a gyart6, megvaltoztathatatlan. 48 bit hosszu
binaris szamsorozat, amit hexadecimalis alakban 8 bites tagolasban szoktunk
megadni. Példaul 00:30:04:B8:40:C3, ahol az els6 3 oktett a gyartot, masodik 3 ok-
tett a csatolot azonositja. A szérasos MAC-cim olyan cim, aminek minden bitje 1-
es (FF:FF:FF:FF:FF:FF). Helyi hal6zaton egyértelmi{ien azonositja a forras és célal-
lomast, de csakis helyi halézaton, arrél nem ad informaciét, hogy a késziilék me-
lyik hal6zatban van, tehat nem hierarchikus cimzési fajta. A halézati csatolé csak
akkor fogadja a keretet, ha annak cél MAC-cime megegyezik az 6 (fogadé fél) csa-

tol6janak MAC-cimével vagy a halozat szérasos MAC-cimével. Vagyis a szorasos
MAC-cimre kiildott lizenetet a helyi hal6zat 6sszes tagja fogadja.

Sz6érasi tartomanynak hivjuk azt a teriiletet, amelyben szérasos lizenet esetén az
allomasok tizenetet kapnak.
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Ethernet kozeghozzaférés

Az Ethernet halé6zatok CSMA/CD koézeghozzaférést alkalmaznak. Ennél a modszer-
nél a kiild6 allomas miel6tt kiildene ,belehallgat” a csatornaba, hogy hasznalja -e
éppen egy masik allomas vagy sem, ha senki sem hasznalja, akkor elkiildi az lize-
netet. A kiildé altal kiildott lizenetet minden allomas megkapja és eldontheti az
lizenetben 1évd cél MAC-cim alapjan neki szol-e, ha nem, akkor eldobja az iizene-
tet, ha igen, akkor feldolgozza. Utkdzés akkor 1ép fel, ha a csatornan egyszerre egy
idében tobb fél szeretne kommunikalni, ez abbdl deriil ki, hogy az adé is veszi a
maga altal kiildott lizenetet, és 6sszehasonlitja, hogy egyezik-e azzal, amit kiildott,
ha nem akkor hibds iizenetnek jelenti a tobbi félnek és megszakitja a tovabbi iize-
netkiildést, majd bizonyos ideig varakozik.

Utkézési tartomanynak hivjuk azt a teriiletet, amelyben iitkdzés esetén az alloma-
sok sériilt lizenetet kapnak.

Kapcsold mikodése

MAC-tabla

fa0/1 fa0/2 fa0/3 fa0/4

260.8¢01.1111 260.8¢01.2222 260.8¢01.3333

‘ fa0/5 fa0/6 fa0/7 fa0/8
260.8c01.4444 260.8c01.5555 260.8¢01.7777

apcsolo

Kapcsolon keresztiili tlizenetkiildés, a MAC-tdbla szerepe

A kapcsolo képes arra, hogy csak egy meghatarozott allomasnak tovabbitson egy
lizenetet. Amikor az allomas egy masik allomasnak a kapcsolon keresztiil kiild
lizenetet, a kapcsol6 fogadja és dekddolja a keretet, majd kiolvassa beldle a fizikai
célcimet. A kapcsoldk altal hasznalt tabla, melyet MAC-cim tablanak hivnak, tar-
talmaz egy listat az aktiv portokrél és a hozzajuk csatlakoztatott allomasok MAC-
cimeérodl. Amikor egyik allomas tizenetet kiild a masiknak, a kapcsold ellenérzi,
hogy a cél MAC-cim megtalalhato-e a tablazatban. Ha igen, akkor felépit egy aram-
kornek nevezett ideiglenes logikai kapcsolatot a forras és célport kozott. Ennek a
dedikalt kapcsolatnak a savszélességén nem osztozik mas, csak a cél és forras al-
lomas. Minden egyes 0j parbeszédnél 4j aramkor jon l1étre (mikroszegmentacio),
ezaltal egyidejlileg tobb parbeszéd is folyhat, anélkiil, hogy iitkozés kovetkezhetne
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be. Ha a célallomas nem talalhaté meg a kapcsol6 MAC-cim tablajaban, akkor el-
arasztas torténik, a kapcsolo a keretet mindenkinek tovabbitja, az eddig nem is-
mert célallomas is megkapja, nyugtat kiild réla a kapcsolénak. Ezutan a kapcsold
érzékeli, hogy eddig ismeretlen MAC-cim lizent neki, elraktadrozza a tablajaba,
megtanulja azt. A kapcsol6 felesleges mddon nem terheli a haldzatot, mert csak
azon portjan tovabbitja az lizenetet, amelyiken megtalalhaté a cimzett.

Hub Elstte Kapcsold Utana

A teljes forgalom lathaté a halézati szegmensen T&bb atvonal létezik a kapcsolon beliil

Osztott hasznalatd szegmens Mikroszegmentacio

Mikroszegmentdcio szemléltetése

A mikroszegmentacionak koszonhetden tlitkdzési tartomany csak a logikai aram-
koron belill, azaz két port kozott all fenn. Azonban az Ethernet lizenetszérasokat
minden portjan tovabbitja. Tehat egy hatalmas szorasi tartomanyt hoz létre. Egy
halézattervezési 6kolszabaly, hogy az lizenetszdérasokat a halézat lehet6 legszii-
kebb teriiletére kell korlatozni, erre (is) jok a VLAN-ok l1étrehozasa (lasd kovet-
kezo6 bekezdés, adatszoras).

VLAN (Virtual LAN)

Miért lehet szikség virtudlis helyi hadlézatokra?

A helyi halézat tobbnyire a fizikailag egymas kozelében levé gépek halmazat jeloli.
A hubokat és switcheket alkalmazé Ethernet révén viszont lehetdvé valt, hogy a
LAN-okat ne fizikai kozelség, hanem logikai kapcsolddas szerint alakitsak ki. Ko-
rabban, ha egy vallalat k darab LAN-t akart, akkor vasarolnia kellett k darab switc-
het. Ha pontosan szabalyoztak és feliigyelték, hogy melyik csatlakozoét melyik
switchbe dugjak, akkor a LANok tagjait elhelyezkedéstdl fliggetleniil, a szervezeti
felépitésnek megfeleléen lehetett valtoztatni. Persze, ha két ember ugyanannal a
részlegnél, de messzebb, mas épiiletben dolgozik, akkor valdsziniileg mas LAN-
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hoz fognak tartozni. Ez igy nem egy tokéletes megoldas, mert koriilményes terve-
zést kivan a hal6zatépitoktol.

A rendszergazdak szamara tobb okbdl is kedvez6bb, ha egy LAN nem a felhasz-
naléi csoportok fizikai elhelyezkedést tiikrozik, hanem az intézmény szervezeti
felépitését.

Az els6 szempont a biztonsag. Sok esetben vannak olyan felhasznaléi csopor-
tok egy vallalatnal (példaul egy kutatasi-fejlesztési részleg), amelyek informacioéit
nem szeretnénk azon a koron kivil latni. llyenkor célszer( 6ket egy LAN-ba tenni,
mert igy egy fokkal magasabb biztonsag érhet6 el. A vallalati vezetés viszont nem
szivesen hallja, hogy egy ilyen felosztast csak akkor lehet megvalésitani, ha a rész-
leg 6sszes dolgozdjat egymas kozelébe (pl. szomszédos irodakba) koltoztetik, mi-
vel ez igen nagy atrendezésekkel jarhat. Ezen kiviil problémat jelentenek a szer-
vezeti valtozasok, ezek ugyanis egy nagyobb cég életében szinte mindennaposak.
Viszont, ha a LAN-okat fizikai helytiik szerint rendeznénk, akkor hatalmas tébblet-
munkaval és koltséggel jarna atszervezni a halozatot.

A masodik szempont a terhelés megosztasa. Azokat a LAN-okat, amiket sokkal
intenzivebben hasznalnak, érdemes lehet elkiiloniteni a kevésbé igény bevett ha-
l6zatoktdl. Ha példaul a kutatasi részlegen mindenféle remek kisérletet folytatnak,
amik felett néha elvesztik az uralmukat és telitédik a LAN-juk, akkor a konyvelési
osztalyon lehet, hogy nem fognak oriilni neki, ha az 6 halézatuk eréforrasait is
igénybe veszik.

A harmadik szempont az adatszoras kérdése. A legtobb LAN tdmogatja az adat-
szorast, és sok fels6bb rétegi protokoll alaposan ki is hasznalja ezt. Ez meglehetd-
sen nagy forgalmat general, igy egy rosszul megtervezett hal6zaton elég sok feles-
leges adat fog aramolni, ami igy sziikségtelentil terheli az egész rendszert. Ezen
kiviil, ha egy eszk6z meghibasodik, akkor folyamatosan adatszorasos lizenetekkel
(broadcast storm) araszthatja el a hal6zatot, ami igy meg is bénulhat.

Lathat6 tehat, hogy ha kiilonvalasztjuk a logikai és fizikai topoldgiakat, akkor a
halézatunk egyrészt sokkal attekinthet6bbé, masrészt sokkal koltséghatéko-
nyabba valik. Ezen indokok hivtak létre a virtudlis helyi hal6zatokat.

A VLAN-ok felépitése

A VLAN-ok - azaz virtualis helyi halézatok - egy szdrasi tartomanybal sorolnak
olyan allomdasokat, amelyek fizikailag kiilonb6z6 sz6rasi tartomanyban vannak.

Ezzel a modszerrel biztositani tudjuk, hogy a fizikailag tavol levd allomasok is
egy LAN-hoz tartozhassanak. Az 1. abran egy példa is lathaté erre, ahol a kiilon-
b6z6 VLAN-okat mas szinekkel jeloltiik. Két VLAN lathato, piros és a kék szinnel
jeloltiik.

Ahhoz, hogy a VLAN-ok helyesen miikddjenek, az egyes switcheken egy-egy
tablazatot kell felt6lteni, ami alapjan megmondjak, hogy az egyes VLAN-okat me-

1 Szorasi tartomanyon a halézat egy olyan logikai felosztasat értjiik, amiben minden csomépont
képes egymadst elérni a halézatelérési rétegen keresztill lizenetszoras segitségével. Példaul az
ugyanarra a switchre kapcsol6dé gépek ugyanabba a szérasi tartomanyba tartoznak.
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lyik port(ok) segitségével lehet elérni (ebbdl kovetkezik, hogy egy porton keresz-
til akar tobb VLAN-t is elérhetiink). Ha egy Uizenet érkezik, mondjuk az egyik piros
géprdl, akkor a switch csak a piros gépek koziil keresi a cimzettet. Ebbdl adddik,
hogy a két VLAN ko6zott nincs atjaras, és ez teljesiti a korabban elvart kovetelmé-
nyeket is.

1. abra, ,piros” VLAN és ,kék” VLAN

Eddig nem beszéltiink arrdl, hogy az egyes csomagokrdl hogyan allapitjuk meg,
melyik VLAN-hoz tartoznak. Eredetileg az Ethernet kereteknek nem volt semmi-
lyen tartalék mezdje a VLAN azonosité szamara, igy meg kellett valtoztatniuk az
Ethernet csomagok fejrészét. Az 4j szabvanyt IEEE 802.1Q néven adtak ki. Igy a
switchek az Ethernet keretbdl informalddnak arrol, hogy az athaladé csomag me-
lyik VLAN-hoz tartozik, és ezek alapjan merre kell tovabb kiildeni.

VLAN-ok épitése Packet Tracerben

A kovetkez0 fejezetben az els6é dbran latott halézatot fogjuk megépiteni, és beal-
litjuk a VLAN-okat.

A haldézatunkat elsé 1épésben konfiguraljuk a 2. abran lathaté médon. (Meg-
jegyzés: a gyakorlaton switcheket hasznalunk, de ugyan az érvényes a hubokra is.)

Fa0/2 Fa[],.’3 Fal/4

/. L\

192,168.10.11 192, 168 10.21 192, 153 10,12 192,168.10,22 192 16;. 10,13 192,168.10.23

_.D - =] - =
r —_— — ;
PC-FT PC-PT “PCPT “PcpT Pepr PC-PT
PCE PCS PC7 pPCa PCG PC10

2. dbra, a bedllitandd hdlézat
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Az egyes gépek IP cimeit az dbranak megfelel6 médon allitsuk be (az alhal6zati
maszk mindenhol 255.255.255.0 legyen, az alapértelmezett atjarot pedig hagyjuk
liresen, mivel most nem lesz ra sziikség). Figyeljiink arra, hogy a megfelel6 csatla-
kozok a megfelel6 portokra kertiljenek (a FastEthernet jel6lés helyett a rovidebb
Fa jel6lést hasznaljuk).

Ezek utdn a switchek fogjak vezérelni, hogy melyik porton melyik VLAN-hoz
tartoz6 eszkoz érhet6 el. A konfiguralast kezdjiik a Switch2-vel. Rakattintva nyis-
suk meg a konfiguraciés ablakot.

A VLAN-t kétféleképp is konfiguralhatjuk: a Config fiilon, vagy a CLI parancsok

segitségével. Mindkét modszert megnézziik.

Konfiguralas GUI-n keresztil

Kattintsunk a Config fiilre, majd bal ol-
dalon keressiik meg a, VLAN Database”
meniit. Ezzel tudjuk megmondani a
switchnek, hogy milyen VLANokat is-
merjen.

Itt két virtuadlis halézatot fogunk
hozzaadni. Az elsd azonositoja (VLAN
Number) legyen 10, a neve (VLAN
Name) pedig ,VLAN10”. Ugyan igy a
masodik azonositdja 20, és a neve
VLAN20.

A kovetkezd 1épés az, hogy megad-
juk, melyik porthoz melyik VLAN tarto-
zik.

Nem titkolt szandékunk, hogy a

B Switch0 —

Physical Config CLT Attributes

GLOBAL ~ WLAM Configuration
Settings WLAM Mumber | 20
Algorithm Settings VLAN Name [vLanz0
SWITCHING
I Add I I Remove I
VLAM D
INTERFACE VLAM Mo VLAM Mame
FastEtherneto/1 1 default
FastEthernetd/2 10 VLAM10
FastEthernet0/3 20 VLAMNZ0
FastEthernet0/4 1002 fddi-default
FastEthernetd/s 1003 token-ring-default
FEEIETEE 1004 fddinet-default
FastEtherneto,
b7 1005 trnet-default
FastEthernet0/s
FastEthernetdfs || ,

Equivalent I0S Commands

Switch fig-vlan) fexit
gl &vlian 20

rlan) §name VLANZO
rlan) fexit

3. dbra, Switch0 konfigurdcidja

192.168.10.1x tartomanyba tartozé gépek legyenek a VLAN10, a 192.168.10.2x

gépei pedig a VLAN20 részei.
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A 4. abran lathatjuk, hogyan kell konfiguralni egy tetszéleges FastEthernet por-
tot a switchen. Szintén a bal oldali listabdl kell kivalasztani a konfiguralandé in-
terfészt, majd ezutdn a lenti médon kell beallitani. Ehhez hasonléan allitsuk be az
Fa0/2, Fa0/4 interfészeket a switch2-n, és az Fa0/3-at a switch3-on. A tobbi csat-
lakoz0, azaz (Fa0/1 switch2-n és Fa0/2, valamint Fa0/4 a switch3-on) a VLAN20-
at kapja.

¥ SyitchD — O bod

Physical Config CLI Attributes

GLOBAL ~ FastEthernet0/1
Settings Port Status on
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
SWITCHIMG Duplex Half Duplex Full Duplex Auto
VLAN Database
INTERFACE Access MBI 'J
FastEthernetlf1 Tk Ring Limit E [ 1:default & :|

FastEthernetd/2 10:VLAM 10

FastEthernetd/3

FastEthernetd/4 L >
FastEthernetl,5
FastEthernetd/s
FastEthernetl/7
FastEthernetd/8
FastEthernetdfs |,

Eguivalent I0S Commands

Switchi{config) finterface FastEthernetl/1 A
Switch{config-if)§

Switch{config-if)§

Switch{config-if) §switchport access wlan 10

Switch(config-if)§ b

3. abra, a FastEthernet0/2 VLAN konfigurdldsa

vyl

A kovetkez0 abran egy osszefoglalast lathatunk a beallitasokrol. Itt megfigyel-
hetd, hogy mindkét VLAN egy alhal6zatba tartozik. Sziikséges feltétel, hogy egy
adott VLAN (pl. VLAN10) minden gépe egy alhalézatban legyen, mert kiilénben
nem tudndnak egymassal kommunikalni. Viszont minden egyes VLAN alkothat kii-
16n-kiilon alhal6zatot, ilyenkor viszont egyébként sem tudnak kommunikalni egy-
massal, mert kiilon alhal6ézatban vannak.
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Allomas név Ethernet port Switch név VLAN név

PC6 192.168.10.11 Fa0/2 Switch2
PC7 192.168.10.12 Fa0/4 Switch2 VLAN10
PC9 192.168.10.13 Fa0/3 Switch3
PC5 192.168.10.21 Fa0/3 Switch2
PC8 192.168.10.22 Fa0/2 Switch3 VLANZ0
PC10 192.168.10.23 Fa0/4 Switch3

Amennyiben a fentiekkel készen vagyunk, a VLAN-unk mar majdnem teljesen
miikddbéképes. Mar csak annyit kell megtenni, hogy mindkét switchnél a FastEt-

W4

,Trunkra”. A Trunk (magyar zsargonban ,trénk”) egy olyan 6sszekottetés két
switch kozott, amely egyszerre tobb VLAN forgalmat is at tudja engedni. Tehat a
két switchet ugy kell bekonfiguralnunk, hogy egymas felé tobb VLAN forgalmat is
at tudjak engedni. A masik méd, az ,Access” a tronk ellentéte, mivel itt csak egy
VLAN-t adhatunk meg, igy ez csak azokat a csomagokat fogja atereszteni, amelyek
arra a virtualis haléra mennek.

Konfigurdlas CLI-n keresztil

Itt is hasonl6 lépéseket kell végrehajtanunk, mint az el6z6ekben. E18szor nyissuk
meg az egyik switch konfiguracios ablakat, majd valtsunk a CLI fiilre. A VLAN Data-
base-t fogjuk elészor feltolteni. Mindezek el6tt privileged modba kell 1épniink, ezt
az enable paranccsal tehetjiik meg:

Switch>enable

Ezutan belépiink a konfiguraciés modba:

Switch#configure terminal

Itt a kovetkezd parancsokkal tudjuk hozzdadni a VLAN10-et:

Switch(config)#vlan 10
Switch(config-vlan)#name VLAN10O

Majd az exit paranccsal kilépiink a VLAN konfiguraciébol:
Switch(config-vlan)#exit

Végiil ismételjik meg a folyamatot VLAN20-ra, illetve a masik switchen is
VLAN1Ore és VLAN20ra!
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Amint készen lettiink a fenti parancsok beirdsaval, konfiguralni kell a FastEt-
hernet portokat is. Hasonldan, 1épjlink be az egyik switch CLI feliiletére, privileged
modba, és azon beliil is konfiguraciés modba:

Switch>enable
Switch#configure terminal

Ezek utan 1épjilink be az elsé (munkaallomashoz kapcsolédé) interfész konfigura-
ci6s modjaba:
Switch(config)#interface FastEthernet 9/2

Majd a kovetkezd utasitasokkal be tudjuk allitani, hogy ezen a porton a 10-es
VLAN-ra, azaz a VLAN10-re érkez6 csomagokat tovabbitsa.

Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10

[tt az els6 utasitas az ,Access” és , Trunk” modok kozotti valasztas, ahol Access-t
valasztunk, mivel nem tronkként akarjuk kezelni az adott portot. Ismételjiik meg
ezeket a 1épéseket minden sziikséges portra.

Miutan ezekkel megvagyunk, az exit paranccsal innen is Kiléphetiink, és leg-
végll elvégezhetjiik mindkét switchre a tronkok konfiguralasat. Ezt a kovetkezd
utasitassorozat adja meg:

Switch>enable

Switch#configure terminal
Switch(config)#interface FastEthernet 0/1
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Osszefoglalds
Roviden a konfiguracioé 1épései:

1. Felépitjlik a hal6zati topoldgiat, azaz lerakjuk az eszkozoket és dsszekotjiik
6ket a megfelel6 kabelekkel.

2. Toltsiik fel a VLAN adatbazist azokkal a VLAN-okkal, amelyeket hasznalni
szeretnénk. Minden olyan VLAN-t vegyiink fel, ami dthaladhat a switchen,
ne csak azokat, amiket Access méddal hozzarendeliink valamelyik porthoz!

3. Az egyes allomasok felé mutat6 FastEthernet portokat is allitsuk be, azaz
mindegyikre adjuk meg, hogy melyik VLAN csomagjai haladhatnak arra.

4. A két switchet 6sszekotd portokat allitsuk be tronkoknek.

2012-2018. Bordé Sandor, Maczak Balint 13



Inter VLAN routing

Az anyag els6 részében megnéztiik a VLAN-ok hasznalatat és hogy hogyan lehet
egy halézatot szegmentalni router nélkiil, virtualis hal6zatok konfiguralasaval.
Azonban a beallitasok utan maradt néhany megvalaszolatlan kérdés: hogy tudnak
az egyes VLAN-hoz rendelt gépek kommunikalni kiils6 hal6zattal? Hogy tudnak
egymassal kommunikalni a kiilonb6z6 VLAN-ba tartoz6 gépek? Ebben az anyag-
részben ezekre a kérdésekre keressiik a valaszt.

Gondok a VLAN hasznalataval

Mivel a VLAN-okat a LAN-ok levaltasara vezettiik be, jogos lenne az elvaras, hogy
a switchek nagyjabdl hasonlé feladatokra legyenek képesek, mint a routerek. A
routereknek harom f6 feladatat néztiik eddig:

e elvalasztja egymastdl a szérasi tartomanyokat
e 0Osszekot tavoli hal6zatokat
e forgalomirdnyitast végez

Ebbdl a harom pontbdl az elsét teljesiti a switch. Az utols6t nem, de nem is var-
juk el téle, mert a switchek tovabbra is helyi haldzatok kialakitasaért felelgsek.
Viszont a switch nem tud atjarast biztositani két VLAN kozott, ahogy a routerek
LAN-ok kozott. Az eddigi példainkban olyan eseteket néztiink, ahol ez nem is volt
elvaras, de a valds életben ez egy természetes igény. Nem beszélve arrdl, hogy igy
a VLAN-ba tartozé gépek a kiilvildggal sem tudnak kommunikalni, ami a mai vilag-
ban (néhany kivételtdl eltekintve) elképzelhetetlen.

Megoldas

A fent emlitett hatranyt pont az okozza, ami egyben az elénye is a VLAN-nak: a
VLAN-ok szerinti szegmentalas haldzatelérési rétegben torténik, a switch pedig
nem mérlegel, igy nem is tudunk neki szabalyokat, kivételeket adni. Ezt gy tudjuk
csak athidalni, hogy feljebb 1éplink a TCP/IP modellben és rabizzuk az internet
rétegre az 6sszekotést. Ennek az 6sszekdtésnek harom, elég hasonlé valtozata van,
mindegyiket meg fogjuk nézni és megnézziik, hogy lehet 6sszerakni Packet Tra-
cerben.
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Inter VLAN megvaldsitasi modok

1. Valtozat: 1 router — n port

Ez a megkozelitési mod nagyon hasonlit a hagyomanyos LAN-oknal latott megol-
dasra: vegylink egy routert, egy-egy interfészére csatlakoztassunk egy-egy VLAN-
t, igy, ha VLAN-on kiviilre tart egy csomag, akkor az a routerhez kertil, és 6 tovab-
bitja egyik portjarél a masikra. Egy nagyon egyszer(i példaval szemléltetve, igy fog
kinézni a halézatunk:

/

¢
26R0KM
Royitgro

60-24
Switcho

_—Ju -
< o
PCO

Ennek a topoldgianak a felépitése és konfiguralasa nem igényel 0j ismeretet,
csak a régi tudast kell megfelel6en kombinalni. A beallitas 1épései:

Felvessziik a switch VLAN adatbazisaba a két VLAN-t (itt 10 és 20)
Kiosztjuk a switch gépek felé néz6 access portjait: balra 10, jobbra 20
[P cimet és default gatewayt allitok be a gépeknek.

IP cimet allitok be a router interfészeinek.

A switch router felé nézgo portjait a megfelel6 VLAN-ba teszem.

Két dologra kell nagyon figyelni a fenti 1épések végrehajtasakor. Az elsé az,
gép kiilonb6zbé VLAN-ban van, az legyen kiilonb6z6 alhalézatban is. Erre azért van
sziikség, hogy egy masik VLAN-ban szerepl6 gépnek cimzett csomag ,felkertiljon”
az internet rétegbe. Ugyanis, ha azonos alhdl6zatban lennének (IP szerint), akkor
megprobalna elkiildeni neki kozvetleniil, ezt viszont mar lattunk, hogy nem fog
sikeriilni. Azonban, ha IP cim szerint mas hal6zatba tartozik, akkor nem is kisérle-
tezik az eljuttatassal, egybdl elkiildi az alapértelmezett atjarénak.

A masik dolog, amire nagyon oda kell figyelni, hogy a switchnek a router felé
néz6 portjai is access modba kertiljenek, és ezek feleljenek meg az adott VLAN al-
halézati cimzésének. Nézziik meg konkrét szamokkal:

VLAN10 VLAN20
Ndeini=lgneliva 192.168.10.0/24 192.168.20.0/24
LGB Wy ky49id  FastEthernet 1/0 FastEthernet 1/1

Ny iigiloen) el FastEthernet 0/1,0/3 FastEthernet 0/2, 0/4
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Tehat, a switch Fa0/3-as portja fog kapcsolédni a router Fal/0 portjara. A
switch Fa0/3 portja a 10-es VLAN-t tovabbitja access modban, a router interfésze
pediga 192.168.10.0/24 cimtartomanybdl kap egy cimet.

»~Ha ugyis mds alhdlézatban vannak a gépeink, akkor miért van sziikség
VLAN-ra? A csomagok igy sem mennek dt a mdsik hdlézatba!”

Mertilhetne fel jogosan a kérdés. De ne feledjiik, a szérasos csomagok halézat-
elérési rétegen tovabbitoédnak, mig az IP cimzés internet réteg. Tehat a szérasos
csomag ,megkertiili” a cimfelosztasunkat és atjut a mas alhalézatba is.

Hatranyok

A fenti megoldasnak az egyszertiisége a hatranya is egyben, ugyanis ett6l rugalmat-
lanna valik. Mi torténik akkor, ha felvesziink egy tjabb VLAN-t? Akkor kell egy
tijabb interfész. Es ha még kett6t? Akkor még kett6t fel kell venni. Amellett, hogy
aroutereket nem lehet a végtelenségig bdviteni, nem is gazdasagos ez a megoldas.
Emellett aranytalan lehet a hal6zat terhelése, ha a kiilonb6z6 VLAN-ok eltéré mér-
tékben forgalmaznak adatot (ld. kvetkezd bekezdések).

2. valtozat: 1 router — 1 port (Router on a stick)

A fent emlitett probléma foglalkoztatta a hal6zati fejlesztémérnokoket is, ezért ki-
talaltak erre is egy megoldast. Ez pedig — a mar ismerds - trunk port.

Trunk port és DOT1Q header

A VLAN-o0krol sz616 részben mar el6kertilt a trunk port fogalma, de akkor nem so-
kat beszéltiink réla, megelégedtiink annyival, hogy mire val6. Most nézziik meg
kicsit kozelebbrol.

Cisco terminolégia szerint a trunk port egy olyan pont-pont 0sszekottetés,
amely tobb VLAN-nak szant csomagot is tovabbitani tud. Tulajdonképpen segitsé-
gével portokat takarithatunk meg, ha két, VLAN-okat hasznalé switchet szeret-
nénk 6sszekotni egymadssal. Alapvetden egy port egyszerre egy VLAN-t képes to-
vabbitani (access méd). De mi van akkor, ha két switch kozott két VLAN atjarhato-
sagat szeretnénk biztositani?

A fenti dbran lathatd, hogy ahhoz, hogy a Sa jelzési(i switch tovabbitani tudja Sb
jelzéslinek a Vlan1 és Vlan2 csomagjait is, két portra lenne sziikségiink. Azt lesza-
mitva, hogy ez pazarlé megoldas, nem is lenne rugalmas: harom VLAN esetén még
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egy, négy VLAN esetén még két port felhasznalasara lenne szilikség. Emellett a ter-
heléselosztas sem optimalis: lehet a Vlan1 nagyon gyakori forgalmat general, mig
Vlan2 nagyon keveset forgalmaz (igy neki felesleges egy sajat 6sszekottetés).

A megoldast a trunk port biztositja nekiink. Ekkor egy fizikai kapcsolaton ke-
resztiil tobb logikai kapcsolat is lehet (azaz egyszerre tobb VLAN is kozlekedhet
rajta).

Vianl & Vian 2

Ez ugy lehetséges, hogy amikor a switch fogad egy csomagot az egyik VLAN-t6l
és a trunk porton keresztil kell tovabbitania, akkor kiegésziti a kapott csomagot
(becsomagolja, encapsulate) egy 4j tag mezoével (802.1Q header) és ugy kiildi to-
vabb. Ez a tag tartalmazza a VLAN tulajdonsagait, tobbek kozott a VLAN azonositot
(VID). A fogad6 eszkoz ez alapjan tudja megallapitani, hogy kinek szél ez a csomag.

Ezzel csak az a probléma, hogy ez a fejléc egy plusz kiegészités, nem része a
szabvanynak, igy a halézati eszk6zok nem ismerik fel. Tehat, ha ilyen csomagot
kaphatnak, akkor el6tte fel kell késziteniink a fogadasukra 6ket. (Id. kévetkezé
gyakorlati példa)

Megvaldsitas

Ennek a megoldasnak az alapelve nagyon hasonl6 az el6z6hoz: vegylink fel a ha-
l6zatba egy routert, a VLAN-okat helyezziik kiilonb6z6 IP cimtartomanyokba, igy,
ha mas VLAN-ba kiildiink csomagot, akkor az tovabbitodik a routernek és majd az
0sszekoti a VLAN-okat. Az egyetlen kiilonbség, hogy fizikailag csak egy portot kell
hasznalnunk, amire a switch egy trunk porton keresztiil fog csatlakozni.
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Bar a router egy fizikai interfészt hasznal az 6sszes VLAN csomagjainak fogada-
sara és tovabbitasara, a VLAN-ok tovabbra is kiilon alhal6zatban vannak (ezeknek
viszont kellene kiilon-kiilon interfész). Ennek az ellentétnek a feloldasara alkal-
mas a router portjainak alinterfészekre bontasa (subinterfaces). Hasonl6an a
VLAN-hoz, logikailag osztunk fel egy fizikai egységet: egy fizikai interfészt tobb
logikai interfészre. Médositsuk az el6zé halézatunkat gy, hogy csak egy fizikai
interfészt hasznaljunk.

Fa0/0.10: 192.168.10.254/24
Rolfern  Fa0/0.20: 192.168.20.254/24

| Fa0/1: VLAN1O
Fal/2: WLANZO
F< Fal/3: Trunk
§50-2
/ Switch0 \

—
PC-PT PC-PT
PCO PC1
IP: 192.168.10.1/24 IP: 192.168.20.1/24
Gateway: 192.168.10.254 Gateway: 192.168.20.254
WLAM: 10 WLAN: 20

Ehhez a sziikséges 1épések:

o Tavolitsuk el (egy kivételével) a switch-router kozotti 6sszekottetéseket.

e A megmaradt egy vonalat a switchen allitsuk trunk médba.

e A megmaradt vonalnak a router fel6li portjan toroljiik a konfiguraciot (no
ip address paranccsal), de hagyjuk bekapcsolva.

e Hozzunk létre egy-egy alinterfészt minden VLAN szamara. Allitsuk be
mindegyiken az .1Q header értelmezést és adjuk neki az el6z6leg megal-
lapitott IP cimet!

Ezekbdl a 1épésekbdl egyediil az alinterfészek konfiguralasa az Gjdonsag, igy ezt
részletesebben is megnézziik.

Az alinterfész a router egy portjanak (interfészének) a logikai felosztasa, mely
lehet6vé teszi, hogy egy fizikai interfészen tobb logikai hal6zatot is kezelni tudjon.
Egy alinterfészt az alabbi paranccsal tudunk kivalasztani

Router(config)#interface fastEthernet [fizikai port].[alinterfész]

Pl.a Fa0/0 port 10. alinterfészét igy valaszthatjuk ki:
Router(config)#interface fastEthernet ©0/0.10

Ezutan meg kell adnunk, hogy ez az interfész milyen beagyazas formatumot (ese-
tlinkben 802.1Q) fogad.

Router(config-subif)#encapsulation dotlq [vlanID]
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Ezzel adjuk meg, hogy 802.1Q headert hasznalunk, és a vlanID-bél szarmazo
csomagokat fogadjuk ezen az alinterfészen.

Végiil egy IP cimet is kell rendelniink ehhez az alinterfészhez:

Router(config-subif)#ip address 192.168.10.1 255.255.255.0

Ez utébbi parancs megegyezik a fizikai interfésznél latottakkal. A fenti utasitas
sorozatot hajtsuk végre az 6sszes VLAN-ra, amiket 6ssze szeretnénk kotni. A fel-
hasznalt parancsokat megtalaljatok a mellékletben.

3. valtozat: L3 switch

Az el6z6 bekezdésben latott ,router on a stick” mddszer mar megfelelé sza-
munkra: rugalmas (trunk port), logikai felosztast hasznal (alinterfészek) és tudja
tovabbitani a csomagokat egyik VLAN-bAl a masikba, s6t, akar kiils6 hal6zatba is

(1asd 3+1 fejezet).

Azonban mégis van egy szépséghibaja ennek a megkozelitésnek: minden olyan
csomag, ami nem sajat VLAN-ba iranyul, eljut a routerhez. Ha kiils6 hal6zatra
megy a csomag, akkor ez elkeriilhetetlen, viszont, ha azonos LAN-on, de masik
VLAN-ban van, akkor ez felesleges kitéronek tlinhet és lassul az atvitel, ugyanis a
router tovabbra is lassabban tud dolgozni a switchnél, mert az utébbi funkcio6i
hardveresen vannak megvaldsitva.

Ez az igény vezetett el egy Uj halozati eszkoz bevezetéséhez: a Layer 3 switc-
hekhez. Ezek a switchek képesek hardveres szinten csomagokat tovabbitani egyik
alhalozatrél a masikra, igy 6ssze tudjak kotni a VLAN-okat is.

Megvalodsitas

Egy Layer 3 switch bedllitasa sem kiilon6sen bonyolult, bar els6re furanak tlinhet,
mert Kicsit mintha kevernénk a switchet és a routert (de valéjaban valami ilyesmi
is torténik). A hostok és a hagyomanyos (layer 2) switchek beallitasa ugyanugy
torténik, mint eddig:

e Kiilonb6z6 VLAN-ba rendelt gépeknek kiilonb6z6 alhalézatot osztok.

e Aswitchek VLAN adatbazisat feltoltom, kiosztom a gépek felé néz6 access
portokat, valamint a Layer 3 switch felé néz6 portokat trunk modba te-
szem.

A tobbi tennivalonk a Layer 3 switchen lesz. Az alabbi 1épésekre van sziikségiink:

e Fel kell venni mindegyik VLAN-t az adatbazisba
e Be kell kapcsolni a routing funkciét
e Virtualis interfészeknek IP cimet kell adnom, majd bekapcsolnom dket

A VLAN adatbazisba a L2 switcheknél latott modon tudom felvenni az egyes
virtualis hal6zatokat. A forgalomirdnyitast az ip routing paranccsal tudom bekap-
csolni. Ezek utan mar csak a virtualis interfészek konfiguralasa van hatra. Magukat
az interfészeket mashogy jel6lom ki, de attél kezdve ugyanugy tudom kezelni,
mint egy router interfészt.

A L3 switch vlanID szamu VLAN-jahoz rendelt virtualis interfészét az alabbi
paranccsal tudom kijel6lni:
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Switch(config)#interface Vlan [vlanID]

Ezutan ennek az interfésznek a mar megszokott moédon tudok IP cimet adni és be-
kapcsolni:

Switch(config-if)#ip address [ip cim] [alhaldzati maszk]
Switch(config-if)#no shutdown

Ezt meg kell csindlni mindegyik VLAN esetében. Hasznalhatjuk azokat az IP ci-
meket, amiket a router esetében (hiszen most ezek fogjak helyettesiteni a router
interfészeit). Ha ezeket a beallitasokat végrehajtjuk, miikodéképes lesz a hal6za-

tunk.
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Az eddig latott harom lehet6ség koziil ez a legelénydsebb valtozat:

e A hardveres megvaldsitas miatt gyorsabb, mint a masik két routeres meg-
oldas

e A LAN-on beliili forgalmat egyediil bonyolitja, nincs szliksége a routerre,
csak azt tovabbitja, ami kiilsé halézatba iranyul (azt nem birja kezelni).

e Bar dragabb, mint egy L2 switch, olcsébb, mint a router.

A halézat teljes beallitasadhoz sziikséges parancsok a mellékletben talalhaték.
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3+1. valtozat: L3 switch + router

Az el6z6 bekezdésben felmeriilt, hogy kiils6 halézatba tart6 csomaggal a Layer 3
switch nem tud mit tenni, tovabbitani fogja a routernek. De igy is nagy segitség a
rotuernek, mivel csak azokat fogja tovabbkiildeni, amit feltétlentil muszaj, igy nagy
terhelést vesz le réla. Bévitsiik ki az el6z6 hal6zatunkat egy routerrel, és egy jel-
képes ,tavoli halozattal”, amit most a szerver fog jelolni.
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Ahhoz, hogy a VLAN-ba rendezett gépek kommunikalhassanak a kiils6 szerver-
rel, meg kell oldanunk, hogy az L3 switch tovdbbadja a routernek a dontés jogat a
tovabbitassal kapcsolatban. A beallitas lépései:

e Kivalasztjuk a L3 switch router felé néz6 portjat.

e Kikapcsoljuk ezen a porton a switchinget a no switchport paranccsal

e Adunk neki valamilyen egyedi IP cimet, amin keresztiil eléri a kiils6 rou-
tert.

e Bekapcsoljuk a portot.

Ilyenkor a hostok gateway cimét sem kell mdédositani, mert 6k kiildik a L3
switchnek, aki ugy viselkedik a szemiikben, mint egy router.

Felmeril6 kérdések

A fentiekben lathattuk, hogy megoldhaté a VLAN-ok koézotti unicast kommunika-
ci6 (a broadcast lizenetek tovabbra is megakadnak a routeren vagy a L2 switc-
heken). Mi a teendd akkor, ha azt szeretnénk, hogy a két VLAN egymassal semmi-
lyen mo6don ne tudjon kapcsolatba kertilni egymassal, de a kiils6 halézattal igen?

/////

rél b6vebben az utolso két 6ran lesz szo.
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Beugré kérdések

Mi a LAN definiciéja?
Milyen el6nyei lehetnek a VLAN-oknak?

Milyen tulajdonsagnak kell feltétlentl teljestilnie ahhoz, hogy két szamitdgepet
egy VLAN-ba tudjunk helyezni?

Mire szolgéal a VLAN Database?

Melyik parancs szolgél egy Ethernet port Access modban a 10-es azonositoju
VLAN-ra allitasara?

Mire szolgal a switchport access vlan 10 utasitas?
Miért elény6s a trunk port?

Mi a router alinterfésze?

Hogy valasszuk ki egy router alinterfészét?

Mit definial az IEEE 802.1Q szabvany?
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Mellékletek

Gyakorld feladat

Erre kiilon nem tértiink ki, de magatdl értetédik, hogy barmelyik routeres megva-
16sitas segitségével is elérhetd a kiils6 halézat. Valéjaban, miutan bekapcsoltuk a
routernél a .1Q fejléc kezelését, uigy fog viselkedni, mintha két LAN-t csatlakoztat-
tunk volna két kiilén fizikai portjara. Eppen ezért, a fenti halézatnak a megépitése
maradjon gyakorléfeladat (felhasznalhat6 a masodik modszer megoldasa kiindu-
lasnak)

IP: 1.1.1.1/8
Gateway: 1.1.1.254/8

ServerPT
Serfer0

1 Fa0/0: 1.1.1.254/8

1

S

O

1841

oferl
Fa0/1.10: 192.168.10.254/24
Fa0/1.20: 192.168.20.254/24

=

Fa0/1: VLAN1OD
Fa0/2: VLAN20O
Fa0/3: trunk

BV

PC-PT e

pco =
IP: 192.168.10.1/24 IP: 192.168.20.1/24
Gateway: 192.168.10.254/24 Gateway: 192,168.20.254/24
VLAN: 10 VLAN: 20

Videds segédletek

VLAN

https://voutu.be /9fKoszSupsg
https://voutu.be/NcvYdKGozPE
https://voutu.be/7-iTfr518m8

Inter VLAN routing

https://voutu.be /R4MfoVWS8qEE
https://voutu.be/NnsmweCrXBY
https://voutu.be /xf-KljnCIi0
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Forrasok

Cisco CCNA Discovery tananyag

.1Q header
http://en.wikipedia.org/wiki/IEEE 802.1

Trunk port

http://www.cisco.com/c/en/us/support/docs/switches/catalyst-6000-series-
switches/14970-27.html

Router on a stick konfiguracio

http://www.cisco.com/c/en/us/td/docs/ios/12 2/switch/configuration/gu-
ide/fswtch c/xcfvl80q.html
http://www.orbit-computer-solutions.com/How-to-Configure-Router-on-a-

Stick-InterVLAN-Routing.php

Layer 3 switchek

https://www.lifewire.com/layer-3-switch-817583
http://www.cisco.com/c/en/us/about/press/internet-protocol-journal /back-
issues/table-contents-19/switch-evolution.html

Inter VLAN routing Layer 3 switchekkel

http://www.cisco.com/c/en/us/support/docs/lan-switching/inter-vlan-routing/41860-
howto-L3-intervlanrouting.html
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Példafeladatok megoldasai

1. Router on a stick CLI parancsok

Fa0/0.10: 192.168.10.254/24
Rolern Fa0/0.20: 192.168.20.254/24

| Fa0/1: VLAN10
Fal/2: VvLANZ0
Fal/3: Trunk

950-2
/ Switchd \

r

W

i Y i
PC-PT PC-FT
PCO PC1
IP: 192.168.10.1/24 IP: 192.168.20.1/24
Gateway: 192.168.10.254 Gateway: 192.168.20.254
WLAN: 10 WLAN: 20

Router>enable

Router#configure terminal

Router(config)#interface fastEthernet ©0/1.10
Router(config-subif)#encapsulation dotlq 10
Router(config-subif)#ip address 192.168.10.254 255.255.255.0
Router(config-subif)#exit

Router(config)#interface fastEthernet 0/1.20
Router(config-subif)#encapsulation dotlq 20
Router(config-subif)#ip address 192.168.20.254 255.255.255.0
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2. L3 Switch CLI parancsok

f%ﬁn-zws e
fﬁmltilaver SwitchO ™ %,
.
2960-§4TT
itcy1
.'—:} ; J PC F.;'T.! - BC Ff;_l_-"
PC-PT - )

Switch>enable

Switch#configure terminal

Switch(config)#ip routing

Switch(config)#vlan 10

Switch(config-vlan)#exit

Switch(config)#vlan 20

Switch(config-vlan)#exit

Switch(config)#interface Vlan 10

Switch(config-if)#ip address 192.168.10.254 255.255.255.90
Switch(config-if)#no shutdown

Switch(config-if)#exit

Switch(config)#interface Vlan 20

Switch(config-if)#ip address 192.168.20.254 255.255.255.90
Switch(config-if)#no shutdown

Switch(config-if)#exit
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