Elosztott Hash Tablak
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Motivacio
 Nagymeretu haldzatos elosztott rendszerek az

Interneten egyre fontosabbak

- Fajlcserel6 rendszerek (BitTorrent, stb), Grid,
Felho, Gigantikus adatkozpontok, Botnetek

 Ezek szamara specialis algoritmusokat kell
kifejleszteni!

- Koordinacio, terheléselosztas, adattarolas és
visszakereses, adatelemzeés, stb.



Rendszermodell

 Elvonatkoztatunk az eldébbi konkrét
rendszerektol, és az esszenciajukra
koncentralunk

« ,hagyomanyos” algoritmus kurzusokon is van
rendszermodell

- Kozponti CPU, RAM, stb.

- Mégq itt is figyelni kell: pl. virtualis memoria eseten
mas a praktikus idokomplexitas

» Esetunkben a rendszermodell kulcsfontossagu



Rendszermodell

 Nagyon sok CPU, amelyek sajat memoriaval
rendelkeznek (komplett szamitogepek)

- Ezentul csomopontnak hivjuk 6ket (node)

 Csomagkapcsolt halozat segitsegevel
kommunikalnak

- Minden csomopont halozati cimmel rendelkezik

- A cim ismeretében a csomopont szamara uzenet
kuldhetd barmely masik csomopontbol

e Az uzenetek a halézatban késhetnek, és el is
veszhetnek, sorrendjuk sem garantalt



Rendszermodell

A csomopontok barmikor tavozhatnak a rendszerbdl
figyelmeztetes nélkul

Barmikor csatlakozhat uj csomopont a rendszerhez

A csomopontok szama akar millios nagysagrendu is
lehet

Egyszodval, oriasi, extrém modon dinamikus és elég
megbizhatatlan komponensekbdl allé rendszer
Viszont oriasi szamitasi-, tarolo-, és kommunikacios
kapacitassal



Fedohalozatok (overlay networks)

o Szeretnénk egyseges, megbizhato, hatekony
rendszerré kovacsolni ezt a kaotikus rendszert

 Egy megoldas: az alkalmazasi retegben lako
protokollokkal un. fedéhalozatot alakitunk Ki

- Virtualis halozat, amit az ismeretsegi relacio definial
- Fuggetlen a fizikai hal6zattol

 Ennek a segitségevel pl. elosztott
adatszerkezeteket epithetunk, amik egy
egyszerul interfészen keresztul kezelhetok; pl.
hash tabla.



Fedohalozat

fedohalbzat

B latképe

A leirdja

C leirdja

E leirdja




Elosztott adatszerkezetek

e Kb. mint a linkelt
adatszerkezetek, de
specialis problemak

 Dinamizmust kezelni
kell, €s nem minden
szerkezet valosithato
meg egyszeruen, pl.
lancok, fak
problémasak (de nem
lehetetlen!)
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Hash tablak

 Kulcsok és szatellit Allokilt Tarolt (key,value) parok
. hash tabl
adatok tarolasa b
 put(key,value) 1=h(k,)=h(k,) » k, v, » k, vV,

 value = get(key)
 remove(key)

* A h() hash fuggvény a

2

3=h(k,)=h(k,) » k, v, »k, Vv

cella indexet adja 4
meg 5=h(k) > Kk, Vv,
* A (key,value) par pl. 5

az adott cellabdl
linkelt listaba kerulhet



Miért kell hash tabla?

 |dealis esetben N kulcsot O(N) idoben tudunk
O(N) méretl helyre eltarolni, és O(1) idOben
elerni minden kulcsot.

* Tehat gyorsan tudunk keresni tetszoleges
kulcsokra (bar a szatellit adatok attributumaira
nem tudunk gyorsan keresni!)

- A kulcs lehet pl. fajlnev, az adat maga a fajl, vagy
esetleg egy link a fajlra.

* A cél ugyanezt elérni az elosztott
rendszerunkben

10



ElsO lepes: konzisztens hash-elés

* A hash tablakban a tomb atmeéretezese nagyon
koltseges, mert majdnem minden kulcs uj
cellaba kerul

 Konzisztens hash-elés: olyan hash tabla
implementacio, ahol egyedi cellak hozzaadasa
vagy torlése olcsé muvelet

- Torlés esetén csak a torolt cella elemeit kell
athelyezni

- Hozzaadas esetén regi cellak kozott nincs
adatforgalom (monotonitas)

11



Konzisztens hash-eles: egy pelda

Tarolandé h() hash d() hash Aktualis Tarolt (key,value) parok
kulcsok fuggvény fuggvény csomoépontok
1 a halézatban
k1
k2 C1 ' k, v, » k, vV,

k
3 C, ok, v, » Kk, vV,
I'(4
c3 B k2 v,
k
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Konzisztens hash-elés még egyszer

Absztrakt ,,allokalt tomb”, Aktualis csomépontok Tarolt (key,value) parok
mas néven azonosité (ID) tér a halézatban (g() szerint
rendezve)
1=h(k,)=h(k,)
, > 2 » Ko v, » Kk, |V,
3=h(k,)
> 4 *» Kk, v, » Kk, |V
4=h(k4) 3 3 4 4
5=h(k,) )
6 > > ! R
7 /
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Konzisztens hash-elés és
feddhalozatok

 Tehat, minden esetben
- Egy k kulcshoz kiszamoljuk a h(k) hash értéket

- A konzisztens hash tabla definicioja ehhez
hozzarendel egy eppen aktiv csomopontot

- Ezt a csomopontot meg kell talalni!
» Ezt pedig egy specialis fedohalozat
segitsegevel csinaljuk, amelyben egy alkalmas

utvonalvalaszto algoritmus a megfelelo
csomoponthoz vezet
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Elosztott hash tablak

* Rengeteg variacio letezik: sokfajta
- Konzisztens hash-eles

- FedOhalozat
 Ennek konkrét felépito és fenntarté algoritmusai
- Utvonalvalasztas

 Ezek kulonboznek tobb szempontbdl
- Utvonalvalasztas atlagos Uzenetkomplexitasa

- Fedohalozat egy csomopontjanak tarkomplexitasa
- Robosztussag, megbizhatdésag, egyszerliség, stb
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Chord

* Az egyik elso, és egyben legidezettebb
elosztott hash tabla: els6 cikkre 8500+ idézet a
google scholar szerint!

* ElGnyel:

- Egyszer(

- Uzenet- és tarkomplexitas egyarant O(log N), ahol
N a halozat merete

* A konzisztens hash-elest egy rendezett gyurut
formalo fedohalozat implementalja
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A Chord gyara

* Azonosito gyurd

- 10 csomopont
- 5 kulcs

K10

* (Az azonosito egy
160 bites szam, az
SHA-1 hash
fuggvenyt
hasznalja)

« Adott hash-kédhoz N21
a rakovetkezd
csomopontot
rendeljuk

'
N14




Egy primitiv visszakereso algoritmus

» A feladat tehat a
rakovetkezO pont
megtalalasa adott kulcshoz s

 Pl. mehetunk korbe...

« Ez O(N) lizenet: tul sok AN
N5 1 -/!
M

lookup(K54)

// ask node n to find the successor of id
n.find_successor(id)
if (id € (n, successor])
return successor;
else

// forward the query around the circle
return successor.find_successor(id);



Egy hatekony visszakereso algoritmus

| Finger table lookup(54)

NG +1 [N14
NG +2 [N14 Ko4
NG +4 [N14
NG+ 8 [N21
Ng +15[N32
NG +32[N42

NG T

NG

N43

N48

N2 NZ1

N32 N32



Egy hatekony visszakeresoO algoritmus

// ask node n to find the successor ofid °® A Iekbzelebbi

n.find_successor(id) megelc’Szc’j fingerre
if (id € (n, successor]) ,
return successor; ug’rg_r_lk, arryg
else elerjuk a celt
n'=closest preceeding node(id)
return n'.find_successor(id) o |tt feltesszuk, hogy
// ask node n to find the predecessor of id ta_V,OI I ,
n.closest preceeding node(id) eljarash ivassal
fori=m downto 1 o mukodik, de lehet
if (finger[i] € (n,id)) return finger]i] o o
return n mobil agens szeru

IS
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Komplexitas

* Varhatoan O(log N) szomszéd kell minden
csomoponton:

- Afinger tablaban definicio szerint log, M sor van,

ahol M az azonosito ter merete (pl 160 bites
azonositoknal a tabla max 160 sorbal all)

- ezen kivul O(1) szomszed a gylriben

- Ez azt jelenti, hogy varhatoan O(log N) masik
csomopontrdl tarolunk informaciot, hiszen az elsé
log M/N finger varhatéan csak O(1) kulonb6z6
csomopontra mutathat
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Komplexitas

 O(log N) uzenettovabbitas minden visszakeresésnéel
nagy valoszinuseggel (with high probability, w.h.p.):

- A tavolsag a céltol a gylrd mentén minden
lépesben legalabb felezodik

- tehat log, N lepes utan a tavolsag maximum M/N

(ahol M a gyura kerulete), de egy M/N hosszu
intervallumban mar csak

* O(1) csomopont van varhato értékben
 Max O(log N) csomoépont van w.h.p.
- mivel a csomopontok azonositoja veletlen
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Csomopontok belepéese es hibak

* Egy Uj csomopontnak

- Meg kell talalnia a megel6z0, rakovetkez0, és finger
szomszedait

- Ertesitenie kell azon csomépontokat, amelyek
szamara 0 megel6z06, rakovetkez0, vagy finger
szomszed lehet

» |ézezik protokoll, ami ezt O(log N) idoben
megoldja, de ez eleg komplikalt

» Létezik egy ,nyugis”, egyszerl protokoll, ami
folyamatosan fut, €s a hibajavitaseért is felelos
egyuttal
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Csatlakozas: egy nyugis megoldas

 Ha a gyurd helyes, akkor a
mukodés mar megfeleld: a fingerek

,csak” a sebességhez kellenek n.join(n’) _
. _ predecessor = nil,
« Stabilizacio SUcCesSor =

: . ; n'.find_successor(n);
- Minden csomopont szabalyos — (M)

iIdOkOzonkent futtatja

- Minen csomopont szabalyos -
id6kozonként meghivja a n.stabilize()

find_successor(n+2-") fuggvényt X = SUCESSOr .predecessor;

is egy véletlen i-re if (x € (n, successor) )
_ o successor = X;
- Minden hivas koltsége O(log N) successor.notify(n);

csomopontonkent
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Csatlakozas: egy nyugis megoldas

» Csatlakozas: talald meg a rakovetkezot, aztan
stabilizalj
- Mivel a gyurl gyorsan kiegészul, az
utvonalvalasztas mukodik

- Az utvonalvalasztas O(log N) ideju marad, ha a
fingerek megtalalasa gyorsabban végbemegy, mint
ahogy a halozat mé_rete megdupléz_c')dik

q N2
I||
} _,;'N:za
0
o K24

K30




Hibak kezelése

* A hibas (kiesO0) csomopontok kezelese
- Replikacio: egy rakovetkezO helyett helyett r
rakovetkez0 szomszedot tarolunk

 Robusztus a hibakra, mert ha a rakovetkezo
szomszeéd kiesik, konnyen megtalaljuk az ujat

- Altenrativ utvonalak

 Ha egy finger nem valaszol, valasszuk az el6z6
fingert, vagy a replikalt rakovetkez6 szomszédot, ha
mar kozel vagyunk

e Az adattarolas robosztussa teteléhez
replikalhatjuk a kulcsokat is

- A tarolt adatok hasonlo robosztussagra tesznek
szert
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Szamitasi komplexitas

* A Chord, és még sok mas megoldas O(logN)
tar- és uthossz komplexitassal rendelkezik

* O(1) tarkomplexitas is elérheté O(logN) uthossz
komplexitassal (pl. Viceroy) vagy O(logN)
(Symphony) uthossz komplexitassal

* A Kelips algoritmus O(N"?) tarkapacitasu és
O(1) utvonalhosszt ér el, de ehhez kell
kulcsreplikacio.
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FOobb pontok

A fedohalozatok a nagymeretu, megbizhatatlan,
elosztott rendszerek egyik f6 eszkoze

Az elosztott hashtablak f6 osszetevoi

- Konzisztens hash-elés

- Egy fedbhalozat, ami implementalja az
utvonalvalaszto algoritmust egy adott kulcs
megtalalasahoz

A Chord egy gydru halozatot hasznal, ,shortcut”
élekkel, és O(log N) tar- és otvonalhossz komplexitast
ér el

Az elméleti hatar O(log N) utvonalhosszhoz O(1)
tarkomplexitas
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