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Mi a kriptogrMi a kriptográáfia?fia?
KriptogrKriptográáfia: a szfia: a szóó ggöörröög eredetg eredetűű
((kriptoskriptos = eltitkolt, elrejtett + = eltitkolt, elrejtett + grapheingraphein= = íírni)rni)
A 70A 70--es es éévekig csak a vekig csak a üüzenetek titkoszenetek titkosííttáássáának nak 

mmóódszereit dszereit éértettrtettéék alatta.k alatta.
MMáára jelentra jelentéése kibse kibőővvüült: lt: 

Az informAz informáácicióóvvéédelem algoritmikus (nem fizikai, delem algoritmikus (nem fizikai, 
üügyviteli stb.) oldalagyviteli stb.) oldala

,, A kriptogr,, A kriptográáfia azoknak a matematikai eljfia azoknak a matematikai eljáárráásoknak, soknak, 
algoritmusoknak, biztonsalgoritmusoknak, biztonsáági rendszabgi rendszabáályoknak lyoknak 
kutatkutatáássáát, alkalmazt, alkalmazáássáát jelenti, amelyek elst jelenti, amelyek elsőődleges dleges 
ccéélja az informlja az informáácicióónak illetnak illetééktelenek elktelenek előőli elrejtli elrejtéése.''  se.''  

/IT /IT biztonsbiztonsáágigi fogalomtfogalomtáár: ld. r: ld. www.fogalomtar.huwww.fogalomtar.hu //
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KriptoanalKriptoanalííziszis, , kriptolkriptolóógiagia

KriptoanalKriptoanalííziszis: kriptogr: kriptográáfiai rendszerek fiai rendszerek 
elemzelemzéése, se, éés felts feltöörréésséének kutatnek kutatáása.sa.

/Hagyom/Hagyomáányosan a titkosnyosan a titkosíított tott üüzenet megfejtzenet megfejtéése a se a 
kulcs ismerete nkulcs ismerete néélklküül./l./

KriptolKriptolóógiagia: kriptogr: kriptográáfia + fia + kriptoanalkriptoanalííziszis
MMáás besorols besoroláás szerint:s szerint:

KriptogrKriptográáfia : fia : informinform. v. véédelmi alkalmazdelmi alkalmazáásoksok
KriptolKriptolóógiagia : az elm: az elméélet amin alapszik. let amin alapszik. 
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InformInformáácicióó biztonsbiztonsáágg
Az informAz informáácicióónak illetnak illetééktelenek elktelenek előőli elrejtli elrejtéése se 

jelenti azjelenti az
az informaz informáácicióó titkos tovtitkos továábbbbííttáássáát t 
az informaz informáácicióó titkos ttitkos táárolroláássáátt

VVéédelmet kell biztosdelmet kell biztosíítanitani
a megsemmisa megsemmisüüllééststőőll
az eltulajdonaz eltulajdonííttááststóóll

Ez a kEz a kéét vt véédelmi szempont egymdelmi szempont egymáással ellentssal ellentéétes: tes: 
egy pegy pééldldáányban nyban –– sok psok pééldldáányban nyban 

ttáároljuk az adataikat?roljuk az adataikat?
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KriptogrKriptográáfia fia -- szteganogrszteganográáfiafia
SzteganogrSzteganográáfiafia(adatrejt(adatrejtéés, s, datadata hidinghiding) ) 

,,A ,,A szteganogrszteganográáfiafia üüzenetek elrejtzenetek elrejtéése, tipikusan se, tipikusan 
az az üüzenetnzenetnéél nagyobb adathalmazban l nagyobb adathalmazban úúgy, hogy gy, hogy 
az az üüzenetzenetáátadtadáás ts téénye is rejtve maradnye is rejtve marad a ka küülslsőő
megfigyelmegfigyelőő szszáámmáára.''   /fogalomtra.''   /fogalomtáár/r/

-- llááthatatlan tintthatatlan tintáávalval
-- rabszolga fejbrabszolga fejbőőrréére re íírva rva (h(háátrtráánya meg kell nya meg kell 

vváárni, mrni, mííg king kinőő a haja)a haja)
-- kkéépben a szpben a szííneket leneket leíírróó bbáájtok alacsonyjtok alacsony

helyihelyiéértrtéékkűű bitjeiben bitjeiben (szemre nem l(szemre nem lááthatthatóó))
-- szszóórt spektrumrt spektrumúú adadáásban sban 

(feh(fehéér zajkr zajkéént nt éészleli a kszleli a küülslsőő megfigyelmegfigyelőő))



66

1.1. bizalmassbizalmassáágg ((confidentialityconfidentiality, , privacyprivacy, , secrecysecrecy))
Csak azok Csak azok éérhessrhesséék el az informk el az informáácicióót, akik arra jogosultak.t, akik arra jogosultak.

2.2. sséértetlensrtetlenséégg ((datadata integrityintegrity))
VVéédelem az adatok jogosulatlan mdelem az adatok jogosulatlan móódosdosííttáása ellen sa ellen 
pl. beszpl. beszúúrráás, ts, töörlrléés, helyettess, helyettesííttéés.s.

3.3. hitelesshitelesséégg ((authenticityauthenticity))
a kommunika kommunikáácicióó szereplszereplőőinek hitelesinek hitelesííttéése (partner se (partner 
authenticationauthentication))
az az üüzenetek hiteleszenetek hitelesííttéése (eredet, tartalom, kse (eredet, tartalom, küüldldéési idsi időő, , 
stb., stb., messagemessage authenticationauthentication) ) 
/Ez implicit m/Ez implicit móódon magdon magáába foglalja a sba foglalja a séértetlensrtetlensééget is:get is:
Ha az Ha az üüzenet a kzenet a küüldldőőttőől szl száármazik, nem mrmazik, nem móódosdosííthattthattáák./k./

BiztonsBiztonsáági cgi céélok / szolglok / szolgááltatltatáások sok 
((securitysecurity servicesservices))
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BiztonsBiztonsáági cgi céélok / szolglok / szolgááltatltatááson son 
((securitysecurity servicesservices)) IIII

4.4. letagadhatatlansletagadhatatlansáágg ((nonnon--repudiationrepudiation))
Annak elAnnak eléérréése, hogy valamelyik fse, hogy valamelyik féél letagadl letagad--
hassa korhassa koráábbi kbbi köötelezettstelezettséégvgváállalllaláássáát vagy t vagy 
cselekedetcselekedetéét, mert a letagadhatatlanst, mert a letagadhatatlansáág g 
alkalmazalkalmazáásakor az ilyen vitsakor az ilyen vitáákat egy kat egy 
megbmegbíízhatzhatóó harmadik fharmadik féél (l (trustedtrusted thirdthird partyparty) ) 
helyesen el tudja dhelyesen el tudja döönteni.nteni.
Pl. "elektronikus alPl. "elektronikus aláíáírráás = az s = az üüzenet hiteleszenet hitelesííttéése + se + 
letagadhatatlansletagadhatatlansáága"ga"
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A kriptogrA kriptográáfia alapvetfia alapvetőő feladataifeladatai
rejtjelezrejtjelezéés/megfejts/megfejtééss ((encryptionencryption//decryptiondecryption) ) 
elektronikus alelektronikus aláíáírráások, idsok, időőpecspecséétektek
((digitaldigital signaturesignature, , timetime stampstamp))
hiteleshitelesííttééss ((certificationcertification))
partnerazonospartnerazonosííttááss –– identifikidentifikáácicióó ((identificationidentification))
azonosazonosííttóó hiteleshitelesííttéésese –– autentikautentikáácicióó
((authenticationauthentication))
jogosultsjogosultsáágok kiosztgok kiosztáása sa –– autorizautorizáállááss, tulajdons, tulajdonsáág g 
birtoklbirtoklááss ((authorizationauthorization, , attributeattribute ownershipownership))
hozzhozzááfféérréés szabs szabáályozlyozááss ((accessaccess--controlcontrol))
titokmegoszttitokmegosztáás, titokszs, titokszéétvtváággáás s 
((secretsecret sharingsharing//spittingspitting))



99

AlkalmazAlkalmazáási tersi terüületekletek
titkostitkosíított tott üüzenetkzenetküüldldééss ((encryptionencryption) ) 
ez a klasszikus kriptogrez a klasszikus kriptográáfiafia
hozzhozzááfféérréés szabs szabáályozlyozááss ((acessacess controlcontrol))
pl. szoftverek, adatbpl. szoftverek, adatbáázisok vzisok véédelme, delme, 
paypay per per viewview TV csatornTV csatornáák k 
banki tranzakcibanki tranzakcióókk
elektronikus kereskedelemelektronikus kereskedelem
vevvevőő+bank+bolt, mindenki csak a r+bank+bolt, mindenki csak a ráá tartoztartozóó
informinformáácicióókat lkat láássassa
elektronikus pelektronikus péénztnztáárca rca 
elektronikus szavazelektronikus szavazááss (anonimit(anonimitáás is kell !)s is kell !)
elektronikus publikelektronikus publikáácicióó
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"A kriptogr"A kriptográáfia fia öönmagnmagáában nemban nem
vvéédelem" delem" (Virraszt(Virrasztóó TamTamáás)s)

A kriptogrA kriptográáfia csak a vfia csak a véédelem algoritmikusdelem algoritmikus
oldala.oldala.

Nem tartoznak ide:Nem tartoznak ide:
-- az implementaz implementáácicióó rréészleteiszletei
-- az az üügyviteli rendszabgyviteli rendszabáályoklyok
-- a fizikai va fizikai véédelemdelem
stb.stb.

A vA véédelem erdelem erőősssséége mindig a leggyengge mindig a leggyengéébbbb
llááncszemen mncszemen múúlik. (Az emberi tlik. (Az emberi téényeznyezőő?)?)
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SzintSzintéén nem lesz szn nem lesz szóó ......

ááltalltaláános nos üüzemeltetzemeltetéési si éés s 
biztonsbiztonsáágtechnikgtechnikáárróóll
kockkockáázatelemzzatelemzéésrsrőőll
vvíírusvrusvéédelemrdelemrőől, tl, tűűzfalakrzfalakróól l 
biztonsbiztonsáági rgi réésekrsekrőől l éés kihaszns kihasznáálláásukrsukróóll
hackelhackeléésisi éés s crackelcrackeléésisi techniktechnikáákrkróóll

=> computer => computer securitysecurity, , networknetwork securitysecurity
(Persze ezek is haszn(Persze ezek is hasznááljljáák a kriptogrk a kriptográáfifiáát.)t.)
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A kriptogrA kriptográáfia rendszerek fia rendszerek 
hierarchihierarchiáája ja 

kriptogrkriptográáfiai primitfiai primitíívekvek (algoritmusok)(algoritmusok)
•• kulcsnkulcsnéélklküüli (egyirli (egyiráánynyúú fgvfgv, , hashhash fgvfgv., ., vvééletlenszletlenszáámm genergeneráátorok)torok)
•• titkos kulcstitkos kulcsúú (egyir(egyiráánynyúú fgvfgv, blokk, blokk-- éés folyamtitkoss folyamtitkosííttóók)k)
•• nyilvnyilváános kulcsnos kulcsúú (PKI titkos(PKI titkosííttóók, kulcsegyeztetk, kulcsegyeztetőők, alk, aláíáírróó algalg.).)

kriptogrkriptográáfiai sfiai séémmáákk (ezek vez(ezek vezéérlik a primitrlik a primitíívek vek 
öösszekapcsolsszekapcsoláássáát, azok kriptogrt, azok kriptográáfiai alkalmazfiai alkalmazáásait)sait)
kriptogrkriptográáfiai protokollokfiai protokollok
= t= tööbb rbb réésztvevsztvevőős algoritmusok, melyben a s algoritmusok, melyben a 
a ra réészvevszvevőők szk száámmííttáásai sai éés s üüzenetkzenetküüldldééseisei
egyegyéértelmrtelműűen meghaten meghatáározottak.rozottak.
kriptogrkriptográáfiai alkalmazfiai alkalmazáások sok 
(pl. a GSM kriptogr(pl. a GSM kriptográáfiai alrendszere, SET elektronikus  fiai alrendszere, SET elektronikus  
fizetfizetéés vs véédelmdelméére kidolgozott rendszer)re kidolgozott rendszer)
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TitkosTitkosííttáási alapfogalmak Isi alapfogalmak I
nynyíílt szlt szöövegveg ((plaintextplaintext): az eredeti ): az eredeti éérthetrthetőő üüzenet, zenet, 
melyet vmelyet véédeni szeretndeni szeretnéénknk

titkostitkosíított (rejtjelezett) sztott (rejtjelezett) szöövegveg ((ciphertextciphertext): a ): a 
titkostitkosííttáással ssal áátalaktalakíított tott üüzenetzenet

kulcskulcs ((keykey) a titkos) a titkosííttááshoz/megfejtshoz/megfejtééshez hasznshez hasznáált lt 
kritikus informkritikus informáácicióó. . 

(A szimmetrikus kulcs(A szimmetrikus kulcsúú titkostitkosííttáás biztonss biztonsáága azon ga azon 
alapszik, hogy a kulcsot csak a feladalapszik, hogy a kulcsot csak a feladóó éés a cs a cíímzett mzett 
ismeri).ismeri).
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TitkosTitkosííttáási alapfogalmak IIsi alapfogalmak II
titkostitkosííttááss ((encipheringenciphering, , encryptionencryption): a ny): a nyíílt lt 
szszööveg ''olvashatatlannveg ''olvashatatlannáá ttéétele" a kulcs tele" a kulcs 
segsegíítstsééggéével.vel.
titkostitkosííttóó algoritmusalgoritmus ((ciphercipher))

megfejtmegfejtééss ((decipheringdeciphering, , descriptiondescription): a ): a ttíítkostkosíítotttott
szszööveg visszaalakveg visszaalakííttáása nysa nyíílt szlt szööveggveggéé a kulcs a kulcs 
segsegíítstsééggéével.vel.

feltfeltöörrééss ((breakbreak): /els): /elsőő kköözelzelííttéésben/  a titkossben/  a titkosíított tott 
szszöövegbvegbőől a nyl a nyíílt szlt szööveg rekonstruveg rekonstruáálláása a kulcs sa a kulcs 
ismerete nismerete néélklküül (Rl (Réészletesen lszletesen láásd ksd kééssőőbb a bb a 
ttáámadmadáásfajtsfajtáák ismertetk ismertetéésséénnéél.)l.)
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RRéésztvevsztvevőőkk
A: (A: (AlAlíízz, , AliceAlice) felad) feladóó ((sendersender) ) 
B: (Bob, BB: (Bob, Bééla) cla) cíímzett (mzett (receiverreceiver) ) 

/estenk/estenkéént fordnt fordíítva/tva/
C, D : (C, D : (CarolCarol, , DaveDave) ) 
tovtováábbi kommunikbbi kommunikáállóó felek felek 
E: (E: (ÉÉva, va, EveEve) lehallgat) lehallgatóó ((eavesdroppereavesdropper))

//passpassíívv ttáámadmadóó//
M: (MM: (Mááttéé, , MaloryMalory) akt) aktíív tv táámadmadóó ((maliciousmalicious
activeactive attackerattacker))
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PassPasszzíívv ttáámadmadááss
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AktAktíív tv táámadmadááss
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TitkosTitkosííttóó rendszerek rendszerek 
csoportoscsoportosííttáásasa

a kulcsok sza kulcsok szááma alapjma alapjáán:n:
-- szimmetrikus v. egykulcsszimmetrikus v. egykulcsúú
-- aszimmetrikus v. kaszimmetrikus v. kéét kulcst kulcsúú v. nyilvv. nyilváános kulcsnos kulcsúú
-- hibrid (a fenti ketthibrid (a fenti kettőőt t öötvtvöözi)zi)
a haszna hasznáált mlt műűveletek szerintveletek szerint

-- helyetteshelyettesííttőő
-- keverkeverőő
-- produkciprodukcióós (s (öösszetett v. kompozsszetett v. kompozíícicióós)s)
a nya nyíílt szlt szööveg feldolgozveg feldolgozáása szerintsa szerint
-- blokktitkosblokktitkosííttóókk
-- folyamtitkosfolyamtitkosííttóókk
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A szimmetrikus titkosA szimmetrikus titkosííttáás s 
modelljemodellje
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A nyilvA nyilváános kulcsnos kulcsúú titkostitkosííttááss
modelljemodellje
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KriptoanalKriptoanalííziszis

a ca céél a kulcs megtall a kulcs megtaláálláása, nem csak az sa, nem csak az 
üüzenet megfejtzenet megfejtéésese
ááltalltaláános megknos megköözelzelííttéésben lehet:sben lehet:
-- teljes kiprteljes kipróóbbáállááss

((exhaustiveexhaustive searchsearch, , brutebrute--forceforce)  )  
az az öösszes lehetssszes lehetsééges kulcs kiprges kulcs kipróóbbáálláásasa

-- kriptoanalkriptoanalíízisenzisen alapulalapulóó ttáámadmadááss
pl. betpl. betűűgyakorisgyakorisáágra v. mgra v. máás statisztikai s statisztikai 
jellemzjellemzőőkre tkre táámaszkodvamaszkodva
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KreckhoffKreckhoff kköövetelmvetelméényeknyek
AugusteAuguste KerchoffsKerchoffs von von NieuwelhofNieuwelhof holland nyelvholland nyelvéésztsztőől (1883l (1883--bbóól!)l!)

1. 1. Ha egy rendszer elmHa egy rendszer elmééletileg nem feltletileg nem feltöörhetetlen, akkor rhetetlen, akkor a a 
gyakorlatban legyen azgyakorlatban legyen az. . 

Egy rendszerEgy rendszer
elmelmééletileg biztonsletileg biztonsáágosgos, ha felt, ha feltöörréésséének valnek valóószszíínnűűsséége ge 
ffüüggetlen a tggetlen a táámadmadóó szszáámmííttáási kapacitsi kapacitáássááttóól l éés a ts a táámadmadáásra sra 
szszáánt idnt időőttőől.l.
gyakorlatilag biztonsgyakorlatilag biztonsáágosgos, ha a felt, ha a feltöörrééssééhez szhez szüüksksééges legjobb ges legjobb 
(ismert!) algoritmus id(ismert!) algoritmus időő vagy tvagy táárkorlrkorláátja annak alkalmaztja annak alkalmazáássáát t 
lehetetlennlehetetlennéé teszi.teszi.
nem biztonsnem biztonsáágosgos, ha ismert felt, ha ismert feltöörrééssééhez kielhez kielééggííttőő ttáár r éés s 
ididőőkorlkorláátos algoritmus.tos algoritmus.

A  teljes kiprA  teljes kipróóbbáálláás lehets lehetőősséége miatt legtge miatt legtööbbszbbszöör csak a r csak a 
"gyakorlatilag biztons"gyakorlatilag biztonsáágos" szint elgos" szint eléérréésséére tre töörekedhetrekedhetüünk.nk.
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2. A rendszer egy r2. A rendszer egy réészszéének (tipikusan a hasznnek (tipikusan a hasznáált titkoslt titkosííttóó
algoritmusnak) a kompromittalgoritmusnak) a kompromittáállóóddáása (kitudsa (kitudóóddáása), ne sa), ne 
okozza a rendszer egokozza a rendszer egéészszéének kompromittnek kompromittáállóóddáássáát.t.

Azaz Azaz a biztonsa biztonsáág g egyedegyedüül a kulcsnakl a kulcsnak, , éés ne s ne 
magmagáának az algoritmusnak a titkossnak az algoritmusnak a titkossáággáán lapuljonn lapuljon.  .  
KriptoanalKriptoanalíízisbenzisben feltesszfeltesszüük, hogy a tk, hogy a táámadmadóó a rendszert ismeri. Mert:a rendszert ismeri. Mert:

-- ttöömeges mmeges mééretretűű alkalmazalkalmazáásoknsoknáál l úúgy sem lehetne gy sem lehetne az algoritmust az algoritmust 
titokban tartanititokban tartani

-- az algoritmus az implementaz algoritmus az implementáácicióókbkbóól visszafejthetl visszafejthetőő
-- a kriptogra kriptográáfia tfia töörtrtéénete mind ezt igazolja nete mind ezt igazolja 
-- egy nyilvegy nyilváános, tesztelt mnos, tesztelt móódszer nagyobb bizalmat dszer nagyobb bizalmat éérdemel mint egy rdemel mint egy 
soha nem lsoha nem láátott ,,szupertitkostott ,,szupertitkos””

Ez a Ez a KerckhoffKerckhoff--elvelv..

KreckhoffKreckhoff kköövetelmvetelméények IInyek II
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3. Az alkalmazott kulcsnak 3. Az alkalmazott kulcsnak –– feljegyzfeljegyzéések sek 
nnéélklküül l –– is is kköönnyen megjegyezhetnnyen megjegyezhetőőneknek éés s 
megvmegvááltoztathatltoztathatóónak kell lennie.nak kell lennie.

4. A titkos4. A titkosíított sztott szööveg veg ttááviratban is viratban is 
tovtováábbbbííthatthatóó legyenlegyen..

5. A titkos5. A titkosííttóó rendszer legyen rendszer legyen hordozhathordozhatóó éés s 
egy szemegy szeméély ly ááltal is ltal is üüzemeltethetzemeltethetőő..

6. A rendszer legyen 6. A rendszer legyen egyszeregyszerűű, k, köönnyen nnyen 
kezelhetkezelhetőő, ne ig, ne igéényelje listnyelje listáányi szabnyi szabáályok lyok 
betartbetartáássáát.t.

KreckhoffKreckhoff kköövetelmvetelméények IIInyek III
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KriptoanalKriptoanalííziszis

a ca céél a kulcs megtall a kulcs megtaláálláása, nem csak az sa, nem csak az 
üüzenet megfejtzenet megfejtéésese
ááltalltaláános megknos megköözelzelííttéésben lehet:sben lehet:
-- teljes kiprteljes kipróóbbáállááss

((exhaustiveexhaustive searchsearch, , brutebrute--forceforce)  )  
az az öösszes lehetssszes lehetsééges kulcs kiprges kulcs kipróóbbáálláásasa

-- kriptoanalkriptoanalíízisenzisen alapulalapulóó ttáámadmadááss
pl. betpl. betűűgyakorisgyakorisáágra v. mgra v. máás statisztikai s statisztikai 
jellemzjellemzőőkre tkre táámaszkodvamaszkodva
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TitkosTitkosííttáás elleni ts elleni táámadmadáásoksok

csak titkoscsak titkosíított sztott szööveg alapveg alapúú
((cipertextcipertext onlyonly))
ismert nyismert nyíílt szlt szööveg veg alapalapóó
((knownknown plaintextplaintext))
vváálasztott nylasztott nyíílt szlt szööveg alapveg alapúú
((choosenchoosen plaintextplaintext))
vváálasztott titkos szlasztott titkos szööveg alapveg alapúú
((choosenchoosen cipertextcipertext))



2727

KriptorendszerekKriptorendszerek éértrtéékelkeléési si 
szempontjaiszempontjai

a titkossa titkossáág mg méértrtééke (ke (levellevel ofof securitysecurity))
funkcionalitfunkcionalitáás (s (functionalityfunctionality))
mműűkkööddéési msi móódok (dok (modesmodes ofof operationoperation))
teljesteljesíítmtméény (ny (performanceperformance))
a megvala megvalóóssííthatthatóóssáág kg köönnynnyűűsséége (ge (easeease ofof
implementationimplementation))
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A biztonsA biztonsáág fogalmag fogalma
FeltFeltéétlen biztonstlen biztonsáágg

((unconditional securityunconditional security, , perfectperfect secrecysecrecy))
FFüüggetlenggetlenüül a rendelkezl a rendelkezéésre sre áállllóó titkos sztitkos szööveg veg 
mennyismennyisééggééttőől, idl, időőttőől l éés szs száámmííttáási kapacitsi kapacitááststóól a l a 
titkostitkosííttáás s nem tnem töörhetrhetőő felfel, mert a titkos, mert a titkosíított sztott szööveg a kulcs veg a kulcs 
ismerete nismerete néélklküül nem hordoz ell nem hordoz eléég informg informáácicióót a nyt a nyíílt lt 
szszööveg rekonstruveg rekonstruáálláássáához.hoz. (Csak az egyszeri (Csak az egyszeri 
hozzhozzááadadáásos msos móódszer /dszer /oneone--timetime pad/ ilyen.)pad/ ilyen.)

KalkulKalkuláácicióós biztonss biztonsáágg (c(computationalomputational securitysecurity))
Adott korlAdott korláátos sztos száámmííttáási kapacitsi kapacitáás mellett s mellett ((pl. a pl. a 
szszüüksksééges idges időő ttööbb mint az univerzum bb mint az univerzum ééletkora) letkora) aa
titkostitkosííttáás s nem tnem töörhetrhetőő fel a fel a ma ismert(!)ma ismert(!) algoritmusokkalalgoritmusokkal
(pl. teljes kipr(pl. teljes kipróóbbáálláással (ssal (BruteBrute ForceForce), vagy ismert ), vagy ismert 
faktorizfaktorizáácicióóss algoritmussal) algoritmussal) 
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Mennyire biztonsMennyire biztonsáágos?gos?
A kriptogrA kriptográáfiai algoritmus biztonsfiai algoritmus biztonsáága fga füügg gg 

-- a va váálasztott algoritmus erlasztott algoritmus erőőssssééggééttőőll
-- a kulcs hossza kulcs hosszááttóóll

JJóó algoritmus esetalgoritmus esetéén a kulcshossz nn a kulcshossz nöövelveléésséével vel 
a biztonsa biztonsáág  ng  nöövelhetvelhetőő. . 

PPééldldáául ha egy algoritmus csak teljes kiprul ha egy algoritmus csak teljes kipróóbbáálláással ssal 
((BruteBrute ForceForce) t) töörhetrhetőő, akkor plusz egy bit k, akkor plusz egy bit kéétszeres tszeres 
biztonsbiztonsáágngnöövelveléést jelent. st jelent. 
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Mennyire biztonsMennyire biztonsáágos? II gos? II 
AlapkAlapkéérdrdéés: s: Mit, ki ellen, mennyi ideig kell vMit, ki ellen, mennyi ideig kell véédeni?deni?

magmagáántitok / ntitok / üüzleti titok / zleti titok / áállam titokllam titok
szomszszomszééd / vd / váállalt / llalt / áállambiztonsllambiztonsáági szervekgi szervek

10 perc / 1 10 perc / 1 éév / 30 v / 30 éévv

A jA jöövvőőbeli hardver fejlbeli hardver fejlőőddéés s éés a felts a feltöörrőő algoritmusok    algoritmusok    
(pl. (pl. faktorizfaktorizáálláásrasra) fejl) fejlőőddéése jse jóósolhatsolhatóó..
Bizonyos kockBizonyos kockáázat persze mindig marad.zat persze mindig marad.
AzAzéért ne lrt ne lőőjjüünk vernk veréébre bre áágygyúúval (a sebessval (a sebesséég g 
jelentjelentőősen lassulhat a biztonssen lassulhat a biztonsáág pedig egy g pedig egy 
hathatááron tron túúl ml máár kr kéérdrdééses, hogy nses, hogy nöövelhetvelhetőő--e). e). 
ÉÉrdemes krdemes köövetni a kriptogrvetni a kriptográáfusok ajfusok ajáánlnláásait. sait. 
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A teljes kiprA teljes kipróóbbáálláás (s (brutebrute forceforce) a ) a 
gyakorlatban megvalgyakorlatban megvalóóssííthatatlan lehetthatatlan lehet

SzSzáámoljunk egy kicsit! 128 bites kulcs esetmoljunk egy kicsit! 128 bites kulcs esetéénn
22128128 =340 282 366 920 938 463 =340 282 366 920 938 463 463463 374 607 374 607 
431 768 211 456  lehet431 768 211 456  lehetőőssééget kell kiprget kell kipróóbbáálnilni
Ha mHa máásodpercenksodpercenkéént millint milliáárdszor millirdszor milliáárd, azaz rd, azaz 
101018 18 kulcsot prkulcsot próóbbáálunk is ki, azlunk is ki, az
kb. 10kb. 101313 éévet igvet igéényel nyel 
ami ami ttööbb mint az egbb mint az egéész univerzum becssz univerzum becsüült lt 
ééletkoraletkora (1.3 (1.3 ··10101010 éév)v)
éés egy 256 bites kulcs s egy 256 bites kulcs brutebrute forceforce feltfeltöörréése se 
ennennéél 2l 2128128--szor tszor tööbb idbb időőbe kerbe kerüül!l!
fizikai korlfizikai korláátok miatt nagyon valtok miatt nagyon valóószszíínnűűtlen, hogy tlen, hogy 
a a brutebrute forceforce ilyen kulcsmilyen kulcsmééretek esetretek esetéén n 
kivitelezhetkivitelezhetőő!!
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A hamis biztonsA hamis biztonsáág csapdg csapdáájaja
Ha egy magas kilHa egy magas kilááttóó tetejtetejéén egy ern egy erőősnek lsnek láátsztszóó, , 
áám valm valóójjáában korhadt korlban korhadt korláát t ááll, akkor ott ll, akkor ott 
nagyobb vesznagyobb veszéélyben vagyunk, mintha nem lyben vagyunk, mintha nem 
lenne ott korllenne ott korláát.t.
Ha a sajHa a sajáát magunk t magunk ááltal kitalltal kitaláált lt éés/vagy s/vagy 
implementimplementáált "szuper" titkoslt "szuper" titkosííttáást erst erőősebbnek sebbnek 
gondoljuk, mint amilyen az valgondoljuk, mint amilyen az valóójjáában, akkor ban, akkor 
szintszintéén veszn veszéélyes tlyes téévedvedéésben sben ééllüünk.nk.
A kriptogrA kriptográáfia nem kezdfia nem kezdőő programozprogramozóók k 
jjááttéékterepe.kterepe.
VVáálasszunk inklasszunk inkáább megbbb megbíízhatzhatóó implementimplementáácici--
óókat, kat, cryptoAPIcryptoAPI--katkat. /pl. CAPICOM.DLL/. /pl. CAPICOM.DLL/
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BizalmassBizalmassáág g ↔↔ biztonsbiztonsáág ?g ?
TTéényny: A kriptogr: A kriptográáfia ellensfia ellensééges hatalmak, bges hatalmak, bűűnnöözzőők, k, 
terroristterroristáák, k, crackerekcrackerek stb. kezstb. kezéében veszben veszéélyt jelent. lyt jelent. 

Erre hivatkozva a hatErre hivatkozva a hatóóssáágok (fgok (főőleg USA) korlleg USA) korláátozttoztáákk
a maxima maximáális kulcshosszt (pl. szimmetrikusnlis kulcshosszt (pl. szimmetrikusnáál 40 bit)l 40 bit)
a kriptogra kriptográáfiai termfiai terméékek exportjkek exportjáátt

Illetve kikIlletve kikööttööttttéék, hogy csak az exportk, hogy csak az exportáálhat titkoslhat titkosííttóó
technoltechnolóógigiáát, aki a kulcsokat lett, aki a kulcsokat letéétbe helyezte az tbe helyezte az 
áállamnllamnáál (l (keykey escrowescrow))
Pl. Pl. 19931993: : ClipperClipper chipchip minden minden chipchip egyedi kulcsegyedi kulcsáárróóll
volt egy "biztonsvolt egy "biztonsáági" mgi" máásolat az solat az áállamnllamnáál.l.
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BizalmassBizalmassáág g ↔↔ biztonsbiztonsáág ? IIg ? II

PolgPolgáárjogi mozgalmak a ,,Nagy testvrjogi mozgalmak a ,,Nagy testvéér r éérzrzéés'' ellen.s'' ellen.

A privA priváát kommunikt kommunikáácicióót vt véédi az alkotmdi az alkotmáány is ny is 
=> => ErErőős kriptogrs kriptográáfifiáát magt magáánszemnszeméélyeknek is.lyeknek is.

19911991: : PhilipPhilip ZimmermannZimmermann ((PrettyPretty GoodGood PrivacyPrivacy,       ,       
PGP) 128 bites kulcsokkal is !PGP) 128 bites kulcsokkal is !

a fegyverexport ta fegyverexport töörvrvéény miatt hny miatt háárom rom éévig zaklattvig zaklattáákk
9696--9898 óóta a korlta a korláátoztozáások folyamatosan gyengsok folyamatosan gyengüültekltek
ma mma máár lehet 128 bites titkosr lehet 128 bites titkosííttáást is exportst is exportáálni lni 
az USAaz USA--bbóóll
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BizalmassBizalmassáág g ↔↔ biztonsbiztonsáág ? IIIg ? III
De ugyanez a helyzet "kicsiben" is:De ugyanez a helyzet "kicsiben" is:

EngedEngedéélyeziklyezik--e egy ce egy céégngnéél mindenkinek a titkosl mindenkinek a titkosíított tott 
levelezlevelezéés haszns hasznáálatlatáát?t?

A kA köözponti vzponti víírusirtrusirtóó, t, tűűzfal, zfal, spamspam--szszűűrrééss mműűkkööddéésséét t 
((ááltalltaláában a tartalomfigyelban a tartalomfigyeléést) ez lehetetlennst) ez lehetetlennéé teszi.teszi.

A rendszergazda pedig felelA rendszergazda pedig felelőős a biztonss a biztonsáággéért ...rt ...

A nyilvA nyilváános kulcsunkat eznos kulcsunkat ezéért ne adjuk oda rt ne adjuk oda 
mindenkinek.mindenkinek.
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