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Mi a kriptografia?

Kriptografia: a sz6 gorog eredetli
(kriptos = eltitkolt, elrejtett + graphein= irni)

A 70-es evekig csak a uzenetek titkositasanak
modszereit értettek alatta.

Mara jelentése kibovult:

Az informaciovédelem algoritmikus (nem fizikai,
ugyviteli stb.) oldala

,, A Kriptografia azoknak a matematikai eljarasoknak,
algoritmusoknak, biztonsagi rendszabalyoknak
kutatasat, alkalmazasat jelenti, amelyek elsodleges
célja az informacionak illetéktelenek eloli elrejtése.”

/IT biztonsagi fogalomtar: Id. www.fogalomtar.hu /
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Kriptoanalizis, kriptologia

Kriptoanalizis: kriptografiai rendszerek
elemzése, és feltoréesenek kutatasa.

/Hagyomanyosan a titkositott Uzenet megfejtése a
kulcs ismerete nélkul./

Kriptologia: kriptografia + kriptoanalizis
Mas besorolas szerint:
Kriptografia : inform. vedelmi alkalmazasok
Kriptoldgia : az elmélet amin alapszik.



Informacio biztonsag

Az informacionak illetektelenek eloli elrejtése
jelenti az

> az Iinformacio titkos tovabbitasat

> az informacio titkos tarolasat

Vedelmet kell biztositani

> a megsemmisulestol

> az eltulajdonitastol

Ez a két vedelmi szempont egymassal ellentétes:
egy peldanyban — sok peldanyban

taroljuk az adataikat?



Kriptografia - szteganografia

Szteganografia(adatrejtés, data hiding)
,,A szteganografia uzenetek elrejtése, tlplkusan
az uzenetnel nagyobb adathalmazban ugy, hogy
az uzenetatadas ténye is rejtve marad a kuls6
megfigyelé szamara." /fogalomtar/

- lathatatlan tintaval

- rabszolga fejborére irva (hatranya meg kell
varni, mig kiné a haja)

- kepben a szineket leiré bajtok alacsony
helyiertékl bitjeiben (szemre nem lathato)

- szort spektrumu adasban
(fehér zajkent eszleli a kulsO megfigyeld)



Biztonsagi célok / szolgaltatasok
(security services)

1. bizalmassag (confidentiality, privacy, secrecy)
Csak azok erhessék el az informacioét, akik arra jogosultak.
2. sertetlenség (data integrity)
Veédelem az adatok jogosulatlan modositasa ellen
pl. beszuras, torles, helyettesites.

3. hitelesseg (authenticity)

a kommunikacio szereplbinek hitelesitese (partner
authentication)

az uzenetek hitelesitése (eredet, tartalom, kuldési ido,

stb., message authentication)
/Ez implicit médon magaba foglalja a sértetlenséget is:

Ha az Uzenet a kuldotél szarmazik, nem modosithattak./
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Biztonsagi celok / szolgaltatason
(security services) |l

letagadhatatlansag (non-repudiation)
Annak elerése, hogy valamelyik fel letagad-
hassa korabbi kotelezettsegvallalasat vagy
cselekedetet, mert a letagadhatatlansag
alkalmazasakor az ilyen vitakat egy
megbizhatdé harmadik fel (trusted third party)

helyesen el tudja donteni.
Pl. "elektronikus alairas = az lzenet hitelesitese +
letagadhatatlansaga”



A kriptografia alapveto feladatai

> rejtjelezés/megfejtés (encryption/decryption)

> elektronikus alairasok, idopecsétek
(digital signature, time stamp)

> hitelesités (certification)
> partnerazonositas — identifikacio (identification)

> azonosito hitelesitése — autentikacio
(authentication)

> Jogosultsagok kiosztasa — autorizalas, tulajdonsag
birtoklas (authorization, attribute ownership)

> hozzaferes szabalyozas (access-control)

> titokmegosztas, titokszétvagas
(secret sharing/spitting) :



Alkalmazasi teruletek

> titkositott uzenetkuldés (encryption)
ez a klasszikus kriptografia

> hozzaferes szabalyozas (acess control)
pl. szoftverek, adatbazisok vedelme,
pay per view TV csatornak

> banki tranzakciok

> elektronikus kereskedelem
vevOot+bank+bolt, mindenki csak a ra tartozo
informaciokat lassa

> elektronikus pénztarca
> elektronikus szavazas (anonimitas is kell !)
> elektronikus publikacio



"A kriptografia onmagaban nem
védelem” (Virraszté Tamas)

A Kkriptografia csak a veédelem algoritmikus

oldala.
Nem tartoznak ide:

- az implementacio részletel 2\

- az Ugyviteli rendszabalyok T |
- a fizikai védelem

stb.

A vedelem erossege mindig a leggyengebb
lancszemen mulik. (Az emberi tenyezo?) -




Szintén nem lesz szo ...

> altalanos uzemeltetési és
biztonsagtechnikaral

> kockazatelemzeésrol

> virusvedelemrol, tbzfalakrol

> biztonsagi resekrol es kihasznalasukrol
> hackelesi és crackelesi technikakrol

=> computer security, network security
(Persze ezek is hasznaljak a kriptografiat.)
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A kriptografia rendszerek

hierarchiaja

kriptografiai primitivek (algoritmusok)
 kulcsneélkuli (egyiranyu fgv, hash fgv., véletlenszam generatorok)
« titkos kulcsu (egyiranyu fgv, blokk- és folyamtitkositok)
 nyilvanos kulcsu (PKI titkositok, kulcsegyeztet6k, alairo alg.)
kriptografiai sémak (ezek vezerlik a primitivek
osszekapcsolasat, azok kriptografiai alkalmazasait)
kriptografiai protokollok

= tobb resztvevis algoritmusok, melyben a
a részvevOok szamitasai es uzenetkuldésel
egyertelmien meghatarozottak.

kriptografiai alkalmazasok
(pl. a GSM kriptografiai alrendszere, SET elektronikus
fizetés vedelmére kidolgozott rendszer)
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Titkositasi alapfogalmak |

> nyilt szoveg (plaintext): az eredeti erthetd uzenet,
melyet védeni szeretnénk

> titkositott (rejtjelezett) szoveg (ciphertext): a
titkositassal atalakitott uzenet

> kulcs (key) a titkositashoz/megfejtéshez hasznalt
Kritikus informacio.

(A szimmetrikus kulcsu titkositas biztonsaga azon
alapszik, hogy a kulcsot csak a felado e€s a cimzett
iIsmeri).
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Titkositasi alapfogalmak I

> titkositas (enciphering, encryption): a nyilt
szoveg "olvashatatlanna tetele" a kulcs
segitsegevel.
titkositdé algoritmus (cipher)

> medfejtés (deciphering, description): a titkositott
szoveg visszaalakitasa nyilt szovegge a kulcs
segitségevel.

> feltorés (break): /els6 kozelitesben/ a titkositott
szovegbOl a nyilt szoveg rekonstrualasa a kulcs
iIsmerete nélkul (Részletesen lasd kesobb a
tamadasfajtak ismertetesenel.)
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Résztvevok

> A: (Aliz, Alice) feladd (sender)
> B: (Bob, Bela) cimzett (receiver)

[estenként forditva/

> C, D : (Carol, Dave)
tovabbi kommunikalo felek

> E: (Eva, Eve) lehallgatd (eavesdropper)
/passiv tamadod/

> M: (Mate, Malory) aktiv tamado (malicious
active attacker)
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Passziv tamadas

read contents of
message from Bob
to Alice

Darth

Internet or
other comms facility
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Aktiv tamadas

Darth Capture message from
Bob to Alice; later
replay message to Alice

—>
>

Internet or
other comms facility
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Titkosito rendszerek

csoportositasa
» a kulcsok szama alapjan:
- szimmetrikus v. egykulcsu

- aszimmetrikus v. ket kulcsu v. nyilvanos kulcsu
- hibrid (a fenti kettot otvozi)

> a hasznalt muveletek szerint

- helyettesito

. kever6

. produkcios (0sszetett v. kompozicios)
» a nyilt szoveg feldolgozasa szerint

- blokktitkositok
- folyamtitkositok 18



A szimmetrikus titkositas
modellje

Secrel key shared by
sender and recipient

secrel key shared by
sender and recipient

W

Encryption algorithm
(.., DES)

Plamntext
input

g
Transmitted a—
ciphertext :- —
H —
—
J ™
D tion aleori Plaintext
ceryvplion algorithm
P . aulput

(reverse of encryption
algorithm)
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A nyilvanos kulcsu titkositas
modellje

Bobs's
public key
Fing

Teg f

Alice's public Alice 's private
KEy REY

Mike Alice

Transmitted

ciphertext

V
Plaintext _ . . _ Plaintext
input Encryption algorithm Decryption algorithm sutput
le.g., RSA) reverse of encryption
algorithmm)

(a) Encryption
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Kriptoanalizis

» a cel a kulcs megtalalasa, nem csak az
Uzenet megfejtese

> altalanos megkozelitésben lehet:
- teljes kiprobalas
(exhaustive search, brute-force)
az 0sszes lehetséges kulcs kiprobalasa
- kriptoanalizisen alapulo tamadas

pl. betlugyakorisagra v. mas statisztikal
jellemzOkre tamaszkodva
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Kreckhoff kovetelmeéenyek

Auguste Kerchoffs von Nieuwelhof holland nyelvésztdl (1883-baol!)

1. Ha egy rendszer elméletileg nem feltorhetetlen, akkor a
gyakorlatban legyen az.

Egy rendszer

> elmeletileg biztonsagos, ha feltorésenek valoszinlsege
fuggetlen a tamado szamitasi kapacitasatdl és a tamadasra
szant idotol.

> gyakorlatilag biztonsagos, ha a feltoréesehez szukseges legjobb
(ismert!) algoritmus id6 vagy tarkorlatja annak alkalmazasat
lehetetlenné teszi.

> nem biztonsagos, ha ismert feltoresehez kielegito tar es
idOkorlatos algoritmus.

A teljes kiprobalas lehetésege miatt legtobbszor csak a
"gyakorlatilag biztonsagos" szint eléréseére torekedhetunk.
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Kreckhoff kovetelmeények Il

2. A rendszer egy részenek (tipikusan a hasznalt titkosito
algoritmusnak) a kompromittalédasa (kitudodasa), ne
okozza a rendszer egészenek kompromittalodasat.

Azaz a biztonsag egyedul a kulcsnak, es ne
maganak az algoritmusnak a titkossagan lapuljon.
Kriptoanalizisben feltesszuk, hogy a tamadoé a rendszert ismeri. Mert:

- tomeges méretl alkalmazasoknal ugy sem lehetne az algoritmust
titokban tartani

- az algoritmus az implementaciokbdl visszafejthetd

- a kriptografia torténete mind ezt igazolja

- egy nyilvanos, tesztelt mddszer nagyobb bizalmat erdemel mint egy
soha nem latott ,,szupertitkos”

Ez a Kerckhoff-elv. ”



Kreckhoff kovetelmenyek lli

3. Az alkalmazott kulcsnak — feljegyzesek
nelkul — is konnyen megjegyezhetonek és
megvaltoztathatonak kell lennie.

4. A titkositott szoveg taviratban is
tovabbithato legyen.

5. A titkosito rendszer legyen hordozhato es
egy szemely altal is uzemeltetheto.

6. A rendszer legyen egyszerl, konnyen
kezelhetO, ne igéenyelje listanyi szabalyok
betartasat.
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Kriptoanalizis

» a cel a kulcs megtalalasa, nem csak az
Uzenet megfejtese

> altalanos megkozelitésben lehet:
- teljes kiprobalas
(exhaustive search, brute-force)
az 0sszes lehetséges kulcs kiprobalasa
- kriptoanalizisen alapulo tamadas

pl. betlugyakorisagra v. mas statisztikal
jellemzOkre tamaszkodva
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Titkositas elleni tamadasok

> csak titkositott szoveg alapu
(cipertext only)

> Ismert nyilt szoveg alapo
(known plaintext)

> valasztott nyilt szoveg alapu
(choosen plaintext)

> valasztott titkos szoveg alapu
(choosen cipertext)
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Kriptorendszerek ertekelesi
szempontjai

> a titkossag mertéke (level of security)
» funkcionalitas (functionality)

» mukodeési modok (modes of operation)
> teljesitmeény (performance)

» a megvalosithatéosag konnylsege (ease of
implementation)



A biztonsag fogalma

> Feltétlen biztonsag

(unconditional security, perfect secrecy)

o Fuggetlenul a rendelkezesre allo titkos szoveg
mennyisegetol, idotol és szamitasi kapacitastol a
titkositas nem torheto fel, mert a titkositott szoveg a kulcs
ismerete nelkul nem hordoz eleg informaciot a nyilt
szoveg rekonstrualasahoz. (Csak az egyszeri
hozzaadasos modszer /one-time pad/ ilyen.)

> Kalkulacios biztonsag (computational security)

» Adott korlatos szamitasi kapacitas mellett (pl. a
szukséges id6 tobb mint az univerzum életkora) a
titkositas nem torhetd fel a ma ismert(!) algoritmusokkal
(pl. teljes kiprobalassal (Brute Force), vagy ismert
faktorizacios algoritmussal)
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Mennyire biztonsagos?

A kriptografiai algoritmus biztonsaga fugg

- a valasztott algoritmus erossegetol
- a kulcs hosszatol

JO algoritmus esetén a kulcshossz novelésevel
a biztonsag novelheto.

Peéldaul ha egy algoritmus csak teljes kiprobalassal
(Brute Force) torhetd, akkor plusz egy bit kétszeres
biztonsagnovelest jelent.
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Mennyire biztonsagos? Il
> Alapkerdes: Mit, ki ellen, mennyi ideig kell vedeni?

magantitok / Gzleti titok / allam titok
szomszed / vallalt / allambiztonsagi szervek
10 perc/ 1 ev/ 30 ev

> A jovObeli hardver fejl6dés és a feltoro algoritmusok
(pl. faktorizalasra) fejlodése josolhato.

> Bizonyos kockazat persze mindig marad.

> Azert ne I6junk veréebre agyuval (a sebesseg
jelent6sen lassulhat a biztonsag pedig egy
hataron tul mar kérdeéses, hogy novelheto-e).

> Erdemes kdvetni a kriptografusok ajanlasait.
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A teljes kiprobalas (brute force) a
gyakorlatban megvalosithatatlan lehet

> Szamoljunk egy kicsit! 128 bites kulcs eseten

» 2128 =340 282 366 920 938 463 463 374 607
431 768 211 456 lehetOseget kell kiprobalni

> Ha masodpercenkent milliardszor milliard, azaz
1018 kulcsot prébalunk is ki, az

» kb. 1013 évet igényel

> ami tobb mint az egesz univerzum becsult
életkora (1.3 -1019 ev)

> €s egy 256 bites kulcs brute force feltorese
ennél 2128-szor tébb idébe kerul!

> fizikal korlatok miatt nagyon valdszindltlen, hogy
a brute force ilyen kulcsmeéretek eseten
Kivitelezhetd! .



A hamis biztonsag csapdaja

> Ha egy magas kilato tetején egy erdésnek latszo,
am valojaban korhadt korlat all, akkor ott
nagyobb veszélyben vagyunk, mintha nem
lenne ott korlat.

> Ha a sajat magunk altal kitalalt és/vagy
Implementalt "szuper" titkositast er6sebbnek
gondoljuk, mint amilyen az valojaban, akkor
szinten veszeélyes tevedesben elunk.

> A kriptografia nem kezd6 programozok
jatekterepe.

> Valasszunk inkabb megbizhatoé implementaci-
okat, cryptoAPI-kat. /pl. CAPICOM.DLL/
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Bizalmassag < biztonsag ?

Tény: A kriptografia ellenseges hatalmak, bunozok,
terroristak, crackerek stb. kezeben veszelyt jelent.

Erre hivatkozva a hatosagok (foleg USA) korlatoztak
> a maximalis kulcshosszt (pl. szimmetrikusnal 40 bit)
> a kriptografiai termekek exportjat

llletve kikototték, hogy csak az exportalhat titkosito
technologiat, aki a kulcsokat letetbe helyezte az
allamnal (key escrow)

Pl. 1993: Clipper chip minden chip egyedi kulcsarol
volt egy "biztonsagi" masolat az allamnal.
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Bizalmassag < biztonsag ? |l

Polgarjogi mozgalmak a ,,Nagy testver erzes" ellen.

A privat kommunikaciot vedi az alkotmany is

=> ErGs kriptografiat maganszemelyeknek is.

> 1991: Philip Zimmermann (Pretty Good Privacy,
PGP) 128 bites kulcsokkal is !

> a fegyverexport torveny miatt harom évig zaklattak

> 96-98 oOta a korlatozasok folyamatosan gyenguiltek

> ma mar lehet 128 bites titkositast is exportalni
az USA-badl
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Bizalmassag < biztonsag ? lli

De ugyanez a helyzet "kicsiben" is:

Engedélyezik-e egy cegnel mindenkinek a titkositott
levelezeés hasznalatat?

A kozponti virusirto, tuzfal, spam-szurées mukodéset
(altalaban a tartalomfigyelést) ez lehetetlenné teszi.

A rendszergazda pedig felel6s a biztonsagert ...

A nyilvanos kulcsunkat ezert ne adjuk oda
mindenkinek.
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