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Hash es MAC algoritmusok

> Hash Fuggvenyek

o tetszOleges méretl adatot fix hosszusagura suritenek
o az uzenetet blokkonként dolgozzak fel

« valamilyen tomorito fgv-en (compression function)
alapulnak, melyek

» vagy kifejezetten erre a célra készultek (pl. SHA)
 vagy blokktitkositéra épulnek (Whirlpool /az AES-re/)

> Uzenethitelesité kodok (MAC)

o az uzenetbdl (kulccsal) fix hosszu hitelesit6é kodot keszit

e €z a kod hitelesiti az uzenetet

« vagy hash fuggveény alapuak (pl. HMAC)
 vagy blokktitkosité alapuak (CBC maodban, pl. CMAC)



Hash algoritmusok
altalanos strukturaja
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Az MD5

az egyik legelterjedtebb hash fuggveny
128 bites hash érteket ad
o ez 32 db hexadecimalis szamjegy (16 par)
tervez6je Ronald Rivest, 1991
az MD4 helyettesitesere
letoltéseknél ellendrz6 osszegkeént hasznalt
o persze ha a hash ertek ugyanabbdl a forrasbol

szarmazik (szinten letoltott), akkor csak veletlen hibak ellen
veéd, rosszindulatu hamisitasok ellen nem

jelszvaknak hash értékkent valo tarolasara is
hasznaljak
o Szamos tablazat van, konnyu jelszavak MD5 hash ertékeivel,

« a tablazatok fejlettebb valtozata a szivarvanytablak (rainbow
tables), melyek meérete joval kisebb



Az MDS5 biztonsaga

» 128 bit -> szUletésnapi tamadas -> 254 tul kicsi!

> brute force modon spec. hardverrel Utkozes
talalhato: (MDSCRK osztott projekt)

> 1996, 2004: kriptoanalizissel is utkozés talalhato

> 2006: ma mar egy notebookon egy perc alatt ket
ellentétes tartalmu, de azonos MD5 hash értéku
uzenet/program/tanusitvany generalhatoé

> de egy adott uzenthez ugyanolyan hash értéku
masikat keresni tovabbra is nehéez

> ezert az ot alkalmazo hitelesitési protokollok es
HMAC kodok nincsenek kozvetlenul veszelyben

> peresze at kell rola terni ujabb algoritmusokra
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SHA, Secure Hash Algorithm

SHA eredeti tervez6i NIST & NSA 1993-ban
felulvizsgalas1995-ben -> SHA-1 név

USA szabvany FIPS 180, 180-1, 180-2, Internet
RFC3174 is

SHA — az algoritmus, SHS — a szabvany
Alapja a DSA (Digital Signature Algorithm)-nak
az MD4 hasfuggvény terevei alapjan

neéhany fontos kulonbséeggel

160-bites hash érteket ad

2005-ben: utkOzés (azaz két eg 8yforma SHA hash értéki
fajl) talalhato 29 muvelettel (a 2°° helyett), ami jovébel
alkalmazasat megkérdojelezi

helyette SHA-2 : tobb valtozat, hosszabb hash ertékekkel



A felulvizsgalt SHA

> NIST bocsatotta ki: FIPS 180-2 (2002-ben)

> az SHA-2 harom uj valtozata, bithossz szerint
e SHA-256, SHA-384, SHA-512

> CEL: eréssége illeszkedjen az AES altal nyuijtott
nagyobb biztonsaghoz

> strukturaja és részletei az SHA-1-hez hasonloak
> Igy analizisuk is hasonlo

» de joval biztonsagosabb

» 2005 NIST: 2010-ig at kell térni rajuk az SHA-1-rol



SHA-512 attekinteés
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Az SHA-512 tomorito
fuggvenye
» ez az algoritmus szive (F)

> az uzenetet 1024-bites blokkokra bontja

> 80 koron keresztul:

o aktualizalja az 512-bites puffert
« 8db x 64bites sz0 (regiszterek): a,b,c,d,e,f,g,h

* egy 64-bites W, erteket, ami az aktualis
uzenetblokkbol szarmazik
« €s egy korkonstansot, ami az els6 80 primszam

kobgyokeéneinek a tortréeszének az eleje (minden
korben mas)



Az SHA-512 korfuggvénye
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Ezt ismétli koronként nyolcvanszor!



A W, ertekek szamolasa az
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Whirlpool

> az europai NESSIE) project altal
tamogatott masik hash fuggveény

> NESSIE = New European Schemes for
Signatures, Integrity, and Encryption

> tomorito fuggvenykent az AES modositott
valtozatat hasznalja

> teljesitmenye és biztonsaga osszevetheto,
(ha nem jobb), mint az MD és SHA
hasfuggveny csaladnak



Whirlpool attekintés
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A W Whirlpool blokktitkosito

> kifejezetten hash fuggveny késziteséhez
hasznalt titkosito

> az AES biztonsagaval és hatekonysagaval
> de a blokkmeret 512-bit, és igy a hash ertek is

> strukturaja es fuggvenyei hasonldak az AES-hez
de

« a bemenetet soronkent kezeli

e 10 korrel rendelkezik

o a GF(278) testet mas polinommal adja meg
e MAs S-box, mas tervezési modszerrel



A W Whirlpool blokktitkosito
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A Whirlpool biztonsaga
es teljesitmeénye

> Whirlpool eleg uj javaslat

> ezert keves tapasztalat all rendelkezésre vele
kapcsolatban

» de sokminden, ami az AES-re igaz, igazra is

> Vizsgalatok szerint : nagyobb a
hardverigenye, mint az SHA-nak

> de az altala nyujtott teljesitmeény is jobb



Uzenethitelesitd algoritmusok

> a hash fuggvényekkel szemben kulcs

segitsegeével képezik az uzenetbdl a hitelesito
MAC kodot

> eredeti javaslat: hasznaljunk hash fuggvényeket
MAC(kucs, uUzenet) := Hash(kulcs]|]lzenet)
o de ennek tobb gyenge pontja van,
e Nem biztonsagos

> ket altalanos tervezesi elv:
« HMAC: hash fuggveny alapu MAC
o« CMAC.: titkosito alapu MAC

> Igy minden konkrét hash fliggvénnyel (MD5, SHA-512,
Whirlpool) illetve blokktitkositoval (3DES, AES) lehet
uzenethitelesitd algoritmust késziteni



HMAC

> Az RFC2104 Internet szabvany specifikalja

> HMAC, = Hash[(K* XOR opad) ||
Hash][ (K* XOR 1pad)]|] M)11

> ahol K* a kulcs feltoltve

> opad, ipad specialis feltoltd konstansok

> a valasztott hash fuggveny, csak 3-mal tobb
blokkra kell alkalmazni, mint, ha csak az uzenet
hash érteket szamolnank

> barmely hash fuggvenyre alkalmazhato
o pl. MD5, SHA-1, RIPEMD-160, Whirlpool

o €z a sebesseg/biztonsag fuggvenyében
valaszthatoé meg



HMAC attekintes
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A HMAC biztonsaga

> bizonyithatd, hogy a biztonsaga aranyos a
hasznalt hash algoritmus biztonsagaval

> biztonsagat egy uzenet HMAC kodjanak sikeres
hamisitasahoz szukseges uzenet—HMAC eértek
parok szamaban merik

> tamadasi tipusok:

o brute force a hasznalt kulcs ellen (2")

« szlletésnapi tamadasok (22 de ehhez nagyon sok
(2") uzenet—HMAC erték par kell ugyanazzal a
kulccsal.)

o igy meg a 128-bites MD5-tel is biztonsagos



CMAC

> CMAC = titkosito alapu uzenethitelesitd kod
Cipher-based Message Authentication Code

> mar lattuk a DAA-t (CBC-MAC (DES-re alapul))
» széles korben hasznalt (USA)
> de az uzenet merete korlatozott

> ez kivalthato 2 kulcs hasznalataval és
feltoltéssel

> NIST szabvany: SP800-38B



CMAC attekintes
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Figure 12.12 Cipher-Based Message Authentication Code (CMAC)
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