
KriptogrKriptográáfia fia 

NNéémeth L. Zoltmeth L. Zoltáánn
SZTE, SzSZTE, Száámmííttáástudomstudomáány Alapjai Tanszny Alapjai Tanszéékk

2008 2008 őőszsz

Tizedik előadás
SHA, Whirlpool, HMAC és CMAC



Hash Hash ééss MAC MAC algoritmusokalgoritmusok

Hash Hash FFüüggvggvéényeknyek
tetsztetszőőleges mleges mééretretűű adatot fix hosszadatot fix hosszúússáággúúra sra sűűrríítenektenek
az az üüzenetet blokkonkzenetet blokkonkéént dolgozznt dolgozzáák felk fel
valamilyen valamilyen ttöömmöörrííttőő fgvfgv--enen (c(compressionompression functionfunction) ) 
alapulnak, melyekalapulnak, melyek

•• vagy kifejezetten erre a cvagy kifejezetten erre a céélra klra kéészszüültek (pl. SHA) ltek (pl. SHA) 
•• vagy blokktitkosvagy blokktitkosííttóóra ra ééppüülnek (lnek (WhirlpoolWhirlpool /az /az AESAES--rere/) /) 

ÜÜzenethiteleszenethitelesííttőő kkóódokdok (MAC)(MAC)
az az üüzenetbzenetbőől (kulccsal) l (kulccsal) fixfix hosszhosszúú hiteleshitelesííttőő kkóódot kdot kéészszíít t 
ez a kez a kóód hitelesd hitelesííti az ti az üüzenetetzenetet

•• vagy vagy hashhash ffüüggvggvéény alapny alapúúakak (pl. HMAC)  (pl. HMAC)  
•• vagy vagy blokktitkosblokktitkosííttóó alapalapúúak ak (CBC  m(CBC  móódban, pl. CMAC)dban, pl. CMAC)



Hash Hash algoritmusok algoritmusok 
ááltalltaláános struktnos struktúúrráájaja



Az MD5Az MD5
az egyik legelterjedtebb az egyik legelterjedtebb hashhash ffüüggvggvéényny
128 bites128 bites hashhash éértrtééket ad ket ad 

ez 32 db hexadecimez 32 db hexadecimáális szlis száámjegy (16 pmjegy (16 páár)r)
terveztervezőője je RonaldRonald RivestRivest, 1991, 1991
az MD4 helyettesaz MD4 helyettesííttéésséérere
letletööltltééseknseknéél ellenl ellenőőrzrzőő öösszegksszegkéént hasznnt hasznááltlt

persze ha a persze ha a hashhash éértrtéék ugyanabbk ugyanabbóól a forrl a forráásbsbóól l 
szszáármazik (szintrmazik (szintéén letn letööltltöött), akkor csak vtt), akkor csak vééletlen hibletlen hibáák ellen k ellen 
vvééd, d, rosszindulatrosszindulatúú hamishamisííttáások ellen sok ellen nemnem

jelszvaknakjelszvaknak hashhash éértrtéékkkkéént valnt valóó ttáárolroláássáára is ra is 
hasznhasznááljljáákk

szszáámos mos ttááblbláázatzat van, kvan, köönnynnyűű jelszavak MD5 jelszavak MD5 hashhash éértrtéékeivel, keivel, 
a ta tááblbláázatok fejlettebb vzatok fejlettebb vááltozata a ltozata a szivsziváárvrváánytnytááblbláákk ((rainbow rainbow 
tablestables), melyek m), melyek méérete jrete jóóval kisebbval kisebb



Az MD5 biztonsAz MD5 biztonsáágaga
128 bit 128 bit --> sz> szüületletéésnapi tsnapi táámadmadáás s --> 2> 264   64   ttúúll kicsi!kicsi!
brutebrute forceforce mmóódon don specspec. hardverrel . hardverrel üütktköözzéés s 
taltaláálhatlhatóó: (MD5CRK osztott projekt): (MD5CRK osztott projekt)
1996, 2004: 1996, 2004: kriptoanalkriptoanalíízisselzissel isis üütktköözzéés tals taláálhatlhatóó
2006: 2006: ma mma máár egy r egy notebookonnotebookon egyegy perc alatt kperc alatt kéét t 
ellentellentéétes tartalmtes tartalmúú, de azonos MD5 , de azonos MD5 hashhash éértrtéékkűű
üüzenet/program/tanzenet/program/tanúússíítvtváány generny generáálhatlhatóó
de egy adott de egy adott üüzenthez ugyanolyan zenthez ugyanolyan hashhash éértrtéékkűű
mmáásikat keresni tovsikat keresni továábbra is nehbbra is nehéézz
ezezéért rt az az őőt alkalmazt alkalmazóó hiteleshitelesííttéési protokollok si protokollok éés s 
HMAC kHMAC kóódok nincsenek kdok nincsenek köözvetlenzvetlenüül veszl veszéélybenlyben
peresze peresze áát kell rt kell róóla tla téérni rni úújabb algoritmusokrajabb algoritmusokra



SHA, SHA, Secure Hash AlgorithmSecure Hash Algorithm
SHA SHA eredeti tervezeredeti tervezőői i NIST & NSA 1993NIST & NSA 1993--banban
felfelüülvizsglvizsgáállááss19951995--benben -->> SHASHA--11 nnéévv
USA szabvUSA szabváányny FIPS FIPS 180, 180, 180180--11, 180, 180--2,2, Internet Internet 
RFC3174RFC3174 isis
SHASHA –– az algoritmusaz algoritmus, SHS, SHS –– a szabva szabváányny
Alapja a Alapja a DSADSA ((DigitalDigital SSignatureignature AlgorithmAlgorithm))--naknak
az az MD4MD4 hasfhasfüüggvggvéényny tereveiterevei alapjalapjáánn
nnééhháány fontos kny fontos küüllöönbsnbsééggel ggel 
160160--bitbiteses hashhash éértrtééket adket ad
20052005--benben: : üütktköözzéés (azaz ks (azaz kéét egyforma SHA t egyforma SHA hashhash éértrtéékkűű
ffáájl) taljl) taláálhatlhatóó 226969 mműűvelettel (a 2velettel (a 280 80 helyett), ami jhelyett), ami jöövvőőbeli beli 
alkalmazalkalmazáássáát megkt megkéérdrdőőjelezijelezi
helyette helyette SHASHA--2 : t2 : tööbb vbb vááltozat, hosszabb ltozat, hosszabb hhashash éértrtéékekkelkekkel



A felA felüülvizsglvizsgáált lt SHSHAA
NIST NIST bocsbocsáátotta ki:totta ki: FIPS 180FIPS 180--2 2 ((20022002--benben))
az az SHASHA--2 h2 háárom rom úúj vj vááltozata, bithossz szerintltozata, bithossz szerint

SHASHA--256, SHA256, SHA--384, SHA384, SHA--512512

CCÉÉL: erL: erőősssséége illeszkedjen az AES ge illeszkedjen az AES ááltal nyltal nyúújtott jtott 
nagyobb biztonsnagyobb biztonsáághoz ghoz 
strstruktuktúúrráájaja éés rs réészletei azszletei az SHASHA--11--hezhez hasonlhasonlóóakak
íígy analgy analííziszisüük is hasonlk is hasonlóó
de jde jóóval biztonsval biztonsáágosabbgosabb
2005 NIST: 20102005 NIST: 2010--ig ig áát kell tt kell téérni rrni ráájukjuk az SHAaz SHA--11--rrőőll



SHASHA--512 512 ááttekintttekintééss



Az Az SHASHA--512 512 ttöömmöörrííttőő
ffüüggvggvéényenye

ez az algoritmus szez az algoritmus szííve (ve (FF))
az az üüzenetetzenetet 10241024--bitbiteses blokblokkokrakokra bontjabontja
8080 kköörröön keresztn keresztüül:l:

aktualizaktualizáálja az lja az 512512--bitbiteses ppufferuffertt
•• 8db x 64bites sz8db x 64bites szóó (regiszterek): (regiszterek): a,b,c,d,e,f,g,ha,b,c,d,e,f,g,h
•• egyegy 6464--bitbiteses WWtt éértrtééket, ami az aktuket, ami az aktuáális lis 

üüzenetblokkbzenetblokkbóól szl száármazikrmazik
•• éés egy s egy kköörkonstansotrkonstansot, ami az els, ami az elsőő 80 pr80 príímszmszáámm

kkööbgybgyöökkééneinekneinek a ta töörtrrtréészszéének az eleje (minden nek az eleje (minden 
kköörben mrben máás)s)



Az Az SHASHA--512 512 kköörfrfüüggvggvéényenye

Ezt ismétli körönként nyolcvanszor!



A A WWtt éértrtéékek szkek száámolmoláása az sa az 
üüzenetblokkbzenetblokkbóóll



WhirlpoolWhirlpool
az euraz euróópai NESSIEpai NESSIE)) project project ááltal ltal 
ttáámogatott mmogatott máásik sik hashhash ffüüggvggvéényny
NESSIENESSIE = = New New EuropeanEuropean Schemes for Schemes for 
Signatures, Integrity, and EncryptionSignatures, Integrity, and Encryption
ttöömmöörrííttőő ffüüggvggvéényknykéént az nt az AESAES mmóódosdosíított tott 
vvááltozatltozatáát hasznt hasznááljalja
teljesteljesíítmtméénye nye éés biztonss biztonsáága ga öösszevethetsszevethetőő, , 
(ha nem jobb), mint az MD (ha nem jobb), mint az MD éés SHA s SHA 
hasfhasfüüggvggvéényny csalcsaláádnak dnak 



Whirlpool Whirlpool ááttekintttekintééss



A W A W Whirlpool Whirlpool bbllokktitkosokktitkosííttóó
kifejezetten kifejezetten hashhash ffüüggvggvéény kny kéészszííttééssééhez hez 
hasznhasznáált titkoslt titkosííttóó
az az AESAES biztonsbiztonsáággáával val éés hats hatéékonyskonysáággáávalval
de a de a blokkmblokkmééret ret 512512--bitbit, , éés s íígy gy a a hashhash éértrtéék isk is
struktstruktúúrráája ja éés fs füüggvggvéényei hasonlnyei hasonlóóak azak az AESAES--hezhez
dede

a bemenetet soronka bemenetet soronkéént kezeli nt kezeli 
10 10 kköörrel rendelkezikrrel rendelkezik
a GF(2^8)a GF(2^8) testet mtestet máás polinommal adja megs polinommal adja meg
mmáás s SS--boxbox, m, máás tervezs tervezéési msi móódszerrel dszerrel 



A W A W Whirlpool Whirlpool bbllokktitkosokktitkosííttóó



A A Whirlpool Whirlpool biztonsbiztonsáága ga 
éés teljess teljesíítmtméényenye

Whirlpool Whirlpool eleléég g úúj javaslatj javaslat
ezezéért kevrt kevéés tapasztalat s tapasztalat ááll rendelkezll rendelkezéésre vele sre vele 
kapcsolatban kapcsolatban 
de de sokmindensokminden, ami az, ami az AESAES--rere igaz, igaz, igazigaz rráá isis
vizsgvizsgáálatok szerint : nagyobb a latok szerint : nagyobb a 
hardverighardverigéénye, mint az nye, mint az SHASHA--naknak
de az de az ááltala nyltala nyúújtott teljesjtott teljesíítmtméény is jobbny is jobb



ÜÜzenethiteleszenethitelesííttőő algoritmusokalgoritmusok
a a hashhash ffüüggvggvéényekkel szemben nyekkel szemben kulcs kulcs 
segsegíítstsééggéévelvel kkéépezik az pezik az üüzenetbzenetbőől a hitelesl a hitelesííttőő
MAC kMAC kóódotdot
eredeti javaslat: haszneredeti javaslat: hasznááljunk ljunk hashhash ffüüggvggvéényeketnyeket
MAC(MAC(kucskucs, , üüzenet)zenet) ::= Hash(= Hash(kulcskulcs||||üüzenetzenet))

de ennek tde ennek tööbb gyenge pontja van, bb gyenge pontja van, 
nem biztonsnem biztonsáágosgos

kkéét t ááltalltaláánosnos terveztervezéési elv:si elv:
HMACHMAC: : hashhash ffüüggvggvéény alapny alapúú MACMAC
CMACCMAC: : titkostitkosííttóó alapalapúú MACMAC

ÍÍgy minden konkrgy minden konkréét t hashhash ffüüggvggvéénnyel (MD5, SHAnnyel (MD5, SHA--512, 512, 
WhirlpoolWhirlpool) illetve blokktitkos) illetve blokktitkosííttóóval (3DES, AES)  lehet val (3DES, AES)  lehet 
üüzenethiteleszenethitelesííttőő algoritmust kalgoritmust kéészszííteniteni



HMACHMAC
Az Az RFC2104 Internet RFC2104 Internet szabvszabváány specifikny specifikááljalja
HMACHMACKK = Hash[(K= Hash[(K++ XOR XOR opadopad) || ) || 

Hash[(KHash[(K++ XOR XOR ipadipad)||)|| M)]]M)]]

aholahol KK++ a kulcs felta kulcs feltööltveltve
opad, ipad specispeciáálislis feltfeltööltltőő konstansokkonstansok
a va váálasztott lasztott hashhash ffüüggvggvéény, csak ny, csak 33--malmal ttööbb bb 
blokkra kell alkalmazni, mint, ha csak az blokkra kell alkalmazni, mint, ha csak az üüzenet zenet 
hashhash éértrtééket szket száámolnmolnáánknk
bbáármely rmely hashhash ffüüggvggvéényre alkalmazhatnyre alkalmazhatóó

plpl. MD5, SHA. MD5, SHA--1, RIPEMD1, RIPEMD--160, Whirlpool160, Whirlpool
ez a sebessez a sebesséég/biztonsg/biztonsáág fg füüggvggvéénynyéében ben 
vváálaszthatlaszthatóó megmeg



HMAC HMAC ááttekintttekintééss



A A HMAC HMAC biztonsbiztonsáágaga

bizonybizonyííthatthatóó, hogy a biztons, hogy a biztonsáága arga aráányos a nyos a 
hasznhasznáált lt hashhash algoritmus biztonsalgoritmus biztonsáággáávalval
biztonsbiztonsáággáát egy t egy üüzenet zenet HMACHMAC kkóódjdjáának sikeres nak sikeres 
hamishamisííttáássáához szhoz szüüksksééges ges üüzenetzenet——HMAC HMAC éértrtéék k 
ppáárok szrok száámmáában mban méérikrik
ttáámadmadáási tsi tíípusok:pusok:

brute force brute force a haszna hasznáált kulcs ellen (lt kulcs ellen (22nn))
szszüületletéésnapi tsnapi táámadmadáások sok ((22n/2n/2 de ehhez nagyon sok de ehhez nagyon sok 
((22nn) ) üüzenetzenet——HMAC HMAC éértrtéék pk páár kell ugyanazzal a r kell ugyanazzal a 
kulccsal.)kulccsal.)
íígy mgy méég a 128g a 128--bites MD5bites MD5--tel is biztonstel is biztonsáágosgos



CMACCMAC

CMACCMAC = titkos= titkosííttóó alapalapúú üüzenethiteleszenethitelesííttőő kkóód d 
CipherCipher--based Message Authentication Codebased Message Authentication Code
mmáár lr lááttuk a ttuk a DAA--tt (CBC(CBC--MACMAC ((DESDES--rere alapul)alapul)))
szszééles kles köörben hasznrben hasznáált (USA) lt (USA) 
de az de az üüzenet mzenet méérete korlrete korláátozotttozott
ez kivez kiváálthatlthatóó 2 k2 kulcsulcs hasznhasznáálatlatáával val éés s 
feltfeltööltltéésselssel
NIST NIST szabvszabváány: ny: SP800SP800--38B38B



CMAC CMAC ááttekintttekintééss



FelhasznFelhasznáált irodalomlt irodalom
VirrasztVirrasztóó TamTamáás: Titkoss: Titkosííttáás s éés adatrejts adatrejtéés: s: 
BiztonsBiztonsáágos kommunikgos kommunikáácicióó éés algoritmikus s algoritmikus 
adatvadatvéédelem, delem, NetAcademiaNetAcademia Kft., Budapest, Kft., Budapest, 
2004. 2004. OnlineOnline eleléérhetrhetőő: : 
httphttp://://www.netacademia.netwww.netacademia.net//book.aspxbook.aspx??idid=1#=1#

WilliamWilliam StallingsStallings: : CryptographyCryptography andand NetworkNetwork
SecuritySecurity, 4th , 4th EditionEdition, , PrenticePrentice Hall, 2006. Hall, 2006. 
((ChapterChapter 12)12)
LawrieLawrie BrownBrown elelőőadadáás fs fóóliliáái (i (ChapterChapter 12)12)


