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kölcsönös és egyirányú hitelesítés, a DSA



Elektronikus alElektronikus aláíáírráás vagy s vagy 
digitdigitáális allis aláíáírráás?s?

Az Az Elektronikus alElektronikus aláíáírráás tv.s tv. indoklindokláása tartalmazza, sa tartalmazza, 
hogy az elektronikus alhogy az elektronikus aláíáírráás fogalomba s fogalomba 
beletartozik az a mindenfajta technolbeletartozik az a mindenfajta technolóógiai giai 
biztonsbiztonsáágot ngot néélklküüllöözzőő eljeljáárráás is, amikor az als is, amikor az aláíáírróó
egy elektronikus szegy elektronikus szööveg vveg vééggéére odare odaíírja a nevrja a nevéét t 
vagy mvagy máás azonoss azonosííttóójjáát. Ezek nem mint. Ezek nem minőőssüülnek lnek 
fokozott biztonsfokozott biztonsáággúú elektronikus alelektronikus aláíáírráásnak. Ezt a snak. Ezt a 
kköört nevezik "rt nevezik "egyszeregyszerűű elektronikus alelektronikus aláíáírráásnaksnak" is. " is. 
Az elektronikus alAz elektronikus aláíáírráás fogalms fogalmáába a fentieken tba a fentieken túúl l 
termterméészetesen beletartoznak a szetesen beletartoznak a fokozott biztonsfokozott biztonsáággúú
éés a s a minminőőssíítetttett elektronikus alelektronikus aláíáírráások is. sok is. 
A nyA nyíílt kulcslt kulcsúú infrastruktinfrastruktúúrráán alapuln alapulóó elektronikus elektronikus 
alaláíáírráást digitst digitáális allis aláíáírráásnak is szoktsnak is szoktáák nevezni.k nevezni.

(Fogalomt(Fogalomtáár)r)



DigitDigitáális allis aláíáírráásoksok
((Digital SignaturesDigital Signatures))

eddig foglalkoztunk a hiteleseddig foglalkoztunk a hitelesííttéésselssel
ami biztosami biztosíítja a feleket tja a feleket egy harmadik tegy harmadik táámadmadóóttóól l 
de de nem védi meg őket egymástól, a kommunika kommunikáácicióó a a 
kköölcslcsöönnöös bizalomra s bizalomra ééppüültlt

a digita digitáális allis aláíáírráás a s a hagyomhagyomáányos alnyos aláíáírrááshoz shoz 
hasonlhasonlóóanan erre is kerre is kéépes, spes, sőőt a t a hanyomhanyomáányosnyos
alaláíáírrááststóól eltl eltéérrőően nem az en nem az üüzenet hordozzenet hordozóójjáához (a hoz (a 
pappapíírhoz), rhoz), hanem maghanem magáához az hoz az üüzenethez kzenethez kööttőődikdik, , 
pl. mpl. máásolhatsolhatóó, t, tööbb pbb pééldldáányban lnyban léétezhet.tezhet.
a a nyilvnyilváános kulcsnos kulcsúú kriptogrkriptográáfia az alapjafia az alapja,,
nnéélklküüle igen nehezen megvalle igen nehezen megvalóóssííthatthatóó biztonsbiztonsáági gi 
feladatokat (pl. letagadhatatlansfeladatokat (pl. letagadhatatlansáág) lg) láát el.t el.



A digitA digitáális allis aláíáírráás feladatais feladatai

1.1. azonosazonosíítsa a dokumentum szerztsa a dokumentum szerzőőjjéét, t, éés s 
ellenellenőőrizhetrizhetőő legyen az allegyen az aláíáírráás idejes ideje

2.2. hiteleshitelesíítse az tse az üüzenet tartalmzenet tartalmáát (az alt (az aláíáírráás s 
pillanatpillanatáában) ban) 

3.3. harmadik fharmadik féél l ááltal ellenltal ellenőőrizhetrizhetőő legyen  a legyen  a 
felek kfelek köözti vitzti vitáák igazsk igazsáágos eldgos eldööntntéése se 
vvéégettgett

TehTeháát a hitelest a hitelesííttéés funkcis funkcióójjáán tn túúl tovl továábbi bbi 
szolgszolgááltatltatáásokat tartalmazsokat tartalmaz



A digitA digitáális allis aláíáírráás tulajdonss tulajdonsáágaigai
Ezek alapjEzek alapjáán a digitn a digitáális allis aláíáírráás olyan bitsorozat s olyan bitsorozat 
legyen, melylegyen, mely
1.1. ffüüggjggjöön az aln az aláíáírt rt üüzenettzenettőől l 
2.2. a szerza szerzőőre jellemzre jellemzőő egyedi informegyedi informáácicióóra ra ééppüüljljöön n 

hogy vhogy véédjen a hamisdjen a hamisííttááststóól l éés a letagads a letagadááststóól is l is 
3.3. egyszeregyszerűűen elken elkéészszííthetthetőő legyen legyen 
4.4. egyszeregyszerűűen felismerheten felismerhetőő éés ellens ellenőőrizhetrizhetőő legyen legyen 
5.5. remreméénytelennytelenüül sok szl sok száámmííttáásba tartson hamissba tartson hamisíítanitani

úúj j üüzenetet kzenetet kéészszííteni meglteni megléévvőő alaláíáírráásozsoz
vagy hamis alvagy hamis aláíáírráást kst kéészszííteni adott teni adott üüzenethez zenethez 

6.6. praktikusan tpraktikusan táárolhatrolhatóó legyen hosszlegyen hosszúú ttáávra isvra is



DirektDirekt digitdigitáális allis aláíáírráások Isok I
((Direct Digital SignaturesDirect Digital Signatures))

csak a kcsak a küüldldőő éés a cs a cíímzett kmzett köözzöötti, megbtti, megbíízhatzhatóó
harmadik fharmadik féél nincsl nincs
feltfeltéételezi, hogy a ctelezi, hogy a cíímzett mzett ismeri a kismeri a küüldldőő nyilvnyilváános nos 
kulcskulcsáátt
az alaz aláíáírráást az st az üüzenetnek vagy annak zenetnek vagy annak hashhash kkóódjdjáának nak 
a  a  kküüldldőő magmagáánkulcsnkulcsáával valval valóó kkóódoldoláásasa
(,,titkos(,,titkosííttáásasa’’’’) jelenti) jelenti
ha azt is szeretnha azt is szeretnéénk hogy az nk hogy az üüzenet titkos legyen zenet titkos legyen 
persze szpersze szüükskséég van a cg van a cíímzett nyilvmzett nyilváános kulcsnos kulcsáával val 
valvalóó titkostitkosííttáásrasra is is 
ami fontos, hogy ami fontos, hogy az alaz aláíáírráás uts utáánn ttöörtrtéénjennjen
mert vitmert vitáák esetk esetéén a megbn a megbíízhatzhatóó harmadik fharmadik féélnek az lnek az 
alaláíáírráás mellett az s mellett az üüzenetet is lzenetet is láátnia kelltnia kell



DirektDirekt digitdigitáális allis aláíáírráások IIsok II
((Direct Digital SignaturesDirect Digital Signatures))

az alaz aláíáírráás biztonss biztonsáága ga a ka küüldldőő
magmagáánkulcsnkulcsáának titokban tartnak titokban tartáássáán n 
mmúúliklik
ez  gondod jelenthet: elhagyez  gondod jelenthet: elhagyáás, s, 
eltulajdoneltulajdonííttáás esets esetéén n --> > 

hiteleshitelesíített(!) idtett(!) időőbbéélyegzlyegzéés s ééss
ididőőben tben töörtrtéénnőő kulcsvisszahkulcsvisszahíívváás kell, s kell, 
ccéélszerlszerűű a a kküüllöön aln aláíáírróó kulcspkulcspáárr hasznhasznáálata, lata, 
mely csak almely csak aláíáírráásra (a magsra (a magáánkulcs) nkulcs) éés annak s annak 
ellenellenőőrzrzéésséére (a nyilvre (a nyilváános kulcs) szolgnos kulcs) szolgáál nem l nem 
pedig titkospedig titkosííttáásra sra -- megfejtmegfejtéésresre



DigitDigitáális allis aláíáírráás s ddööntntőőbirbiróóvalval
Arbitrated Digital SignaturesArbitrated Digital Signatures

A A ddööntntőőbbíírróó ((arbitratorarbitrator) olyan v) olyan váálasztott vagy kijellasztott vagy kijelöölt szemlt szeméély ly 
vagy szervezet, akinek egy alvagy szervezet, akinek egy aláíáírróó, illetve ellen, illetve ellenőőrzrzőő kköözzöötti vita tti vita 
eldeldööntntéése a feladata, ha kse a feladata, ha kööztztüük nincs megegyezk nincs megegyezéés egy s egy 
digitdigitáális allis aláíáírráás s éérvrvéényessnyessééggéét illett illetőően.        (Fogalomten.        (Fogalomtáár)r)
A dA dööntntőőbbíírróó a vita vitáákon tkon túúl l 

ellenellenőőrzirzi ((validatesvalidates) az al) az aláíáírráást a hozzst a hozzáá eljuttatott eljuttatott 
üüzenetenzeneten
ddáátummaltummal lláátja el, majd tja el, majd elkelküüldildi a ca cíímzettnek mzettnek 

a da dööntntőőbbíírróóban ban mindkmindkéét ft féélnek meg kell blnek meg kell bííznizni
a megvala megvalóóssííttáás ts töörtrtéénhet mind a nhet mind a nyilvnyilváánosnos, mind a , mind a 
szimmetrikusszimmetrikus kriptogrkriptográáfia algoritmusaival fia algoritmusaival 
a da dööntntőőbbíírróó vagy vagy elolvashatjaelolvashatja az az üüzenethez, zenethez, vagy nemvagy nem
(el(eléég a titkosg a titkosíított tartalmat tott tartalmat éés annak als annak aláíáírráássáát lt láátnia)tnia)



HitelesHitelesííttéési protokolloksi protokollok
Authentication ProtocolsAuthentication Protocols

a feleknek meg kell gya feleknek meg kell győőznizniüük partnerk partnerüüket ket 
szemszeméélylyüük hitelessk hitelessééggéérrőőll, , éés szs szüüksksééges a ges a 
kulcscserkulcscserééhezhez isis
lehet egyirlehet egyiráánynyúú vagy kvagy köölcslcsöönnööss
alapvetalapvetőően fontosen fontos

a a bizalmassbizalmassáágg –– a kapcsolatkulcsok va kapcsolatkulcsok véédelmdelmééhezhez
ezezéért egy elrt egy előőzetesen eljutatott, megbzetesen eljutatott, megbíízhatzhatóó kköözzöös s 
titkos vagy nyilvtitkos vagy nyilváános kulcs kell hozznos kulcs kell hozzáá
ididőőbeni pontossbeni pontossáágg ((timelinesstimeliness)) –– a a visszajvisszajáátsztszáásos sos 
ttáámadmadáások (sok (replay attacksreplay attacks) kiv) kivééddéésséérere

a biztonsa biztonsáágos protokollok tervezgos protokollok tervezéése nagy se nagy 
kköörrüültekintltekintéést igst igéényel nyel 
szszáámos publikmos publikáált protokollban fedeztek fel lt protokollban fedeztek fel 
hibhibáákat, melyeket kkat, melyeket kééssőőbb korrigbb korrigáálni kellett. lni kellett. 



VisszajVisszajáátsztszáásos tsos táámadmadáásoksok
((Replay AttacksReplay Attacks))

amikor a tamikor a táámadmadóó egy valegy valóós (als (aláíáírt/titkosrt/titkosíított/stb.) tott/stb.) 
üüzenetet zenetet lemlemáásol sol éés ks kééssőőbb bb úújra elkjra elküüldld

egyszeregyszerűű visszajvisszajáátsztszááss
ismisméétltléés, mely napls, mely naplóózhatzhatóó ((can be loggedcan be logged))
éészrevehetetlen visszajszrevehetetlen visszajáátsztszáás (s (cannot be detectedcannot be detected))
visszajvisszajáátsztszáás a ks a küüldldőőnek mnek móódosdosííttáás ns néélklküül l 
((backwardbackward replayreplay))

lehetslehetsééges ellen intges ellen intéézkedzkedééseksek
üüzenet sorszzenet sorszáámokmok ((sequencesequence numbersnumbers) haszn) hasznáálatalata

((ááltalltaláában nem praktikus, mert emlban nem praktikus, mert emléékezni kell a kezni kell a 
legutlegutóóbbi sorszbbi sorszáámramra))

ididőőbbéélyegeklyegek ((timestampstimestamps, az , az óórráák szinkronizk szinkronizáálláása kellsa kell))
kkéérdrdéés/felelets/felelet ((challenge/responsechallenge/response)) egyszeri egyszeri noncenonce--okkalokkal



KKöölcslcsöönnöös hiteless hitelesííttéés s 
szimmetrikus titkosszimmetrikus titkosííttáássalssal

a kulcsok ka kulcsok kéét szintt szintűű ((ffőőkulcs kulcs -- kapcsolatkulcskapcsolatkulcs) ) 
hierachihierachiáájjáávalval
ááltalltaláában egy ban egy kulcselosztkulcselosztóó kköözpontonzponton
((Key Distribution CenterKey Distribution Center, , KDC)KDC) keresztkeresztüül, l, 
amiben mindenki megbamiben mindenki megbíízikzik

minden fminden féél a kl a köözponttal egyzponttal egy--egy egy ffőőkulcsonkulcson osztozik osztozik 
a ka köözpont zpont genergeneráálja a feleknek kapcsolatkulcsokatlja a feleknek kapcsolatkulcsokat
éés a s a ffőőkulcskulcs segsegíítstsééggéével vel osztja kiosztja ki őőketket



A A NeedhamNeedham--Schroeder Schroeder pprotorotokkololll
szimmetrikus kriptogrszimmetrikus kriptográáfifiáávalval

az eredeti alap kulcscsere protokollaz eredeti alap kulcscsere protokoll
kulcselosztkulcselosztááss harmadik fharmadik féél segl segíítstsééggéévelvel
egy KDC kegy KDC köözvetzvetíít t A A éés s B B kköözzöötttt
nekik a nekik a KaKa éés s KbKb szimmetrikus kulcsokkal szimmetrikus kulcsokkal 
titkostitkosíítvatva
őő genergeneráálja lja éés osztja ki a s osztja ki a KsKs kapcsolatkulcsotkapcsolatkulcsot
ezezéért benne abszolrt benne abszolúút meg kell bt meg kell bííznizni
a protokoll:a protokoll:
1. 1. AA-->KDC: >KDC: IDIDAA || || IDIDBB || || NN11
22. KDC . KDC -->> A: A: EEKaKa[Ks[Ks || || IDIDBB || || NN11 || || EEKbKb[[KsKs||||IDIDAA] ]] ]
3. 3. A A -->> B: B: EEKbKb[[KsKs||||IDIDAA]]
4. 4. B B -->> A: A: EEKsKs[[NN22]]
5. 5. A A -->> B: B: EEKsKs[f([f(NN22)])]



NeedhamNeedham--Schroeder ProtocolSchroeder Protocol

arra szolgarra szolgáál, hogy biztonsl, hogy biztonsáágosan szgosan széétosszon A tosszon A éés s 
B kB köözt egy zt egy úúj j KsKs kapcsolatkulcsot kapcsolatkulcsot 
de sde séérrüülléékeny a visszajkeny a visszajáátsztszáásra,sra,

ha egy korha egy koráábbi bbi KsKs kapcsolatkulcs kompromittkapcsolatkulcs kompromittáállóódottdott
a ta táámadmadóó visszajvisszajáátszthatjatszthatja a 3. a 3. üüzenetetzenetet
meggymeggyőőzve zve BB--tt, hogy , hogy AA--valval kommunikkommunikáál l ééss

rráávvééve, hogy ve, hogy ezteztáán a rn a réégi gi KsKs--tt hasznhasznááljalja
a hiba kijava hiba kijavííttáása tsa töörtrtéénhet: nhet: 

ididőőbbéélyegekkellyegekkel (Denning 81)(Denning 81)
mméég egy g egy noncenonce hasznhasznáálatlatáávalval ((NeumanNeuman 93)93)



KKöölcslcsöönnöös hiteless hitelesííttéés s 
nyilvnyilváános kulcsnos kulcsúú titkostitkosííttáássalssal

a nyilva nyilváános kulcsnos kulcsúú titkostitkosííttáás szs száámos mos 
megkmegköözelzelííttéési msi móódot kdot kíínnááll
egy pegy pééldldáát mt máár lr lááttunk a kulcselosztttunk a kulcselosztáásnsnááll
de ehhez de ehhez a feleknek biztosnak kell lennia feleknek biztosnak kell lenniüük, hogy k, hogy 
valvalóóban a partner nyilvban a partner nyilváános kulcsnos kulcsáát birtokoljt birtokoljáákk
ez a feltez a feltéétel nem mindig praktikustel nem mindig praktikus
helyette ehelyette elléégg egy hitelesegy hitelesííttőő szerverszerver
((Authentication ServerAuthentication Server, , AS)AS) nyilvnyilváános kulcsnos kulcsáát t 
ismerniismerni
szszáámos protokoll van idmos protokoll van időőbbéélyegekkel vagy lyegekkel vagy 
noncenonce--okkalokkal



Titkos kulcs szTitkos kulcs széétoszttosztáás s 
nyilvnyilváános kulcsnos kulcsúú kriptogrkriptográáfifiáávalval

Ha mHa máár r PUPUAA éés s PUPUBB csercserééje  megtje  megtöörtrtéént:nt:

N1 és N2 „nonce” = véletlen bitsorozat, a kapcsolat egyedi azonosítója



Denning AS Denning AS pprotorotokkololll

Denning 81 Denning 81 protokollja a kprotokollja a köövetkezvetkezőő::
1. 1. A A -->> AS: AS: IDIDAA || || IDIDBB

2. 2. AS AS -->> A: A: EEPRasPRas[[IDIDAA||PU||PUaa||T||T] || ] || EEPRasPRas[[IDIDBB||PU||PUbb||T||T] ] 
3. 3. A A -->> B: B: EEPRasPRas[[IDIDAA||PU||PUaa||T||T] || ] || EEPRasPRas[[IDIDBB||PU||PUbb||T||T] || ] || 

EEPUbPUb[E[EPRPRAA[[KKss||T||T]] ]] 

éészrevszrevéétel: tel: a a KKss kapcsolatkulcsot kapcsolatkulcsot AA vváálasztjalasztja, , 
íígy nem kell gy nem kell ASAS--benben megbmegbííznia a megznia a megőőrzrzééssééhezhez
az idaz időőbbéélyegek meglyegek megóóvnak a visszajvnak a visszajáátsztszááststóól, de l, de 
az az óórráák szinkronizk szinkronizáálláása kell hozzsa kell hozzáájukjuk



EgyirEgyiráánynyúú hiteleshitelesííttééss
((OneOne--Way AuthenticationWay Authentication))

akkor szakkor szüüksksééges, ha a feladges, ha a feladóó éés a cs a cíímzett mzett 
nem nem egyidegyidőőbenben éérintkezik, rintkezik, 
pl. epl. e--mailezmailezéés esets esetéénn
a ,,bora ,,borííttéékk”” = az e= az e--mail fejlmail fejlééce szabadon ce szabadon 
olvashatolvashatóó kell, hogy legyen a postkell, hogy legyen a postáázzááshoz shoz 
de az de az üüzenet kzenet küüllöönn--kküüllöön lehetn lehet

titkos titkos éés/vagys/vagy
hiteles (vagyis a feladhiteles (vagyis a feladóó ááltal alltal aláíáírt)rt)



Szimmetrikus titkosSzimmetrikus titkosííttáássalssal

A cA cíímzettnek (B) nem kell online lennie:mzettnek (B) nem kell online lennie:
1. 1. AA-->>KDC: KDC: IDIDAA || || IDIDBB || || NN11

22. KDC . KDC --> > A: A: EEKaKa[Ks[Ks || || IDIDBB || || NN11 || || EEKbKb[[KsKs||||IDIDAA] ]] ]
3. 3. A A --> > B: B: EEKbKb[[KsKs||||IDIDAA] || ] || EEKsKs[M[M]]
ez nem vez nem vééd a visszajd a visszajáátsztszááststóóll

alkalmazhatnalkalmazhatnáánk idnk időőbbéélyegeket, de az lyegeket, de az 
ee--mailek mailek áátjuttjutáássáának idnak időőnknkéént nagyobb nt nagyobb 
vváárakozrakozáási ideje ezt problematikusssi ideje ezt problematikussáá teszik.teszik.



NyilvNyilváános kulcsnos kulcsúú titkostitkosííttáássalssal

mmáár lr lááttunk nttunk nééhháány megkny megköözelzelííttééstst
ha a bizalmassha a bizalmassáág a fg a főő szempont, akkor szempont, akkor plpl::
AA-->>B: B: EEPUbPUb[Ks[Ks] || ] || EEKsKs[M[M]]

vagyis vagyis titksostitksosíítotttott kapcsolatkulcs, majd az kapcsolatkulcs, majd az 
üüzenetet vele titkoszenetet vele titkosíítvatva

ha csak hitelesha csak hitelesííttéésre van szsre van szüükskséég g plpl::
AA-->>B: M || B: M || EEPRaPRa[H(M[H(M)] || )] || EEPRasPRas[T||ID[T||IDAA||PU||PUaa]]

vagyis vagyis üüzenet, alzenet, aláíáírráás, tans, tanúússíítvtváány (ny (ASAS--ttőőll))



A digitA digitáális allis aláíáírráási szabvsi szabváányny
Digital Digital SignatureSignature Standard (DSS)Standard (DSS)

az USA kormaz USA kormáányzata nyzata ááltal elfogadott alltal elfogadott aláíáírráási si 
sséémama
terveztervezőői: NIST & NSA i: NIST & NSA 
szabvszabváány: FIPSny: FIPS--186 (1991)186 (1991)
felfelüülvizsglvizsgáálva: 1993, 1996, 2000lva: 1993, 1996, 2000
az SHA az SHA hashhash algoritmusra algoritmusra ééppüül l 
a DSS a szabva DSS a szabváány neve, DSA az algoritmusny neve, DSA az algoritmuséé
a FIPS 186a FIPS 186--2 (2000) m2 (2000) máás alternats alternatíívváákat is kkat is kíínnáál l 
az az RSARSA--rara vagy az elliptikus gvagy az elliptikus göörbrbéékre alapozvakre alapozva



A digitA digitáális allis aláíáírráási szabvsi szabváányny

320320 bitbites ales aláíáírráást kst kéészszíítt
512512--1024 bit1024 biteses biztonsbiztonsáággalggal
kisebb kisebb éés s gyorsabbgyorsabb mint az mint az RSARSA
csak digitcsak digitáális allis aláíáírráási ssi sééma, titkosma, titkosííttáásra sra 
nem jnem jóó
a biztonsa biztonsáág a g a disdiszkrzkréétt logaritlogaritmusmus
problprobléémama nehnehéézszsééggéén alapszikn alapszik
azaz ElGamalElGamal & & SchnorrSchnorr sséémmáák varik variáácicióójaja



Az Az RSARSA--rara alapozott alalapozott aláíáírráás s 
éés a s a DSADSA kküüllöönbsnbséégege



A A DSA DSA paramparamééterei: terei: p, q, g, xp, q, g, x éés s yy

megosztott megosztott globglobáálislis nyilvnyilváánosnos kulcskulcs éértrtéékek:kek: p,q,gp,q,g
q legyen egy legyen egy 160160 bitbites pres príímszmszáámm
pp legyen egy nagy prlegyen egy nagy príímszmszáám, melyrem, melyre

•• 22LL--11 < p < < p < 22LL
•• aholahol L= 512 L= 512 -- 10241024 bit bit ééss 6464--gyelgyel oszthatoszthatóó
•• 20012001--ben mben móódosdosííttáás: csak s: csak L=1024L=1024
•• ééss qq a a (p(p--1)1) egyik nagy osztója

legyenlegyen g = hg = h(p(p--1)/q1)/q modmod pp
•• aholahol h < p-1, h(p-1)/q mod p > 1 vvééletlenletlen
•• íígy gy gg rendje nagy (pontosan rendje nagy (pontosan qq) lesz ) lesz ZZpp--benben, mert, mert
gq = (h(p-1)/q)q = h(p-1) = 1 (mod p)

a felhaszna felhasznáállóók (azaz az alk (azaz az aláíáírróók)k)
vváálasztanak egy lasztanak egy x < q magmagáánkulcsot nkulcsot ééss
kiszkiszáámmíítjtjáák az k az y = y = ggxx mod pmod p nyilvnyilváános kulcsotnos kulcsot



DSA DSA alaláíáírráás ks kéészszííttééss
az az M üüzenet zenet aláírása két 160 bites szám lesz:: rr éés s ss
egy egy M üüzenet zenet aláírásához a ka küüldldőő::

genergeneráál egy vl egy vééletlen letlen k számot, ahol k<q
fontos:fontos:

•• kk--naknak vvééletlennek kell lennie letlennek kell lennie 
•• hasznhasznáálat utlat utáán meg kell semmisn meg kell semmisííteni,teni,éés s 
•• úújrahasznjrahasznáálni tiloslni tilos

ezutezutáán n íígy szgy száámmíítjuk az altjuk az aláíáírráást:st:
r = (r = (ggkk mod p)mod p) mod q mod q 
s = ks = k--11 ··((H(M)H(M) + + xx··r)r) mod qmod q

az az M üüzenet zenet aláírása:: ((r,sr,s))
melyet az üzenettel együtt elküldhetünk



A A DSA DSA alaláíáírráás ellens ellenőőrzrzéésese
miutmiutáán az n az MM--etet éés az s az ((r,sr,s)) alaláíáírráást megkaptast megkapta
a ca cíímzett vagy bmzett vagy báárki mrki máás kiszs kiszáámmííthatja:thatja:
w = s-1 mod q 
u1= H(M)·w mod q 
u2= r·w mod q 
v = (gu1·yu2 mod p) mod q 

haha v=rv=r akkor az alakkor az aláíáírráást elfogadjast elfogadja
a DSA helyessa DSA helyessééggéének bizonynek bizonyííttáássáát lt láásd a sd a 
szabvszabváányban FIPS 186nyban FIPS 186--2 (112 (11--12. oldal):12. oldal):
http://http://csrc.nist.govcsrc.nist.gov//publicationspublications//fipsfips/fips186/fips186--
2/fips1862/fips186--22--change1.pdf change1.pdf 



Az Az úújabb szabvjabb szabváánytervezetnytervezet
A A faktorizfaktorizáácicióótt éés s íígy a diszkrgy a diszkréét logaritmus t logaritmus 
problprobléémmáát megoldt megoldóó algoritmusok fejlalgoritmusok fejlőőddéése miatt se miatt 
indokolt a nagyobb prindokolt a nagyobb príímszmszáámokra valmokra valóó ááttttéérrééss
Javaslat  Javaslat  pp éés s qq hosszhosszáára bitekbenra bitekben

L = 1024, N = 160L = 1024, N = 160
L = 2048, N = 224L = 2048, N = 224
L = 2048, N = 256L = 2048, N = 256
L = 3072, N = 256L = 3072, N = 256

2008 november2008 novemberéében mben méég csak tervezet a g csak tervezet a 
szabvszabváány ny úúj verzij verzióója: FIPSja: FIPS--186186--3: 3: 
http://http://csrc.nist.govcsrc.nist.gov//publicationspublications//draftsdrafts//fipsfips_186_186--3/3/
DraftDraft_FIPS_FIPS--186186-- __November200.pdfNovember200.pdf
Elliptikus gElliptikus göörbrbéék feletti csoportokban isk feletti csoportokban is
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