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Elektronikus alairas vagy
digitalis alairas?

Az Elektronikus alairas tv. indoklasa tartalmazza,
hogy az elektronikus alairas fogalomba
beletartozik az a mindenfajta technologiai
biztonsagot nelkulozo eljaras is, amikor az alairo
egy elektronikus szoveg vegere odairja a nevet
vagy mas azonositgjat. Ezek nem minosulnek
fokozott biztonsagu elektronikus alairasnak. Ezt a
kort nevezik "egyszeru elektronikus alairasnak” is.
Az elektronikus alairas fogalmaba a fentieken tul
termeészetesen beletartoznak a fokozott biztonsagu
és a minositett elektronikus alairasok is.

A nyilt kulcsu infrastrukturan alapulo elektronikus
alairast digitalis alairasnak is szoktak nevezni.
(Fogalomtar)



Digitalis alairasok
(Digital Signatures)

> eddig foglalkoztunk a hitelesitéessel
o ami biztositja a feleket egy harmadik tamadotol
« de nem védi meg oket egymastoél, a kommunikacio a

kolcsonos bizalomra épult

> a digitalis alairas a hagyomanyos alairashoz
hasonloan erre is kepes, sOt a hanyomanyos
alairastol elteréen nem az uzenet hordozojahoz (a
papirhoz), hanem magahoz az uzenethez kotodik,
pl. masolhato, tobb peldanyban letezhet.

> a nyilvanos kulcsu kriptografia az alapja,
nelkule igen nehezen megvaldsithatd biztonsagi
feladatokat (pl. letagadhatatlansag) lat el.



A digitalis alairas feladatai

1. azonositsa a dokumentum szerzojéet, és
ellenorizheto legyen az alairas ideje

2. hitelesitse az uzenet tartalmat (az alairas
pillanataban)

3. harmadik fel altal ellendrizhet6 legyen a
felek kozti vitak igazsagos eldontese
vegett

Tehat a hitelesites funkcigjan tul tovabbi
szolgaltatasokat tartalmaz



A digitalis alairas tulajdonsagai

Ezek alapjan a digitalis alairas olyan bitsorozat
legyen, mely

1. fuggjon az alairt uzenettol

2. a szerzore jellemzd egyedi informaciora épuljon
o hogy vedjen a hamisitastol és a letagadastol is

3. egyszeruden elkészitheto legyen

4. egyszeruen felismerheto es ellenorizheto legyen

5. reménytelenul sok szamitasba tartson hamisitani
e Uj uzenetet késziteni meglevo alairasoz
e Vvagy hamis alairast kesziteni adott Uzenethez

6. praktikusan tarolhato legyen hosszu tavra is



Direkt digitalis alairasok |
(Direct Digital Signatures)

> csak a kuldo es a cimzett kozotti, megbizhato
harmadik fél nincs

> feltételezi, hogy a cimzett ismeri a kuldo nyilvanos
Kulcsat

> az alairast az uzenetnek vagy annak hash kodjanak
a kuldo magankulcsaval valo kdédolasa
(,.titkositasa”) jelenti

> ha azt is szeretnénk hogy az uzenet titkos legyen
persze szukseg van a cimzett nyilvanos kulcsaval
valo titkositasra is

» ami fontos, hogy az alairas utan tortenjen

> mert vitak esetén a megbizhato harmadik félnek az
alairas mellett az uzenetet is latnia kell



Direkt digitalis alairasok I
(Direct Digital Signatures)

> az alairas biztonsaga a kuldo
magankulcsanak titokban tartasan
mulik

» ez gondod jelenthet: elhagyas,
eltulajdonitas eseten ->
o hitelesitett(!) idobelyegzés és
 idOben torteno kulcsvisszahivas kell,

o Célszerl a kulon alairo kulcspar hasznalata,
mely csak alairasra (a magankulcs) és annak
ellendrzeseére (a nyilvanos kulcs) szolgal nem
pedig titkositasra - megfejtésre



Digitalis alairas dontobiroval
Arbitrated Digital Signatures

> A dontbbiro (arbitrator) olyan valasztott vagy kijelolt személy
vagy szervezet, akinek egy alairo, illetve ellen6rzo kOzotti vita
eldontése a feladata, ha kbztlik nincs megegyezés eqy
digitalis alairas érvéenyességét illetéen. (Fogalomtar)

> A dontbbird a vitakon tul

 ellendrzi (validates) az alairast a hozza eljuttatott
Uzeneten

o datummal latja el, majd elkuldi a cimzettnek
> a dont6biroban mindket felnek meg kell bizni

> a megvalodsitas tortenhet mind a nyilvanos, mind a
szimmetrikus kriptografia algoritmusaival

» a dontobird vagy elolvashatja az Uzenethez, vagy nem
(elég a titkositott tartalmat és annak alairasat latnia)



Hitelesitési protokollok

Authentication Protocols

> a feleknek meg kell gyozniuk partneruket
szemeélyuk hitelessegeérol, es szukseges a
kulcscserehez is

> lehet egyiranyu vagy kolcsonos

> alapvetden fontos
o a bizalmassag — a kapcsolatkulcsok vedelméhez

o ezert egy elozetesen eljutatott, megbizhato kozos
titkos vagy nyilvanos kulcs kell hozza

o IdObeni pontossag (timeliness) — a visszajatszasos
tamadasok (replay attacks) kivedesere
> a biztonsagos protokollok tervezese nagy
korultekintest igenyel

> szamos publikalt protokollban fedeztek fel
hibakat, melyeket késobb korrigalni kellett.



Visszajatszasos tamadasok
(Replay Attacks)

> amikor a tamado egy valos (alairt/titkositott/stb.)
Uzenetet lemasol €s kesobb ujra elkuld
e egyszeru visszajatszas
o ismétlés, mely naplézhato (can be logged)
o eészrevehetetlen visszajatszas (cannot be detected)
e Visszajatszas a kuldonek modositas nelkul
(backward replay)
> lehetseges ellen intéezkedések

o Uzenet sorszamok (sequence numbers) hasznalata
(altalaban nem praktikus, mert emlékezni kell a
legutobbi sorszamra)

» idObélyegek (timestamps, az 6rak szinkronizalasa kell)
o kérdes/felelet (challenge/response) egyszeri nonce-okkal



Kolcsonos hitelesités
szimmetrikus titkositassal

> a kulcsok két szintu (fokulcs - kapcsolatkulcs)
hierachiajaval
> altalaban egy kulcselosztoé kozponton

(Key Distribution Center, KDC) keresztul,
amiben mindenki megbizik

o minden fél a kozponttal egy-egy fokulcson osztozik
o a kozpont generalja a feleknek kapcsolatkulcsokat
o €S a fokulcs segitségevel osztja ki Oket



A Needham-Schroeder protokoll

szimmetrikus kriptografiaval

> az eredeti alap kulcscsere protokoll
> kulcselosztas harmadik fél segitsegével
> egy KDC kozvetit A és B kozott

> nekik a Ka és Kb szimmetrikus kulcsokkal
titkositva

> 0 generalja és osztja ki a Ks kapcsolatkulcsot
> ezert benne abszolut meg kell bizni
> a protokoll:
1. A->KDC: ID, || IDg || N,
2. KDC -> A: Eg,[Ks || IDg || Ny || ExplKSI|IDy] ]
3. A->B: E,[KS||ID,]
4. B > A: E,[N,)]
5. A ->B: E,[f(N,)]




Needham-Schroeder Protocol

> arra szolgal, hogy biztonsagosan szetosszon A és
B kozt egy uj Ks kapcsolatkulcsot

> de serulekeny a visszajatszasra,
o ha egy korabbi Ks kapcsolatkulcs kompromittalédott
o atamado visszajatszthatja a 3. uzenetet
o Mmeggyozve B-t, hogy A-val kommunikal és
raveve, hogy eztan a regi Ks-t hasznalja
> a hiba kijavitasa tortenhet:
o« idObéelyegekkel (Denning 81)
e Meg egy nonce hasznalataval (Neuman 93)



Kolcsonos hitelesités
nyilvanos kulcsu titkositassal

> a nyilvanos kulcsu titkositas szamos
megkozelitési modot kinal

> egy peldat mar lattunk a kulcselosztasnal

> de ehhez a feleknek biztosnak kell lennitk, hogy
valoban a partner nyilvanos kulcsat birtokoljak

> ez a feltetel nem mindig praktikus

> helyette eleg egy hitelesito szerver
(Authentication Server, AS) nyilvanos kulcsat
Ismerni

» szamos protokoll van idobelyegekkel vagy
nonce-okkal



Titkos kulcs szétosztas
nyilvanos kulcsu kriptografiaval

Ha mar PU, és PUg csereje megtortent:

(1) E(PUp. [Ny I ID4))
( (2) Bl ) ‘*z'>¢

Imtl ator Responder

si Si I H—j:lf.;!lh II:'I'.IE } 7

(4) E(PU,. E(PR,. K,))

N, és N, ,nonce” = véletlen bitsorozat, a kapcsolat egyedi azonositdja



Denning AS protokoll

> Denning 81 protokollja a kovetkezo:
1.A->AS: ID, || IDg
2. AS -> Az Eprasl/Dal[PUIT] | Eprasl/Dgl|PU,||T]
3. A -> B Eprasl/Dal[PUL[|T] || Eprasl/Dsl[PU,|[T] |
EpunlEpralKs|I ]
> eszrevetel: a K, kapcsolatkulcsot A valasztja,
igy nem kell AS-ben megbiznia a meg0drzeséhez
> az idobeélyegek megovnak a visszajatszastol, de
az orak szinkronizalasa kell hozzajuk

al



Egyiranyu hitelesités
(One-Way Authentication)

> akkor szukseges, ha a felado es a cimzett
nem egyidoben érintkezik,
pl. e-malilezés eseten

> a ,,boritek™ = az e-maill fejléece szabadon
olvashato kell, hogy legyen a postazashoz
> de az uzenet kulon-kulon lehet
o titkos és/vagy
o hiteles (vagyis a felado altal alairt)



Szimmetrikus titkositassal

> A cimzettnek (B) nem kell online lennie:
1. A->KDC: ID, || IDg || N,
2. KDC -> A: Egq[Ks || IDg || Ny || ExplKS|[ID4] ]
3. A-> B: E,[Ks||/D,] || ExM]

> ez hem véd a visszajatszastol

« alkalmazhatnank idobelyegeket, de az
e-mailek atjutasanak idonként nagyobb
varakozasi ideje ezt problematikussa teszik.




Nyilvanos kulcsu titkositassal

» mar lattunk nehany megkozelitest

> ha a bizalmassag a fo szempont, akkor pl:
A->B: Epyy[Ks] || Eyo[M]

o vVagyis titksositott kapcsolatkulcs, majd az
Uzenetet vele titkositva

» ha csak hitelesitésre van szukseg pl.
A->B: M || Epra[H(M)] [| Epras[ TI[IDAlIPU,]
e Vagyis uzenet, alairas, tanusitvany (AS-tol)



A digitalis alairasi szabvany
Digital Signature Standard (DSS)

> az USA kormanyzata altal elfogadott alairasi
séma

> tervezOi: NIST & NSA

> szabvany: FIPS-186 (1991)

> felulvizsgalva: 1993, 1996, 2000

> az SHA hash algoritmusra epul

> a DSS a szabvany neve, DSA az algoritmusé

> a FIPS 186-2 (2000) mas alternativakat is kinal
az RSA-ra vagy az elliptikus gorbekre alapozva



A digitalis alairasi szabvany

> 320 bites alairast keszit

> 512-1024 bites biztonsaggal

> Kisebb es gyorsabb mint az RSA

» csak digitalis alairasi sema, titkositasra
nem jo

> a biztonsag a diszkrét logaritmus
probléma nehézségen alapszik

> az ElGamal & Schnorr sémak variacioja



Az RSA-ra alapozott alairas
és a DSA kulonbseége
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(a) RSA Approach

“ PU 4 Compare

(b} D55 Approach




A DSA parameterei: p, g, g, Xés y

» megosztott globalis nyilvanos kulcs ertékek: p,q,9
e qlegyen egy 160 bites primszam
e p legyen egy nagy primszam, melyre
¢ 2l-l<p<2t
« ahol L= 512 - 1024 bit és 64-gyel oszthato
« 2001-ben modositas: csak L=1024
« esq a(p-1) egyik nagy osztoja
o legyeng = h®-1D/a modp
« ahol h < p-1, h®-D/amod p > 1 véletlen
* igy g rendje nagy (pontosan q) lesz Z -ben, mert
gd = (hd- 1)/q)q = hP-1) 1 (mod p)
> a felhasznaldk (azaz az alairok)
o valasztanak egy X < g magankulcsot és

e kiszamitjak azy = gX mod p nyilvanos kulcsot



DSA alairas készites

> az M uzenet alairasa két 160 bites szam lesz: r és s

> egy M Uzenet alairasahoz a kuldo:
« general egy véletlen k szamot, ahol k<q

o fontos:
e k-nak véletlennek kell lennie

* hasznalat utan meg kell semmisiteni,és
* Ujrahasznalni tilos
> ezutan igy szamitjuk az alairast:
r = (gk mod p) mod g
s =k!t-(HM + x-r) mod g
> az M uzenet alairasa: (r,s)
> melyet az uzenettel egyutt elkuldhetunk



A DSA alairas ellenorzése

> miutan az M-et és az (r,s) alairast megkapta
a cimzett vagy barki mas kiszamithatja:

w = s1 mod o©
ul= H(M) -w mod ©
u2= r-w mod ¢
v = (gU1-yY2 mod p) mod ©

> ha v=r akkor az alairast elfogadja

> a DSA helyességének bizonyitasat lasd a
szabvanyban FIPS 186-2 (11-12. oldal):

http://csrc.nist.gov/publications/fips/fips186-
2/fips186-2-change1.pdf




Az ujabb szabvanytervezet

> A faktorizaciot és igy a diszkrét logaritmus
problemat megoldo algoritmusok fejlodese miatt
Indokolt a nagyobb primszamokra valo attéres

> Javaslat p és g hosszara bltekben

| =
| =
| =
| =

1024, N
2048, N
2048, N
3072, N

160
224

= 256

= 256

» 2008 novembereben meg csak tervezet a
szabvany uj verzioja: FIPS-186-3:
http://csrc.nist.gov/publications/drafts/fips 186-3/

Draft FIPS-186-

November200.pdf

> Elliptikus qorbék feletti csoportokban is
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