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SSzimmetrikuszimmetrikus titkostitkosííttááss
(S(Symmetricymmetric EncryptionEncryption))

mmáás ns nééven: hagyomven: hagyomáányosnyos / / egy kulcsegy kulcsúú
a felada feladóó éés a cs a cíímzett egy kmzett egy köözzöös titkos s titkos 
kulcson osztozikkulcson osztozik
minden klasszikus titkosminden klasszikus titkosííttáás ilyens ilyen
az 1970az 1970--es es éévekig a nyilvvekig a nyilváános kulcsnos kulcsúú
kriptogrkriptográáfia megjelenfia megjelenééssééig ig 
ma is a legelterjedtebb, a nyilvma is a legelterjedtebb, a nyilváános kulcsnos kulcsúú
mmóódszerek nem lecserdszerek nem lecserééltltéék, hanem k, hanem 
kiegkiegéészszíítetttettéék k őőketket
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TitkosTitkosííttáási alapfogalmak Isi alapfogalmak I
nynyíílt szlt szöövegveg ((paintextpaintext): az eredeti ): az eredeti éérthetrthetőő üüzenetzenet

titkostitkosíított sztott szöövegveg ((ciphertextciphertext): a titkos): a titkosííttáással ssal 
áátalaktalakíított tott üüzenetzenet

kulcskulcs ((keykey) a titkos) a titkosííttááshoz/megfejtshoz/megfejtééshez shez 
hasznhasznáált kritikus informlt kritikus informáácicióó. . 

(A szimmetrikus kulcs(A szimmetrikus kulcsúú titkostitkosííttáás biztonss biztonsáága ga 
azon alapszik, hogy a kulcsot csak a feladazon alapszik, hogy a kulcsot csak a feladóó éés a s a 
ccíímzett ismeri).mzett ismeri).
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TitkosTitkosííttáási alapfogalmak IIsi alapfogalmak II
titkostitkosííttááss ((encipheringenciphering, , encryptionencryption): a ny): a nyíílt lt 
szszööveg ''olvashatatlannveg ''olvashatatlannáá ttéétele" a kulcs tele" a kulcs 
segsegíítstsééggéével.vel.
titkostitkosííttóó algoritmusalgoritmus ((ciphercipher))

megfejtmegfejtééss ((decipheringdeciphering, , descriptiondescription): a ): a ttíítkostkosíítotttott
szszööveg visszaalakveg visszaalakííttáása nysa nyíílt szlt szööveggveggéé a kulcs a kulcs 
segsegíítstsééggéével.vel.

feltfeltöörrééss ((breakbreak): /els): /elsőő kköözelzelííttéésben/  a titkossben/  a titkosíított tott 
szszöövegbvegbőől a nyl a nyíílt szlt szööveg rekonstruveg rekonstruáálláása a kulcs sa a kulcs 
ismerete nismerete néélklküül (Rl (Réészletesen lszletesen láásd ksd kééssőőbb a bb a 
ttáámadmadáásfajtsfajtáák ismertetk ismertetéésséénnéél.)l.)
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RRéésztvevsztvevőőkk

A: (A: (AlAlíízz, , AliceAlice) c) cíímzett (mzett (receiverreceiver))
B: (Bob, BB: (Bob, Bééla) feladla) feladóó ((sendersender))
C, D : (C, D : (CarolCarol, , DaveDave) ) 
tovtováábbi kommunikbbi kommunikáállóó felek felek 
E: (E: (ÉÉva, va, EveEve) lehallgat) lehallgatóó ((eavesdroppereavesdropper))

//passpassíívv ttáámadmadóó//
M: (MM: (Mááttéé, , MaloryMalory) akt) aktíív tv táámadmadóó ((maliciousmalicious
activeactive attackerattacker))
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A szimmetrikus titkosA szimmetrikus titkosííttáás s 
modelljemodellje
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KKöövetelmvetelméényeknyek
feltesszfeltesszüük, hogy az algoritmus nyilvk, hogy az algoritmus nyilváánosnos
(a (a KerckhoffKerckhoff--elvelv miatt)miatt)
a szimmetrikus titkosa szimmetrikus titkosííttáás biztonss biztonsáággááhozhoz
elengedhetetlen, hogy a kulcsot csakelengedhetetlen, hogy a kulcsot csak
a felada feladóó éés a cs a cíímzett ismerjemzett ismerje
ezezéért a kulcsot vagy elrt a kulcsot vagy előőre egyeztetni kellre egyeztetni kell
vagy mvagy máás titkos/titkoss titkos/titkosíított csatorntott csatornáán kelln kell
eljuttatni (eljuttatni (ez a kulcselosztez a kulcselosztáás probls probléémmáájaja))
ha tha tööbb rbb réésztvevsztvevőő esetesetéén, mindenn, minden
ppáárnak krnak küüllöön kulcsra van szn kulcsra van szüükskséégege
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AlapvetAlapvetőő ttíípusokpusok

keverkeverőő titkostitkosííttóók (k (PP--boxokboxok))
A titkosA titkosíított sztott szööveg a nyveg a nyíílt szlt szööveg betveg betűűinekinek
permutpermutáácicióója. ja. 
helyetteshelyettesííttőő titkostitkosííttóók (k (SS--boxokboxok))
A nyA nyíílt szlt szööveg betveg betűűit (esetleg nagyobb it (esetleg nagyobb 
blokkjait) egyesblokkjait) egyeséével vel bijektbijektíívv mmóódon a don a 
titkostitkosíított sztott szööveg betveg betűűivel helyettesivel helyettesíítjtjüük.k.
produkciprodukcióós titkoss titkosííttóókk
keverkeverééss--helyetteshelyettesííttéés  (ts  (tööbbszbbszöörröös) s) 
egymegymáás uts utááni alkalmazni alkalmazáásasa
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Teljes kiprTeljes kipróóbbáálláás (s (BruteBrute ForceForce))
mindig lehetsmindig lehetsééges ges az az öösszes kulcs sszes kulcs 
kiprkipróóbbáálláásasa
a legalapveta legalapvetőőbb tbb táámadmadááss
a a kulcstkulcstéérr ((öösszes kulcsok halmaza) sszes kulcsok halmaza) 
mmééretretéével arvel aráányosnyos
(ez exponenci(ez exponenciáálisan nlisan nőő a kulcs hossza kulcs hosszáával!)val!)
feltfeltéételezi hogy a nytelezi hogy a nyíílt szlt szööveg ismert vagy veg ismert vagy 
felismerhetfelismerhetőő (megk(megküüllöönbnbööztethetztethetőő az az 
éértelmetlen jelsorozatoktrtelmetlen jelsorozatoktóól)l)
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FeltFeltöörréés teljes kiprs teljes kipróóbbáálláássalssal

6.4 × 106 év2 × 1026 µs = 
6.4 × 1012 év

26! = 4 × 102626 betű
sorrendje

(permutációja)

5.9 × 1030 év2167 µs = 5.9 × 1036 év2168 = 3.7 × 1050168

5.4 × 1018 év2127 µs = 5.4 × 1024 év2128 = 3.4 × 1038128

10.01 óra255 µs = 1142 év256 = 7.2 × 101656

2.15 µs231 µs = 35.8 perc232 = 4.3 × 10932

Időigény, 
ha a sebesség 

10^6 megfejtés/µs

Időigény, 
ha a sebesség 
1 megfejtés/µs

A lehetséges 
kulcsok száma

A kulcs méret
(bitekben)
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HelyettesHelyettesííttőő titkostitkosííttóókk

a nya nyíílt szlt szööveg betveg betűűi (jelei, beti (jelei, betűűcsoportjai) csoportjai) 
sorra msorra máás bets betűűkkel (jelekkel, kkel (jelekkel, betbetűűcsoporcsopor--
tokkaltokkal)  )  helyetteshelyettesííttőődnekdnek
vagy ha bitenkvagy ha bitenkéént tekintjnt tekintjüük a szk a szöövegeket,vegeket,
akkor rakkor röögzgzíített hossztett hosszúú (pl. 64 bit) (pl. 64 bit) 
bitcsoportokat ugyanolyan hosszbitcsoportokat ugyanolyan hosszúú
bitcsoportokra cserbitcsoportokra cserééllüünk (nk (PP--dobozokdobozok))
a jelek poza jelek pozíícicióója vja vááltozatlan maradltozatlan marad
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Caesar Caesar titkostitkosííttóó ((Caesar CipherCaesar Cipher))
a legkora legkoráábbi ismert helyettesbbi ismert helyettesííttőő titkostitkosííttóó
Julius CaesarJulius Caesarttóóll
az elsaz elsőő bizonybizonyíítottan haszntottan hasznáált hlt hááborborúús s 
alkalmazalkalmazáása a kriptogrsa a kriptográáfifiáánaknak
helyetteshelyettesíítstsüünk minden betnk minden betűűt az t az áábbééccéé rendben rendben 
ututáána kna köövetkezvetkezőő harmadik betharmadik betűűvelvel
ppééldldááulul::
meet me after the toga partymeet me after the toga party
PHHW PH DIWHU WKH WRJD SDUWBPHHW PH DIWHU WKH WRJD SDUWB

CryptToolCryptTool bemutatbemutatóó: : http://http://www.cryptool.comwww.cryptool.com//
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helyetteshelyettesíítstsüünk minden betnk minden betűűt az t az áábbééccéé rendben rendben 
ututáána kna köövetkezvetkezőő kk--dikdik betbetűűvelvel
CaesarCaesar a k=3 kulcsot haszna k=3 kulcsot hasznáálta.lta.
k=3 k=3 ––rara a helyettesa helyettesííttéés:s:
a b c d e f g h i j k l m n o p q r s t u v w x y za b c d e f g h i j k l m n o p q r s t u v w x y z
D E F G H I J K L M N O P Q R S T U V W X Y Z A B CD E F G H I J K L M N O P Q R S T U V W X Y Z A B C

a matematikai lea matematikai leíírrááshoz a betshoz a betűűket szket száámokkal mokkal 
azonosazonosííthatjuk:thatjuk:
a b c d e f g h i j  k  l  m  n  o  p  q  r  s  t  u  v  w  x  ya b c d e f g h i j  k  l  m  n  o  p  q  r  s  t  u  v  w  x  y zz
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 240 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 2525

a nya nyíílt szlt szööveg betveg betűűi kisbeti kisbetűűk, k, 
a titkosa titkosíított sztott szöövegvegééi nagybeti nagybetűűkk
a magyar sza magyar szöövegeket is vegeket is éékezet nkezet néélklküül tekintjl tekintjüükk

EltolEltolóó/l/lééptetptetőő titkostitkosííttóó
((ShiftShift CipherCipher) ) 
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KriptorensdszerKriptorensdszer ((CryptosystemCryptosystem))
DefDef. . KriptorendszernekKriptorendszernek egy  egy  ((P,C,K,E,D) ööttöös, ahol s, ahol 
1. P a lehetsa lehetsééges nyges nyíílt szlt szöövegek halmazavegek halmaza
2. C a lehetsa lehetsééges titkosges titkosíított sztott szöövegek halmazavegek halmaza
3. K a kulcsta kulcstéér, a lehetsr, a lehetsééges kulcsok vges kulcsok vééges halmazages halmaza
4.4. Minden Minden KKєK--ra lra léétezik egy tezik egy 

eeKKє E, eeKK ::P → C egy titkosító leképezés,
ddKKє D, ddKK ::C → P egy megfejtő leképezés, hogy

ddKK ((eeKK(x)) = x(x)) = x teljesül minden x x є P--re.re.

VegyVegyüük k éészre, hogy szre, hogy eeKK injektinjektíívv fgvfgv. kell hogy legyen.. kell hogy legyen.
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Az eltolAz eltolóó kriptorendszerkriptorendszer

P=C=K=Z26 éés mindens minden 0 0 ≤≤ K K ≤≤ 2525 --rere

eeKK((xx)) = = ( ( x + K x + K )) modmod 2626, , 

ééss
ddKK((xx)) = = ( ( x x -- K K )) modmod 2626

(( x,y x,y є Z26 ))
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KriptoanalKriptoanalíízisezise

csak csak 26 26 lehetslehetsééges kulcs van:ges kulcs van:
„„aa”” kkéépe lehetpe lehet A,B,A,B,……,,Z Z 

ezek sorra kiprezek sorra kipróóbbáálhatlhatóókk
aazazzaz teljes kiprteljes kipróóbbáálláással feltssal feltöörhetrhetőő
csak kcsak kóódszdszöövegveg ttíípuspusúú ttáámadmadáássalssal
persze ehhez fel kell tudni ismerni a nypersze ehhez fel kell tudni ismerni a nyíílt lt 
szszöövegetveget
plpl. t. töörjrjüükk fel:fel: "GCUA VQ DTGCM""GCUA VQ DTGCM"
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EgyEgyáábbééccéés helyettess helyettesííttéés s 
((MonoalphabeticMonoalphabetic SubstitutionSubstitution))
az az áábbééccéé betbetűűinek egyszerinek egyszerűű letolletoláása helyettsa helyett
tetsztetszőőlegesen legesen öössze is keverhetjssze is keverhetjüükk a beta betűűketket
íígy minden nygy minden nyíílt betlt betűűt egy titkossal helyettest egy titkossal helyettesííttüünknk
kküüllöönbnböözzőő nynyíílt betlt betűűket kket küüllöönbnböözzőőekkelekkel
ekkor e kulcs aekkor e kulcs a 26 26 betbetűű egy sorrendjeegy sorrendje

KULCSKULCS:  :  abcdefghijklmnopqrstuvwxyzabcdefghijklmnopqrstuvwxyz
DKVQFIBJWPESCXHTMYAUOLRGZNDKVQFIBJWPESCXHTMYAUOLRGZN

nynyíílt szlt szööveg veg : : ifwewishtoreplacelettersifwewishtoreplaceletters
titkos sztitkos szöövegveg: : WIRFRWAJUHYFTSDVFSFUUFYAWIRFRWAJUHYFTSDVFSFUUFYA
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EgyEgyáábbééccéés helyettess helyettesííttőő
kriptorendszerkriptorendszer

P=C=Z26 , , 
K : a 0,1, ..., 25: a 0,1, ..., 25 szszáámok mok öösszes lehetssszes lehetsééges ges 

permutpermutáácicióója ja 
Minden Minden ππ: : Z26 → Z26 єK permutpermutáácicióórara

eeππ ((xx)) = = ππ (( x ) , x ) , 

ééss
ddππ ((xx)) = = ππ --11 (( x ) x ) 

( ( x,y x,y є Z26 ))
Ahol Ahol ππ --11 a a ππ inverz inverz permutpermutáácuicuióójaja. . 



1919

Spec.eseteSpec.esete: az : az affinaffin titkostitkosííttóó

P=C=Z26 , , 
K := { (a,b) := { (a,b) є | | Z26 x Z26 lnkolnko(a,b) = 1 }(a,b) = 1 }
Minden Minden K = (a,b) K = (a,b) є K--ra legyenra legyen

eeKK ((xx)) = = ( ( aaxx + b + b ) ) modmod 26 ,26 ,

ééss
eeKK (y)(y) = = aa--11( ( yy -- b b ) ) modmod 26 26 

( ( x,y x,y є Z26 ))
Ahol Ahol aa--11 az az aa multiplikatmultiplikatíívv inverze a inverze a Z26--ban, azazban, azaz
a a aa--1 1 ≡≡ 1 (1 (modmod 26)26). . 

RRéészletesebben gyakorlaton.szletesebben gyakorlaton.
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Az egyAz egyáábbééccéés helyettess helyettesííttéés s 
kriptoanalkriptoanalíízisezise

a kulcsta kulcstéér mostr most 26! 26! ≈≈ 4 x 104 x 102626 ≈≈ 2288.488.4 elemeleműű
ez biztonsez biztonsáágosnak gosnak lláátsziktszik
de ez csak a teljes kiprde ez csak a teljes kipróóbbáálláás ellen vs ellen véédd
NEM BIZTONSNEM BIZTONSÁÁGOS !!!GOS !!!
a a kriptoanalkriptoanalííziszis a nya nyíílt szlt szööveg nyelvveg nyelvéének nek 
nyelv statisztikai sajnyelv statisztikai sajáátosstossáágain alapszikgain alapszik
gyakorlatban egy legalgyakorlatban egy legaláább 50 betbb 50 betűűs s 
szszööveg  megfejthetveg  megfejthetőő
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Nyelvi statisztikNyelvi statisztikáák Ik I

az emberi nyelvek az emberi nyelvek redundredundáánsaknsak
pl. a magpl. a magáánhangznhangzóók elhagyhatk elhagyhatóók:k:

""bcbc bcbc trktrk s s flfl s s frkfrk" " 
nem minden betnem minden betűű egyformegyformáán gyakorin gyakori
az angolban: az angolban: EE, , T,A,T,A,OO,I,,I,NN,,S,H,R....S,H,R....,J,,J,XX,Q,Z ,Q,Z 
magyarban (magyarban (éékezetekkel) kezetekkel) 

a leggyakoribb az "E", "A" a leggyakoribb az "E", "A" éés "T" s "T" 
majd  "L", "N", "S", "K", "O", "R" majd  "L", "N", "S", "K", "O", "R" 
igen ritka: "igen ritka: "ŐŐ", "W",  "X", "Q"", "W",  "X", "Q"
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Nyelvi statisztikNyelvi statisztikáák IIk II

hasonlhasonlóóan lehet a an lehet a betbetűűppáárokrok ((digramdigram), ), 
hháármasok (rmasok (trigramtrigram) gyakoris) gyakorisáággáát vizsgt vizsgáálni lni 
pl. pl. ””SZSZ””, , ””TTTT””, "THE", "THE"
ezek ezek a statisztika statisztikáák a nyelvekre jellemzk a nyelvekre jellemzőőekek
segsegíítstsééggüükkel a  nykkel a  nyíílt szlt szööveg nyelve veg nyelve 
azonosazonosííthatthatóó
MMÁÁS MS MÓÓDSZER: DSZER: gyakori / jellemzgyakori / jellemzőő szavak szavak 
kereskereséésese: pl. p: pl. péénznzüügyi szgyi szöövegben mvegben milliillióó = = 
ABBAABBA minta, minta, ididőőjjáárráásjelentsjelentéésbensben: es: esőő
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BetBetűűgyakorisgyakorisáágok az angolbangok az angolban



2424

BetBetűűgyakorisgyakorisáág a magyarbang a magyarban
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HasznHasznáálatuk a latuk a kriptoanalakriptoanalaíízisbenzisben
az egyaz egyáábbééccéés helyettess helyettesííttéés nem vs nem vááltoztatja meg a ltoztatja meg a 
betbetűűgyakorisgyakorisáágotgot
mmáár az arabok is felfedeztr az arabok is felfedeztéék a IX. szk a IX. száázadbanzadban
szszáámoljuk ki a titkosmoljuk ki a titkosíított sztott szööveg veg 
betbetűűinek/inek/betbetűűppáárjainakrjainak gyakorisgyakorisáággáátt
tippeljtippeljüünk az ismert statisztika nk az ismert statisztika éés/vagy a gyakori s/vagy a gyakori 
szavak alapjszavak alapjáán a betn a betűűk kk kéépeirepeire
ha valha valóószszíínnűűleg leg éértelmetlen szrtelmetlen szöövegrvegréészt kapunk, szt kapunk, 
plpl: "EE" akkor m: "EE" akkor móódosdosíítsunk a tipptsunk a tippüünknköönn
az az éértelmes szrtelmes szóóttööredredéékek/szavak kek/szavak úújabb tippekre jabb tippekre 
adnak lehetadnak lehetőősséégetget
folytassuk, amfolytassuk, amííg a szg a szööveget meg nem fejtjveget meg nem fejtjüükk
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Egy angol pEgy angol pééldalda
given given ciphertextciphertext::
UZQSOVUOHXMOPVGPOZPEVSGUZQSOVUOHXMOPVGPOZPEVSGZWZWSZOPFPESXUDBMETSXAIZSZOPFPESXUDBMETSXAIZ
VUEPHZHMDZSHZOWSFPAPPDTSVPQUVUEPHZHMDZSHZOWSFPAPPDTSVPQUZWZWYMXUZUHSXYMXUZUHSX
EPYEPOPDZSZUFPOMBEPYEPOPDZSZUFPOMBZWZWPFUPZHMDJUDTMOHMQPFUPZHMDJUDTMOHMQ

szszáámoljuk ki a betmoljuk ki a betűűgyakorisgyakorisáágotgot
tipp:tipp: PP ééss ZZ megfelelmegfelel ee ––neknek éés s tt--neknek
tipp:tipp: ZWZW == thth (ez a leggyakoribb (ez a leggyakoribb digramdigram) ) 
íígygy ZWPZWP == thethe
tovtováábbi prbbi próóbbáálkozlkozáások sok éés javs javííttáások utsok utáán:n:
it was disclosed yesterday it was disclosed yesterday ththat several informal butat several informal but
direct contacts have been made widirect contacts have been made withth politicalpolitical
representatives of representatives of ththe e vietviet cong in cong in moscowmoscow
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KriptogrammokKriptogrammok
Ha a szHa a szóókköözzööket ket éés az s az íírráásjeleket meghagyjuk, sjeleket meghagyjuk, 
sokkal ksokkal köönnyebb az egynnyebb az egyáábbééccéés helyettess helyettesííttéés s 
feltfeltöörréése, rse, röövid titkosvid titkosíított sztott szööveg esetveg esetéén is.n is.
Az ilyen rejtvAz ilyen rejtvéényeket hnyeket híívjvjáák k kriptogrammoknakkriptogrammoknak..
NNééha egyha egy--egy betegy betűűt segt segíítstsééggüül ell előőre megadnak.re megadnak.
KKüüllöön statisztika kn statisztika kéészszííthetthetőő a sza szóókezdkezdőő/sz/szóózzáárróó
betbetűűkrkrőőll
LLáásd rsd réészletesebben:  szletesebben:  
http://http://hu.wikipedia.orghu.wikipedia.org//wikiwiki//KriptogramKriptogram
Angol Angol onlineonline kriptogrammokkriptogrammok éés nyelvi statisztiks nyelvi statisztikáák: k: 
httphttp://://www.cryptograms.orgwww.cryptograms.org//
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A helyettesA helyettesííttéés vs vááltozatailtozatai
Mint lMint lááttuk az egyttuk az egyáábbééccéés helyettess helyettesííttéés s 
kköönnyen feltnnyen feltöörhetrhetőő, mert a k, mert a kóódszdszööveg veg 
megtartja a nymegtartja a nyíílt szlt szööveg betveg betűűgyakorisgyakorisáágait.gait.
Ezen tEzen tööbb mbb móódon lehet javdon lehet javíítani, nehezebbtani, nehezebbéé
(de nem lehetetlenn(de nem lehetetlennéé!) t!) tééve a ve a kriptoanalkriptoanalíízistzist::
1. 1. homofhomofóónoknok hasznhasznáálatalata
2. nagyobb egys2. nagyobb egyséégek pl. gek pl. betbetűűppáárokrok

helyetteshelyettesííttéése pl. ilyen a se pl. ilyen a PlayfairPlayfair titkostitkosííttóó
3. t3. tööbb bb áábbééccéés helyettess helyettesííttéések pl. sek pl. EnigmaEnigma
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1. 1. HomofHomofóónoknok hasznhasznáálatalata
egy betegy betűűt tt tööbb jellel is helyettesbb jellel is helyettesííthetthetüünk nk 
a gyakoribb beta gyakoribb betűűknek tknek tööbb kbb kééppüük vank van
ezzel "elrejthetjezzel "elrejthetjüük" ugyan k" ugyan 
betbetűűgyakorisgyakorisáágokatgokat
de a tde a tööbbbb--betbetűűs mints mintáák gyakorisk gyakorisáága ga 
tovtováábbra is  megmaradbbra is  megmarad
egyenes utat adva ezzel a egyenes utat adva ezzel a 
kriptoanalkriptoanalíízisnekzisnek
pedig C. F. Gauss feltpedig C. F. Gauss feltöörhetetlennek gondoltarhetetlennek gondolta

Ld. Ld. CryptoolsCryptools: : HomophonesHomophones
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2. A 2. A PlayfairPlayfair titkostitkosííttóó

betbetűűppáárokrok betbetűűppáárokkalrokkal valvalóó
helyetteshelyettesííttéésséén alapuln alapul
Charles Wheatstone Charles Wheatstone taltaláálta fel lta fel 18541854--benben, , de a de a 
barbaráátjtjáárróól l Baron Baron PlayfairPlayfairrrőőll nevezte elnevezte el
az angol hadsereg szaz angol hadsereg szééles kles köörben  hasznrben  hasznáálta az lta az 
I. vilI. viláághghááborborúúbanban
de mde méég elg előőfordult a fordult a IIII--banban is.is.
elelőőnye, hogy egy szemnye, hogy egy szeméély eszkly eszkööz segz segíítstséége ge 
nnéélklküül papl papííron hasznron hasznáálhatjalhatja
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PlayfairPlayfair kulcsmkulcsmáátrixtrix

egyegy 5X55X5--ööss mmáátrix melynek elstrix melynek elsőő betbetűűit a it a 
kulcsszkulcsszóó hathatáározza megrozza meg
a a kulcsszkulcsszóó betbetűűinek csak az elsinek csak az elsőő elelőőfordulforduláássáát t 
vesszvesszüükk
a ma máátrix ttrix tööbbi rbbi réészszéét kitt kitööltjltjüük a maradk a maradéék betk betűűkkelkkel
PlPl. . ha a kulcsszha a kulcsszóó MONARCHYMONARCHY::

ZZXXWWVVUU
TTSSQQPPLL
KKI/JI/JGGFFEE
DDBBYYHHCC
RRAANNOOMM
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TitkosTitkosííttáás s éés megfejts megfejtééss
A nyA nyíílt szlt szööveg betveg betűű ppáárokra osztjuk, harokra osztjuk, ha egy kegy kóódolanddolandóó ppáár r 
egy betegy betűű ismisméétltléésese, akkor egy elv, akkor egy elváálasztlasztóó betbetűűt, mondjukt, mondjuk 'X'X’’--
etet teszteszüünk knk köözzééjjüükk éés ezuts ezutáán kn kóódoljuk. doljuk. 
Pl. Pl. balloonballoon --> > baba lxlx lolo onon

1. 1. ha a kha a kéét bett betűű egy sorban vanegy sorban van, helyettes, helyettesíítstsüük k őőket a tket a tőőllüük k 
kköözvetlenzvetlenüül l jobbrajobbra lléévvőő betbetűűkkel (a sor vkkel (a sor véége utge utáán a sor elsn a sor elsőő
betbetűűjjéére ugorva) Pl. re ugorva) Pl. arar --> RM> RM

2. 2. ha a kha a kéét bett betűű egy  oszlopban vanegy  oszlopban van, helyettes, helyettesíítstsüük k őőket a ket a 
ttőőllüük kk köözvetlenzvetlenüül l alattukalattuk lléévvőő betbetűűkkel (az oszlop alja utkkel (az oszlop alja utáán n 
az legfelsaz legfelsőő betbetűűre ugorva) Pl. re ugorva) Pl. mumu --> CM> CM

3. 3. kküüllöönbennben a beta betűűk kk kóódja a dja a sajsajáát sorat sora éés a s a mmáásik betsik betűű
oszloposzlopáánaknak metszetmetszetéében ben áállllóó betbetűű. . Pl. Pl. hshs --> BP, > BP, eaea --> IM> IM
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AA PlayfairPlayfair titkostitkosííttóó biztonsbiztonsáágaga

jjóóval erval erőősebb az egysebb az egyáábbééccéés helyettess helyettesííttéésnsnééll
mivelmivel 26 x 26 = 676 26 x 26 = 676 betbetűűppáárr vanvan
a gyakorisa gyakorisáág tg tááblbláázathoz zathoz íígy gy 676 676 
gyakorisgyakorisáággéértrtéék kell k kell ((szemben a szemben a 2626 betbetűűvelvel) ) 
íígy hosszabb titkos szgy hosszabb titkos szöövegre van szvegre van szüüksksééggüünknk
de de fel lehet tfel lehet töörnirni nnééhháány szny szááz betz betűűs szs szööveg veg 
esetesetéén isn is
mivel a nymivel a nyíílt szlt szööveg struktveg struktúúrráájjáábbóól ml méég mindig g mindig 
sok tsok tüükrkröözzőődik a titkosdik a titkosíított sztott szöövegbenvegben
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3. T3. Tööbbbbáábbééccéés titkoss titkosííttóók k 
((PolyalphabeticPolyalphabetic CiphersCiphers))

KKéét kt köözzöös jellemzs jellemzőőjjüük:k:
1.1. betbetűűnknkéént mnt mááss--mmáás (egyms (egymáással ssal öösszefsszefüüggggőő) ) 

áábbééccéét, pontosabban egyt, pontosabban egyáábbééccéés helyettess helyettesííttéést st 
hasznhasznáálnaklnak

2.2. hogy mikor melyik hogy mikor melyik áábbééccéé kerkerüül sorra, l sorra, 
a kulcs hata kulcs hatáározza megrozza meg

ááltalltaláában a kulcs vban a kulcs vééget get éérréése utse utáán a hasznn a hasznááltlt
áábbééccéék ciklikusan ismk ciklikusan isméétltlőődnekdnek
minminéél tl tööbb az bb az áábbééccéé, ann, annáál jobban l jobban 
kiegyenlkiegyenlííttőődik a betdik a betűűgyakorisgyakorisáág g 
megnehezmegnehezíítve ezzel a tve ezzel a kriptoanalkriptoanalíízistzist
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A A VigenVigenèèrere titkostitkosííttóó

a legegyszera legegyszerűűbb, bb, éés legismertebb ts legismertebb tööbbbbáábbééccéés s 
helyetteshelyettesííttééss
áábbééccéékkéént nt eltoleltolóó ((shiftshift) titkos) titkosííttóókat hasznkat hasznááll
a kulcs egy a kulcs egy dd betbetűűs szs szóó K = kK = k11 kk22 ... k... kdd
a nya nyíílt szlt szööveg veg ii--dikdik betbetűűjjéét a kulcst a kulcs az az ii--dikdik
betbetűűjjéével azaz vel azaz kki i --velvel toljuk eltoljuk el
a a dd--dikdik betbetűű titkostitkosííttáása utsa utáán a kulcs n a kulcs éés s íígy az gy az 
eltoleltoláások ciklikusan ismsok ciklikusan isméétltlőődnekdnek
a megfejta megfejtéés ugyanez, csak fords ugyanez, csak fordíított irtott iráánynyúú
eltoleltoláásokkalsokkal
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PPééldalda VigenVigenèèrere titkostitkosííttáásrasra
íírjuk le a nyrjuk le a nyíílt szlt szöövegetveget
íírjuk frjuk föölléé a kulcssza kulcsszóót ciklikusan ismt ciklikusan isméételvetelve
alkalmazzuk minden betalkalmazzuk minden betűűre a felette levre a felette levőő
betbetűűvel valvel valóó eltoleltoláástst
pl. ha a kulcsszpl. ha a kulcsszóó deceptivedeceptive
kulcskulcs:       :       deceptivedeceptivedeceptivedeceptivedeceptivedeceptive
nynyííltszltszöövegveg: : wearediscoveredsaveyourselfwearediscoveredsaveyourself
titkostitkosíítotttott:: ZICZICVTWVTWQNGRZGQNGRZGVTWVTWAVZHCQYGLMGJAVZHCQYGLMGJ

CryptToolCryptTool bemutatbemutatóó: : http://http://www.cryptool.comwww.cryptool.com//
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A A VigenVigenéérere titkostitkosííttóó

Legyen Legyen dd pozitpozitíív egv egéész. sz. P= C= K =(Z26 )dd

Minden Minden K = (kK = (k11,k,k22,,……,,kkdd) ) є K--ra legyenra legyen

eeKK ((xx11,x,x22,,……,,xxdd)) = = ( ( xx11+ k+ k11,x,x2 2 + k+ k22, , …… ,,xxdd+ + kkdd ),),

ééss
ddKK (y(y11,y,y22,,……,,yydd)) = = ( y( y1 1 -- kk11,y,y2 2 -- k k 22, , …… ,,yydd -- kkdd ),),

Ahol Ahol a ma műűveletek mindenhol  veletek mindenhol  Z26--ban ban 
vvéégzendgzendőők.k.
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SegSegéédeszkdeszköözzöökk
SaintSaint--Cyr Cyr szalagszalag egyszeregyszerűű manumanuáális lis 
segsegíítstséégg

kkéét egymt egymááson elcsson elcsúúsztathatsztathatóó llééc az c az áábbééccéé
kkéétt--kkéét pt pééldldáánynyáávalval
a felsa felsőő 'a' bet'a' betűű alaláá mozgatva az mozgatva az ''aa' ' nynyíílt betlt betűű
kkééppéének alsnek alsóó lléécen talcen taláálhatlhatóó elselsőő ppééldldáánynyáát t 
minden betminden betűű eltoltja egyszereltoltja egyszerűűen leolvashaten leolvashatóó

a szalagot a szalagot öösszehajtva egy sszehajtva egy titkostitkosííttóó
lemezhezlemezhez jutunkjutunk
vagy kivagy kiíírhatjuk egy trhatjuk egy tááblbláázatba az zatba az öösszes sszes 
eltoleltoláást, st, íígy gy kapjukakapjuka VigenVigenèèrere--ttablablóótt
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TitkosTitkosííttóó lemez lemez 
(az amerikai polg(az amerikai polgáárhrhááborborúúbbóól)l)

httphttp://://en.wikipedia.orgen.wikipedia.org//wikiwiki//CipherCipher__diskdisk
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VigenVigenèèrere--ttablablóó

httphttp://://en.wikipedia.orgen.wikipedia.org//wikiwiki/Vigen%C3%A8re_/Vigen%C3%A8re_ciphercipher
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A A VigenVigenèèrere--titkostitkosííttóó
kriptoanalkriptoanalíízisezise

egy nyegy nyíílt betlt betűűt tt tööbb titkos betbb titkos betűű helyetteshelyettesííthet, thet, 
attattóól fl füüggggőően, hogy melyik kulcsbeten, hogy melyik kulcsbetűű alaláá esikesik
ez ez öösszezavarja a betsszezavarja a betűűgyakorisgyakorisáágokatgokat
de nem rejti el teljesende nem rejti el teljesen

KKéét feladat van:t feladat van:
-- a a kulcs hosszkulcs hosszáánaknak, azaz az , azaz az áábbééccéék      k      

szszáámmáának meghatnak meghatáározrozáásasa
-- ezek utezek utáán az azonos kulcsbetn az azonos kulcsbetűűvel titkosvel titkosíítotttott

betbetűűkre kkre küüllöönn--kküüllöön n az eltolaz eltoláások msok méértrtéékkééneknek
meghatmeghatáározrozáásasa
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A A KasiskiKasiski--tesztteszt
Babbage / Babbage / KasiskiKasiski ááltal kifejlesztett mltal kifejlesztett móódszerdszer
a titkosa titkosíított sztott szööveg veg ismisméétltlőőddééseisei szszáármazhatnak azonos rmazhatnak azonos 
nynyíílt szlt szööveg rveg réészekbszekbőől, ha l, ha ttáávolsvolsáágukguk
a kulcshossz ta kulcshossz tööbbszbbszöörröösese
ezezéért keressrt keressüük meg a titkosk meg a titkosíított sztott szööveg legalveg legaláább 3 betbb 3 betűűs s 
ismisméétltlőőddééseit, seit, éés hats hatáározzuk meg a trozzuk meg a táávolsvolsáágukatgukat
persze elpersze előőfordulhat, hogy az egybeesfordulhat, hogy az egybeeséés vs vééletlen, letlen, éés nem s nem 
azonos nyazonos nyíílt szlt szöövegekbvegekbőől szl száármazik rmazik 
de a kulcshossznak a vde a kulcshossznak a vééletlen kivletlen kivéételekttelektőől eltekintve al eltekintve a
ttáávolsvolsáágok mindegyikgok mindegyikéét osztania kellt osztania kell
pl. a ppl. a pééldldáábanban a ka kéét "t "VTWVTW”” ttáávolsvolsáága 9ga 9
ami azt sugallja, hogy a kulcshossz 3 vagy 9ami azt sugallja, hogy a kulcshossz 3 vagy 9
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EgybeesEgybeesééss--szszáámlmláállááss

WilliamWilliam F. F. FriedmanFriedman taltaláált fel (1920 klt fel (1920 köörrüül) l) 
Nyelvi szNyelvi szöövegben nagyobb a valvegben nagyobb a valóószszíínnűűsséége, ge, 
hogy khogy kéét vt vééletlenletlenüül vl váálasztott pozlasztott pozíícicióón ugyanaz n ugyanaz 
a beta betűű szerepel, mint vszerepel, mint vééletlen betletlen betűűkbkbőől l áállllóó
szszöövegben.vegben.
Pl. angolban Pl. angolban ≈≈ 6.5%, 6.5%, 
vvééletlen szletlen szöövegben vegben ≈≈ 3.8%3.8%
ez lehetez lehetőőssééget biztosget biztosíít a kulcshossz t a kulcshossz éés az s az 
eltoleltoláás ms méértrtéékkéének meghatnek meghatáározrozáássáára isra is
Ld. Ld. CryptToolCryptTool automatikus automatikus VigenVigenèèrere analanalííziszis
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VigenVigenèèrere autokulcsosautokulcsos titkostitkosííttóó
((VigenVigenèèrere aautokeyutokey CipherCipher))

AkkorAkkor ideideáális a tlis a tööbbbbáábbééccéés helyettess helyettesííttéés, s, 
ha a kulcs ugyanolyan hosszha a kulcs ugyanolyan hosszúú, , mint a mint a 
nynyíílt szlt szöövegveg
VigenVigenèèrere javasolta az javasolta az autokulcsosautokulcsos
titkostitkosííttóótt vvááltozatltozatáát a t a VigenVigenèèrere--titkostitkosííttóónaknak
a kulcs va kulcs véége utge utáán a nyn a nyíílt szlt szööveg elejveg elejéét t 
hasznhasznááljuk ljuk „„kulcskkulcskééntnt”” folytatfolytatóólagosanlagosan
PlPl. . ha a ha a kucskucs tovtováábbra is bbra is deceptivedeceptive
key:       key:       deceptivedeceptivewearediscoveredsavwearediscoveredsav
plaintext: plaintext: wearediscoveredsaveyourselfwearediscoveredsaveyourself
ciphertext:ZICVTWQNGKZEIIGASXSTSLVVWLAciphertext:ZICVTWQNGKZEIIGASXSTSLVVWLA
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KriptoanalKriptoanalíízisezise
ÚÚgy tgy tűűnik ezzel kiknik ezzel kiküüszszööbbööltltüük a k a VigenVigenéérere--
titkostitkosííttááss gyenge pontjgyenge pontjáát a periodikus t a periodikus 
ismisméétltlőőddééestest
De sajnos kDe sajnos köözben a titkoszben a titkosíított sztott szööveg mveg méég g 
kköözvetlenebbzvetlenebbüül fl füügg a nygg a nyíílt szlt szöövegtvegtőőll
Pl. minden megfejtett vagy csak megsejtett nyPl. minden megfejtett vagy csak megsejtett nyíílt lt 
szszööveg rveg réész sz úújabb nyjabb nyíílt szlt szööveg rveg réészt fejt megszt fejt meg
A gyakori betA gyakori betűűk  egybeesk  egybeeséések gyakorissek gyakorisáága miatt ga miatt 
‘‘EE’’ legtlegtööbbszbbszöör r ‘‘EE’’--velvel lesz titkoslesz titkosíítvatva
ÍÍgy valgy valóójjáában gyengban gyengéébb titkosbb titkosííttááshoz jutunk mint shoz jutunk mint 
az eredeti az eredeti VigenVigenéérere--titkostitkosííttááss
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TanTanúússáágg

HHáázi feladat:zi feladat:
MMéég kg köönnynnyeebbenbben feltfeltöörhetrhetőő rendszert rendszert 
kapunk ha a kulcs utkapunk ha a kulcs utáán a kn a kóódszdszööveg veg ééss
nem a nynem a nyíílt szlt szööveg betveg betűűit hasznit hasznááljuk ljuk 
tovtováábbi kulcsokkbbi kulcsokkéént. nt. 
A titkosA titkosííttóó rendszer bonyolrendszer bonyolííttáása nem sa nem 
feltfeltéétlentlenüül vezet a biztonsl vezet a biztonsáág ng nöövelvelééssééhez.hez.
SSőőt, a megbt, a megbíízhatzhatóó titkostitkosííttáások nsok nééha igen ha igen 
egyszeregyszerűűek.ek.
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VernamVernam--titkostitkosííttóó
IdeIdeáális estben a kulcs lis estben a kulcs ugyanolyan hosszugyanolyan hosszúú, mint a ny, mint a nyíílt lt 
szszöövegveg
Ezt Ezt GilbertGilbert VernamVernam (AT&T)  javasolta 1918(AT&T)  javasolta 1918--banban
Az Az őő rendszere bitenkrendszere bitenkéént dolgozik:nt dolgozik:

ccii==ppii XOR XOR kkii
Ahol Ahol ppii = a ny= a nyíílt szlt szööveg veg ii--dikdik bitjebitje

kkii = a kulcs = a kulcs ii--dikdik bitjebitje

ccii = a titkos= a titkosíított sztott szööveg veg ii--dikdik bitjebitje
XORXOR = a kiz= a kizáárróó vagy mvagy műűvelet,  velet,  

0 XOR 1 = 1 XOR 0 = 10 XOR 1 = 1 XOR 0 = 1
0 XOR 0 = 1 XOR 1 = 00 XOR 0 = 1 XOR 1 = 0
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A XOR mA XOR műűvelet kedvezvelet kedvezőő
tulajdonstulajdonsáágaigai

XOR = XOR = „„kizkizáárróó vagyvagy”” ( 1 XOR 1 = 0 miatt )( 1 XOR 1 = 0 miatt )
JeJeöölnilni szoktszoktáák mk méég g íígy: gy: ⊕⊕
TulajdonsTulajdonséégaigai::
x XOR y = y x XOR y = y XORXOR xx
x XOR (y x XOR (y XORXOR z) = (x z) = (x XORXOR y) y) XORXOR zz
x XOR x = 0x XOR x = 0
x XOR 0 = xx XOR 0 = x
EzEzéért (x XOR y) rt (x XOR y) XORXOR y = x, vagyis ha ky = x, vagyis ha kéétszer tszer 
vvéégezzgezzüük el a k el a XORXOR--ololáástst ugyanazzal az yugyanazzal az y--nal, nal, 
visszakapjuk az eredeti xvisszakapjuk az eredeti x--et.et.

A megfejtA megfejtéés s éés a titkoss a titkosííttáás algoritmusa s algoritmusa megegyezeikmegegyezeik..
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PPééldalda

NyNyíílt szlt szööveg: veg: 0000 1010 1111 01 01 1010
Kulcs:            Kulcs:            1010 11 11 01 01 10 10 1111
TitkTitk. sz. szööveg:veg: 10  10  01 01 10 10 1111 0101
Kulcs:            Kulcs:            1010 11 11 01 01 10 10 1111
NyNyíílt szlt szööveg: veg: 0000 1010 1111 01 01 1010
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Egyszeri hozzEgyszeri hozzááadadáásos titkossos titkosííttóó II
((oneone--timetime pad)pad)

ha a kulcs ha a kulcs valvalóóban vban vééletlenletlen éés s ugyanolyan hosszugyanolyan hosszúú, , 
mint a nymint a nyíílt szlt szöövegveg a titkosa titkosííttóó nem tnem töörhetrhetőő fel fel 
(=felt(=feltéétlentlenüül biztonsl biztonsáágos)gos)
Ezt a kEzt a kéét feltt feltéétel azonban tel azonban szigorszigorúúan be kell tartanian be kell tartani, , 
ppééldldáául nem szabad ugyanazzal a kulccsal mul nem szabad ugyanazzal a kulccsal méég g 
egyszer egyszer üüzenetet titkoszenetet titkosíítani (innen az egyszeri ntani (innen az egyszeri néév)v)
Ezt hEzt híívjvjáák egyszeri hozzk egyszeri hozzááadadáásos msos móódszernekdszernek
OneOne--TimeTime pad: OTPpad: OTP
A OTP azA OTP azéért rt feltfeltöörhetelenrhetelen mert a titkosmert a titkosíított tott 
szszöövegnek nincs statisztikai kapcsolata a nyvegnek nincs statisztikai kapcsolata a nyíílt lt 
szszööveggel veggel 
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Egyszeri hozzEgyszeri hozzááadadáásos titkossos titkosííttóó IIII

mivel minden nymivel minden nyííltlt--titkos titkos szszöövegpvegpáárhozrhoz lléétezeiktezeik
(pontosan) egy kulcs amivel (pontosan) egy kulcs amivel titkostitkosííthattukthattuk
ha kulcsot valha kulcsot valóóban vban vééletlenszerletlenszerűűen ven váálasztottuk lasztottuk 
nincs rnincs ráá mmóód, hogy kitald, hogy kitalááljuk melyik kulcs az igazi, ljuk melyik kulcs az igazi, 
hiszen minden elkhiszen minden elkéépzelhetpzelhetőő éértelmes rtelmes 
nynyííltszltszööveghez van egy kulcsunk.veghez van egy kulcsunk.

a gyakorlatban ka gyakorlatban kéét neht nehééz problz problééma van vele:ma van vele:
-- valvalóóban vban vééletlen kulcsgenerletlen kulcsgeneráállááss
-- a kulcseloszta kulcselosztáás s éés ts táárolroláás probls probléémmáájaja
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AlkalmazAlkalmazáásasa

Ezek a gyakorlati problEzek a gyakorlati probléémmáák alkalmazk alkalmazáássáát t 
ererőősen korlsen korláátozztozzáák.k.
Csak alacsony sCsak alacsony sáávszvszéélesslesséég g éés nagyon s nagyon 
nagy biztonsnagy biztonsáági iggi igéény esetny esetéénn
Pl. Amerikai Pl. Amerikai –– szovjet diplomszovjet diplomááciacia
KKéémek tmek táájjéékoztatkoztatáása:sa:
NumbersNumbers StationStation--öökk
( sz( száámokat sugmokat sugáárzrzóó rráádidióóadadóók)k)
LdLd: : http://http://en.wikipedia.orgen.wikipedia.org//wikiwiki//NumbersNumbers__stationstation
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Rotoros gRotoros géépekpek
((Rotor MachinesRotor Machines))

a sza száámmííttóóggéépek pek éés ezzel a  modern titkoss ezzel a  modern titkosííttóók k 
megjelenmegjelenéése else előőtt a rotoros gtt a rotoros géépek voltak a pek voltak a 
legelterjedtebb  komplex titkoslegelterjedtebb  komplex titkosííttóó eszkeszköözzöökk
SzSzééles kles köörben hasznrben hasznááltltáák a II. k a II. vilviláághghááborboróóbanban: : 

nnéémetek:metek: EnigmaEnigma, , szszöövettsvettséégesekgesek:: HagelinHagelin, , 
jjapapáánoknok:: PurplePurple

Igen bonyolult tIgen bonyolult tööbbbbáábbééccéés helyettess helyettesííttéések sek 
forgforgóó korongok (rotorok) segkorongok (rotorok) segíítstsééggéével, melyekvel, melyek
egyegy--egy egyszeregy egyszerűű helyetteshelyettesííttéést kst kóódoltak, de doltak, de 
minden betminden betűű titkostitkosííttáása utsa utáán n szszáámlmláállóószerszerűűen en 
kküüllöönbnböözzőő sebesssebessééggel forogtakggel forogtak
pl. egy pl. egy 3 3 rotoros grotoros géép p 262633=17576 =17576 áábbééccéével vel 
dolgozott dolgozott 
MMűűkkööddéés: s: http://enigmaco.de/indexhttp://enigmaco.de/index--enigma.htmlenigma.html
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Az EnigmaAz Enigma

http://en.wikipedia.org/wiki/Enigma_machine
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A A HagelinHagelin
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Enigma szimulEnigma szimuláátoroktorok

http://frode.home.cern.ch/frode/crypto/simhttp://frode.home.cern.ch/frode/crypto/sim
ula/index.htmlula/index.html
KKöözzüüllüük kk kéét ajt ajáánlott pnlott pééldldáány:ny:
httphttp://://users.telenet.beusers.telenet.be//d.rijmenantsd.rijmenants//
http://www.xat.nl/enigma/http://www.xat.nl/enigma/

Az Enigma felAz Enigma felééppííttéése, mse, műűkkööddéése, se, 
kkóódkdköönyvek, knyvek, kóódoldoláás, deks, dekóódoldoláás s 

bemutatbemutatáása a sa a RijmenantsRijmenants szimulszimuláátortoráávalval
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KeverKeverőő titkostitkosííttóókk
Transposition CiphersTransposition Ciphers

a helyettesa helyettesííttéés mellett a ms mellett a máásik alap sik alap 
titkostitkosííttáási msi móódszer a keverdszer a keveréés (s (pemutpemutáácicióókk))
a sza szööveg egysveg egyséégek gek 
(bet(betűűk/bk/báájtok/bitek/bitcsoportok) jtok/bitek/bitcsoportok) 
megmaradnakmegmaradnak
csak a sorrendjcsak a sorrendjüük vk vááltozik megltozik meg
alkalmazalkalmazáásuk felismerhetsuk felismerhetőő, mert a , mert a 
jelekgyakorisjelekgyakorisáággáátt nem vnem vááltoztatjltoztatjáák meg. k meg. 
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SkitlaiSkitlai ((scytalescytale))

• Spártaiak használták
• katonai célokra
• a kulcs a bot átmérője 
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KerKerííttéés rs ráács elrendezcs elrendezééss
((Rail Fence cipherRail Fence cipher))

íírjuk le az rjuk le az üüzenetet zenetet áátltlóósan lefelsan lefeléé ttööbb sorba bb sorba 
majd olvassuk el soronkmajd olvassuk el soronkéént balrnt balróól jobbra haladval jobbra haladva
plpl. . (csak k(csak kéét sort hasznt sort hasznáálva) lva) 
m e m a t r h t g p r ym e m a t r h t g p r y
e t e f e t e o a a te t e f e t e o a a t

a titkosa titkosíított sztott szööveg:veg:
MEMATRHTGPRYETEFETEOAATMEMATRHTGPRYETEFETEOAAT
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SoronkSoronkéént csernt cserééllőő titkostitkosííttóókk
((Row Transposition CiphersRow Transposition Ciphers))

bonyolultabb keverbonyolultabb keveréést kapunk, ha st kapunk, ha 
az az üüzenetet soronkzenetet soronkéént adott sznt adott száámmúú
oszlopba oszlopba íírjukrjuk
majd az oszlopokat a kulcs majd az oszlopokat a kulcs ááltal megadott ltal megadott 
sorrendben olvassuk sorrendben olvassuk öössze felssze felüülrlrőől lefell lefeléé
KulcsKulcs:: 3 4 2 1 3 4 2 1 77 55 66
NyNyíílt szlt szööveg:veg: a t t a c k pa t t a c k p

o s t p o n eo s t p o n e
d u n t i l td u n t i l t
w o a m x y zw o a m x y z

TitkTitk. sz. szöövegveg:: TTTTNAAPTMTSUOAODWPETZCOIXKNLYNAAPTMTSUOAODWPETZCOIXKNLY
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DuplDupláán kevern keverőő titkostitkosííttóó
MMéég biztonsg biztonsáágosabb titkosgosabb titkosííttááshoz jutunk, hashoz jutunk, ha

Ha az elHa az előőzzőő keverkeveréést kst kéétszer vtszer véégezzgezzüük el,k el,
kküüllöönbnböözzőő kulcsokkal (azaz permutkulcsokkal (azaz permutáácicióókkal)kkal)
A kulcsok A kulcsok ááltal meghatltal meghatáározott rozott premutpremutáácicióójaja az az 
oszlopoknak koszlopoknak küüllöönbnböözzőő elemszelemszáámmúú
vvééletlen betletlen betűűkkel tkkel tööltjltjüük ki az k ki az üüzenet vzenet vééggéét, t, 
hogy teljes sorokat kapjunkhogy teljes sorokat kapjunk

A permutA permutáácicióókat jelszavak segkat jelszavak segíítstsééggéével is vel is 
elelőő lehet lehet áállllíítani. Ld. tani. Ld. 

CryptoolCryptool PermutationPermutation//TranspositionTransposition CipherCipher
DuplDupláán kevern keverőő titkostitkosííttáás (gyakorlat)s (gyakorlat)
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ProdukciProdukcióós titkoss titkosííttóók k 
((Product CiphersProduct Ciphers))

sem a helyettessem a helyettesííttőő, sem a kever, sem a keverőő titkostitkosííttóók nem k nem 
biztonsbiztonsáágokat, a nyelv jellegzetessgokat, a nyelv jellegzetesséégei miatt gei miatt 
öötlet:alkalmazzuk tlet:alkalmazzuk őőket egymket egymáás uts utáán, hogy n, hogy 
ererőősebb titkossebb titkosííttááshoz jussunk, deshoz jussunk, de: : 

kkéét helyettest helyettesííttéés eredms eredméénye egy nye egy úújabb (jabb (ááltalltaláában ban 
komplexebb) helyetteskomplexebb) helyettesííttééss
kkéét kevert keveréés egyms egymáásutsutáánja tovnja továábbra is egy bbra is egy úújabb jabb 
keverkeverééss
de ha a keverde ha a keverééseket seket éés a helyettess a helyettesííttééseket egymseket egymáás s 
ututáán vn vááltogatjuk (esetleg tltogatjuk (esetleg tööbbszbbszöör) valr) valóóban ban ererőősebb sebb 
titkostitkosííttááshoz jutunkshoz jutunk

a ka küüllöönbnböözzőő elvelvűű titkostitkosííttáások keversok keveréésese vezet a vezet a 
modern szimmetrikus mmodern szimmetrikus móódszerekhez dszerekhez 
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TitkosTitkosííttóók generk generáácicióóii

ElsElsőő genergeneráácicióó: XVI: XVI--XVII. szXVII. száázadig, fzadig, főőleg egyleg egyáábbééccéés s 
helyetteshelyettesííttéések (pl.  Caesar)sek (pl.  Caesar)
MMáásodik genersodik generáácicióó: XVI: XVI--XIX szXIX száázadban,zadban,
ttööbbbbáábbééccéés helyettess helyettesííttéések (pl. sek (pl. VigenVigenéérere))
Harmadik generHarmadik generáácicióó: XX sz. elej: XX sz. elejééttőőll
Mechanikus Mechanikus éés elektromechanikus eszks elektromechanikus eszköözzöök k 
(pl. Enigma, (pl. Enigma, HagelinHagelin, , PutplePutple, , SigabaSigaba))
Negyedik generNegyedik generáácicióó: a XX. sz: a XX. száázad mzad máásodik felsodik felééttőőll
produkciprodukcióós titkoss titkosííttóók, szk, száámmííttóóggéépekkel pekkel 
(pl. DES, (pl. DES, TripleTriple DESDES, Idea, AES), Idea, AES)
ÖÖttöödik dik gemnergemneráácicióó: kvantumelv: kvantumelvűű titkostitkosííttáások, sikeres sok, sikeres 
kiskiséérletekrletek vannak rvannak ráá, de gyakorlati alkalmaz, de gyakorlati alkalmazáásuk ma suk ma 
mméég futurisztikus g futurisztikus öötletnek ttletnek tűűnhet nhet 
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FelhasznFelhasznáált irodalomlt irodalom
VirrasztVirrasztóó TamTamáás: Titkoss: Titkosííttáás s éés adatrejts adatrejtéés: Biztonss: Biztonsáágos gos 
kommunikkommunikáácicióó éés algoritmikus adatvs algoritmikus adatvéédelem, delem, 
NetAcademiaNetAcademia Kft., Budapest, 2004. Kft., Budapest, 2004. OnlineOnline eleléérhetrhetőő: : 
httphttp://://www.netacademia.netwww.netacademia.net//book.aspxbook.aspx??idid=1#=1#
(2. fejezet) (2. fejezet) 
WilliamWilliam StallingsStallings: : CryptographyCryptography andand NetworkNetwork SecuritySecurity, , 
4th 4th EditionEdition, , PrenticePrentice Hall, 2006. (Hall, 2006. (ChapterChapter 2)2)
LawrieLawrie BrownBrown elelőőadadáás fs fóóliliáái (i (ChapterChapter 2)2)
AlfredAlfred J. J. MenezesMenezes, , PaulPaul C. van C. van OorschotOorschot andand ScottScott A. A. 
VanstoneVanstone : : HandbookHandbook ofof AppliedApplied CryptographyCryptography, CRC , CRC 
PressPress, 1996, , 1996, onlineonline eleléérhetrhetőő: : 
httphttp://://www.cacr.math.uwaterloo.cawww.cacr.math.uwaterloo.ca//hachac// ((ChapterChapter 1)1)
D. R. Stinson: Cryptography, Theory and Practice, D. R. Stinson: Cryptography, Theory and Practice, 
Chapman & Hall/CRC, 2002 Chapman & Hall/CRC, 2002 
(Chapter 1)(Chapter 1)


