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Szimmetrikus titkositas
(Symmetric Encryption)

» mas neven: hagyomanyos / egy kulcsu

> a felado és a cimzett egy kozos titkos
kulcson osztozik

» minden klasszikus titkositas ilyen

» az 1970-es evekig a nyilvanos kulcsu
Kriptografia megjelenéseig
> ma Is a legelterjedtebb, a nyilvanos kulcsu

modszerek nem lecserélték, hanem
Kiegészitették Oket



Titkositasi alapfogalmak |

> nyilt szoveg (paintext): az eredeti érthetd uzenet

> titkositott szoveg (ciphertext): a titkositassal
atalakitott Uzenet

> kulcs (key) a titkositashoz/megfejtéshez
hasznalt kritikus informacio.

(A szimmetrikus kulcsu titkositas biztonsaga
azon alapszik, hogy a kulcsot csak a felado és a
cimzett ismeri).



Titkositasi alapfogalmak I

> titkositas (enciphering, encryption): a nyilt
szoveg "olvashatatlanna tetele" a kulcs
segitsegevel.
titkositdé algoritmus (cipher)

> medfejtés (deciphering, description): a titkositott
szoveg visszaalakitasa nyilt szovegge a kulcs
segitségevel.

> feltorés (break): /els6 kozelitesben/ a titkositott
szovegbOl a nyilt szoveg rekonstrualasa a kulcs
iIsmerete nélkul (Részletesen lasd kesobb a
tamadasfajtak ismertetesenel.)



Résztvevok

> A: (Aliz, Alice) cimzett (receiver)
> B: (Bob, Béla) felado (sender)

» C, D : (Carol, Dave)
tovabbi kommunikalo felek

> E: (Eva, Eve) lehallgaté (eavesdropper)
/passiv tamadod/

> M: (Mate, Malory) aktiv tamado (malicious
active attacker)



A szimmetrikus titkositas
modellje
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Kovetelmenyek

> feltesszuk, hogy az algoritmus nyilvanos
(a Kerckhoff-elv miatt)

> a szimmetrikus titkositas biztonsagahoz
elengedhetetlen, hogy a kulcsot csak

a felado és a cimzett ismerje

> ezert a kulcsot vagy elore egyeztetni kell
vagy mas titkos/titkositott csatornan kell
eljuttatni (ez a kulcselosztas problemaja)

> ha tobb résztvevo esetén, minden
parnak kulon kulcsra van szuksege



Alapveto tipusok

> kevero titkositok (P-boxok)
A titkositott szoveg a nyilt szoveg betlinek
permutaciogja.

> helyettesito titkositok (S-boxok)
A nyilt szoveg betlit (esetleg nagyobb
blokkjait) egyesével bijektiv mdédon a
titkositott szoveg betuivel helyettesitjuk.

> produkcios titkositok
keverés-helyettesités (tobbszoros)
egymas utani alkalmazasa



Teljes kiprobalas (Brute Force)

» mindig lehetseéges az osszes kulcs
Kiprébalasa

> a legalapvetobb tamadas

> a kulcster (0sszes kulcsok halmaza)

meretével aranyos
(ez exponencialisan n6 a kulcs hosszavall!)

> feltetelezi hogy a nyilt szoveg ismert vagy
felismerhet6 (megkulonboztethet6 az
értelmetlen jelsorozatoktol)



Feltores teljes kiprobalassal

A kulcs méret A lehetséges Idoigény, Idoigény,
(bitekben) kulcsok szama ha a sebesség ha a sebesség
1 megfejtés/us 1076 megfejtés/us
32 232 =43 x10° |23%us =35.8perc 2.15 us
56 256 =72 x10% |2¥us =1142¢v 10.01 6ra
128 2128 =34 x 108 |21277us =54 x10%év | 5.4 x 10! év
168 2168 =37 x 100 | 2167 us =59 x 100 év | 5.9 x 1030 év
26 betd 26! =4 x 106 2 x 10% ps = 6.4 x 106 év
sorrendje 6.4 x 1012 év

(permutacioja)
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Helyettesito titkositok

> a nyilt szoveg betli (jelel, betlcsoportjai)
sorra mas betukkel (jelekkel, betlcsopor-
tokkal) helyettesitodnek

» vagy ha bitenkent tekintjuk a szovegeket,
akkor rogzitett hosszu (pl. 64 bit)
bitcsoportokat ugyanolyan hosszu
bitcsoportokra cserelunk (P-dobozok)

> a Jelek pozicigja valtozatlan marad
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Caesar titkosito (Caesar Cipher)

> a legkorabbi ismert helyettesito titkosito
> Julius Caesartol

> az elso bizonyitottan hasznalt haborus
alkalmazasa a kriptografianak

> helyettesitsunk minden betlt az abece rendben
utana kovetkezO harmadik betlvel

> peéldaul:
meet me after the toga party
PHHW PH DIWHU WKH WRJD SDUWB

> CryptTool bemutato: http://www.cryptool.com/
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Eltolo/lepteto titkosito
(Shift Cipher)

> helyettesitsunk minden betlt az abece rendben

utana kovetkez6 k-dik betlvel
> Caesar a k=3 kulcsot hasznalta.

> k=3 —ra a helyettesites:
abcdefghijklImnopgrstuvwxX
DEFGHIJKLMNOPQRSTUVWXYZA

» a matematikai leirashoz a betiket szamok
azonosithatjuk:

abcdefghij kK I m n o p gr s t uwvw X Vy z
0123456789 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

> a nyilt szoveg betui kisbetlk,
> a titkositott szovegéi nagybetlk
> a magyar szovegeket is ekezet nélkul tekintjuk

y4
C
al

X O
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Kriptorensdszer (Cryptosystem)

Def. Kriptorendszernek egy (2,C,%,E,9) otos, ahol

1. & alehetséges nyilt szovegek halmaza

2. € alehetseges titkositott szovegek halmaza

3. XK a kulcster, a lehetseges kulcsok véges halmaza
4

Minden KeX-ra létezik egy
exe & ey P — Ceqy titkosito lekepezes,

dee D, d,.C — P egy megfejto lekepezes, hogy
dy (ex(x)) = x teljesul minden x € &-re.

Vegyuk eészre, hogy e, injektiv fgv. kell hogy Iegy%n.



Az eltolo kriptorendszer
P=C=H=LZ,; es minden 0 = K= 25 -re

e (x) =(x+ K)mod 26,

es
d(X) =(x-K)mod 26

(X!ye 226)



Kriptoanalizise

» csak 26 lehetséges kulcs van:
e ,a kepelehet AB,....Z
» ezek sorra kiprobalhatok
» azaz teljes kiprobalassal feltorhet6
» csak kodszoveg tipusu tamadassal

> persze ehhez fel kell tudni ismerni a nyilt
szoveget

> pl. torjuk fel: "GCUA VQ DTGCM"
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Egyabeceés helyettesitées
(Monoalphabetic Substitution)

> az abece betlinek egyszeru letolasa helyett
> tetszOlegesen Ossze is keverhetjuk a betlket
> igy minden nyilt betut egy titkossal helyettesitunk

> kulonbozo nyilt betuket kulonbozoekkel
> ekkor e kulcs a 26 betl egy sorrendje

KULCS: abcdefghijkImnopgrstuvwxyz
DKVQF IBJWPESCXHTMYAUOLRGZN

nyilt szoveg : 1fwewishtoreplaceletters
titkos szoveg: WIRFRWAJUHYFTSDVFSFUUFYA



Egyabeécés helyettesito

kriptorendszer
K:.:a0,1, .., 25 szamok o0sszes lehetseges
permutacioja

Minden 11: Z,¢ — £, €K permutaciora

es
d,(x) =T (x)
( X,y €ely)
Ahol 11 -1 a 1T inverz permutacuidja.
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Spec.esete: az affin titkosito

K:={(ab)e | Z,gx Zys Inko(a,b) =1}
Minden K = (a,b) € K-ra legyen

ex(x)=(ax+b)mod 26,

es
ex(y)=a'l(y-b)mod 26
( X,ye 226)
Ahol a-' az a multiplikativ inverze a Z,¢-ban, azaz
aal=1(mod 26).
Részletesebben gyakorlaton.
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Az egyabeces helyettesites
kriptoanalizise

» a kulcstér most 26! = 4 x 10%° = 2834 elem(l
> ez biztonsagosnak latszik

> de ez csak a teljes kiprobalas ellen ved

> NEM BIZTONSAGOS !!!

> a kriptoanalizis a nyilt szoveg nyelvének
nyelv statisztikal sajatossagain alapszik

» gyakorlatban egy legalabb 50 betUs
szoveg megfejtheto

20



Nyelvi statisztikak |

> az emberi nyelvek redundansak

> pl. @ maganhangzok elhagyhatok:
"bc bc trk s fl s frk”

» nem minden betl egyforman gyakori
» az angolban: E, T,A,O,I,N,S,H,R....,J,X,Q,Z
> magyarban (ekezetekkel)

o d Ieggyakorlbb a7 "E", uAu éS "T"
o majd "L", "N", "S", "K", "O", "R"
° |gen r|tka "C")", "W", HX", "Q"
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Nyelvi statisztikak Il

» hasonloan lehet a betlparok (digram),
harmasok (trigram) gyakorisagat vizsgalni
pl. "SZ°, "TT", "THE"

> ezek a statisztikak a nyelvekre jellemzoek
segitsegukkel a nyilt szoveg nyelve
azonosithato

> MAS MODSZER: gyakori / jellemzd szavak
keresése: pl. pénzligyi szovegben millié =
ABBA minta, idojarasjelentesben: eso
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Relative frequency (%)

Betugyakorisagok az angolban
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Betugyakorisag a magyarban

q| 0003 fo] o871 d| 2284

x| 0027 pl 0934 | y| 2305
‘wl 0047 lu| 1083 | 6|7 2979
e e =
o] 0477 51 1479 9| 3527
(u|” 0343 h| 1808 i 3.667

il 0.439 | s | 1830 z 3721

i 0589 b 1,887 m| 3819

c 0.849 Y 1,922 r | 4,346

58. abra ABC rendes betiigyakorisag magyar szivegben
290 Titkositas és adafrejtés

24



Hasznalatuk a kriptoanalaizisben

> az egyabeces helyettesités nem valtoztatja meg a
betlgyakorisagot

> mar az arabok is felfedezték a |X. szazadban

» szamoljuk ki a titkositott szoveg
betlinek/betlparjainak gyakorisagat

> tippeljunk az ismert statisztika es/vagy a gyakori
szavak alapjan a betUk kepeire

> ha valoszinuleg ertelmetlen szovegreszt kapunk,
pl: "EE" akkor modositsunk a tippunkon

> az ertelmes szotoredekek/szavak ujabb tippekre
adnak lehetoseget
> folytassuk, amig a szoveget meg nem fejtjuk
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Egy angol példa

> given ciphertext:
UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXAILZ
VUEPHZHMDZSHZOWSFPAPPDTSVPQUZWYMXUZUHSX
EPYEPOPDZSZUFPOMBZWPFUPZHMDJUDTMOHMQ

» szamoljuk ki a betligyakorisagot

> tipp: P és Z megfelel e —nek és t-nek

> tipp: ZW = th (ez a leggyakoribb digram)
igy ZWP = the

> tovabbi probalkozasok és javitasok utan:

It was disclosed yesterday that several informal but
direct contacts have been made with political
representatives of the viet cong In moscow
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Kriptogrammok

Ha a szO0kozoOket €s az irasjeleket meghagyjuk,
sokkal konnyebb az egyabéeceés helyettesités
feltorese, rovid titkositott szoveg eseten is.

Az ilyen rejtvenyeket hivjak kriptogrammoknak.
Neha egy-egy betut segitsegul elore megadnak.

Kulon statisztika készithetd a szokezdd/szd6zard
betUkrol

Lasd részletesebben:
http://hu.wikipedia.org/wiki/Kriptogram

Angol online kriptogrammok es nyelvi statisztikak:
http://www.cryptograms.org/ i




A helyettesitées valtozatai

> Mint lattuk az egyabeces helyettesites
konnyen feltorhet6, mert a kddszoveg
megtartja a nyilt szoveg betlgyakorisagait.

> Ezen tobb mddon lehet javitani, nehezebbe
(de nem lehetetlenné!) téve a kriptoanalizist:

1. homofdnok hasznalata

2. nagyobb egysegek pl. betuparok
helyettesitese pl. ilyen a Playfair titkosito

3. tobb abéceés helyettesitesek pl. Enigma
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1. Homofonok hasznalata

> eqgy betlt tobb jellel is helyettesithetunk
> a gyakoribb betlknek tobb kepuk van

> ezzel "elrejthetjuk” ugyan
betlgyakorisagokat

> de a tobb-betls mintak gyakorisaga
tovabbra is megmarad

> egyenes utat adva ezzel a
Kriptoanalizisnek

> pedig C. F. Gauss feltorhetetlennek gondolta
» Ld. Cryptools: Homophones
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2. A Playfair titkosito

> betlUparok betuparokkal valo
helyettesitesen alapul

» Charles Wheatstone talalta fel 1854-ben, de a
baratjardl Baron Playfairrdl nevezte el

» az angol hadsereg széles korben hasznalta az
|. vilaghaboruban
> de meég elofordult a ll-ban is.

> elonye, hogy egy szemely eszkoz segitsege
nelkul papiron hasznalhatja

30



Playfair kulcsmatrix

> egy 5X5-0s matrix melynek els6 betlit a
kulcsszo hatarozza meg

> a kulcsszo betlinek csak az els6 eldfordulasat
vesszuk

> a matrix tobbi részeét kitoltjuk a maradek betukkel

Pl. ha a kulcssz6 MONARCHY:
M O N A R
C H Y B D
E F G A K
L P Q S T
U V W X Z




Titkositas es megfejtes

A nyilt szoveg betl parokra osztjuk, ha egy kodolando par
egy betl ismetlese, akkor egy elvalaszto betut, mondjuk 'X'-
et teszunk kozejuk es ezutan kodoljuk.

Pl. balloon -> ba Ix lo on

1. ha a két betl egy sorban van, helyettesitsuk Oket a toluk
kozvetlenul jobbra Iévd betlkkel (a sor vége utan a sor els6
betiljere ugorva) Pl. ar -> RM

2. ha a ket betll egy oszlopban van, helyettesitsuk oket a
toluk kozvetlenul alattuk levo betlkkel (az oszlop alja utan
az legfelso beture ugorva) Pl. mu -> CM

3. kulonben a betlk kodja a sajat sora és a masik betu
oszlopanak metszeteben allé betu. PI. hs -> BP, ea -> IM
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A Playfair titkosito biztonsaga

> Joval er0sebb az egyabecés helyettesitesneél
> mivel 26 x 26 = 676 betlpar van

> a gyakorisag tablazathoz igy 676
gyakorisageérték kell (szemben a 26 betlvel)

> igy hosszabb titkos szovegre van szuksegunk

> de fel lehet torni néhany szaz betls szoveg
eseten is

> mivel a nyilt szoveg strukturajabol meg mindig
sok tukrozodik a titkositott szovegben
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3. Tobbabeces titkositok
(Polyalphabetic Ciphers)

Két kdzos jellemzsijik:

1.

betlinkent mas-mas (egymassal osszefuggo)
abecet, pontosabban egyabéeceés helyettesitest
hasznalnak

hogy mikor melyik abéceé kerul sorra,
a kulcs hatarozza meg

altalaban a kulcs veget erese utan a hasznalt
abecek ciklikusan ismetlodnek

minél tobb az abecé, annal jobban
kKiegyenlitodik a betligyakorisag

megnehezitve ezzel a kriptoanalizist
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A Vigenere titkosito

> a legegyszerubb, es legismertebb tobbabéces
helyettesites

> abecekent eltolo (shift) titkositokat hasznal
> a kulcs egy d betls sz6 K =k, k, ... Kj

> a nyilt szoveg i-dik betljét a kulcs az i-dik
betljevel azaz k;-vel toljuk el

> a d-dik betu titkositasa utan a kulcs es igy az
eltolasok ciklikusan ismetlodnek

> a megfejtés ugyanez, csak forditott iranyu
eltolasokkal
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Példa Vigenere titkositasra

> I
> ir]

-

> d

uk le a nyilt szoveget
uk folé a kulcsszot ciklikusan ismételve
kalmazzuk minden betlire a felette levo

betlvel valo eltolast

> pl. ha a kulcsszd deceptive
kulcs: deceptivedeceptivedeceptive
nyiltszoveg: wearediscoveredsaveyourself
titkositott: ZICVTWONGRZGVTWAVZHCQYGLMGJ

> CryptTool bemutato: http://www.cryptool.com/
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A Vigenere titkosito

Legyen d pozitiv egész. = C= K =(Z,¢ )°
Minden K = (k4,k,,...,k,) € H-ra legyen

eK (X1JX21 ...,Xd) = ( X1+ k1,X2 T k21 1Xd+ kd )a

es
A (Y Yor-oVa) = (Vi-KipYo-Ko oo Yy Ky ),

Ahol a muveletek mindenhol Z,s-ban
végzendok.



Segedeszkozok

> Saint-Cyr szalag egyszerl manualis
seqgitseg
o ket egymason elcsusztathato Iéc az abéeceé
két-két peldanyaval
o afelsd 'a' betl ala mozgatva az 'a' nyilt betl
kepének also lecen talalhato elsO példanyat
o minden betl eltoltja egyszeruen leolvashato

> a szalagot 0sszehajtva egy titkosito
lemezhez jutunk

> vagy kiirhatjuk egy tablazatba az osszes
eltolast, igy kapjuka Vigenere-tablot *



Titkosito lemez
(az amerikai polgarhaborubol)

http://en.wikipedia.org/wiki/Cipher_disk



igenere-tablo

V

40
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http://en.wikipedia.org/wiki/Vigen%C3%AS8re_cipher



A Vigenere-titkosito
kriptoanalizise

> egy nyilt betlt tobb titkos betl helyettesithet,
attol fuggben, hogy melyik kulcsbetl ala esik

> ez 0sszezavarja a betugyakorisagokat
> de nem rejti el teljesen

Két feladat van:
- a kulcs hosszanak, azaz az abeceék
szamanak meghatarozasa
- ezek utan az azonos kulcsbetluvel titkositott
betukre kulon-kulon az eltolasok mértékének
meghatarozasa
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Y VY

Y VY

A Kasiski-teszt

Babbage / Kasiski altal kifejlesztett modszer

a titkositott szoveg ismetlodesei szarmazhatnak azonos
nyilt szoveg reszekbdl, ha tavolsaguk
a kulcshossz tobbszorose

ezert keressuk meg a titkositott szoveg legalabb 3 betls
Ismetlodeseit, és hatarozzuk meg a tavolsagukat

persze elofordulhat, hogy az egybeeses véeletlen, és nem
azonos nyilt szovegekbOl szarmazik

de a kulcshossznak a véletlen kivetelektol eltekintve a
tavolsagok mindegyiket osztania kell

pl. a példaban a két "VTW” tavolsaga 9

ami azt sugallja, hogy a kulcshossz 3 vagy 9
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Egybeesés-szamlalas

> William F. Friedman talalt fel (1920 korul)

> Nyelvi szovegben nagyobb a valoszinlsége,
hogy két véletlenul valasztott pozicion ugyanaz
a betl szerepel, mint veletlen betukbdl allo
szovegben.

> Pl. angolban = 6.5%,
» véletlen szovegben = 3.8%

> ez lehetOseget biztosit a kulcshossz es az
eltolas mertékének meghatarozasara is

> Ld. CryptTool automatikus Vigenere analizis
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Vigenere autokulcsos titkosito
(Vigenere autokey Cipher)

> Akkor idealis a tobbabeceés helyettesites,
ha a kulcs ugyanolyan hosszu, mint a
nyilt szoveg

> Vigenere javasolta az autokulcsos
titkositot valtozatat a Vigenere-titkositonak

> a kulcs vége utan a nyilt szoveg elejét
hasznaljuk ,kulcskent” folytatolagosan

> Pl. ha a kucs tovabbra is deceptive
key: deceptivewearediscoveredsav

plaintext: wearediscoveredsaveyourself
ciphertext:ZICVTWONGKZE I IGASXSTSLVVWLA 4



Kriptoanalizise

> Ugy tlnik ezzel kikliszobdltik a Vigenére-
titkositas gyenge pontjat a periodikus
ismetlodeest

> De sajnos kozben a titkositott szoveg meg
kozvetlenebbul fugg a nyilt szovegtol

> Pl. minden megfejtett vagy csak megsejtett nyilt
szoveg rész ujabb nyilt szoveg részt fejt meg

> A gyakori betlk egybeesések gyakorisaga miatt
'E’ legtobbszor ‘E’-vel lesz titkositva

> lgy valojaban gyengébb titkositashoz jutunk mint
az eredeti Vigeneére-titkositas
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Tanusag

> Hazi feladat:

Meg konnyebben feltorheto rendszert
kapunk ha a kulcs utan a kodszoveg és
nem a nyilt szoveg betuit hasznaljuk
tovabbi kulcsokkent.

> A titkosito rendszer bonyolitasa nem

feltétlenul vezet a biztonsag novelésehez.

» SOt, a megbizhato titkositasok néha igen
egyszeruek.
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Vernam-titkosito

> |dealis estben a kulcs ugyanolyan hosszu, mint a nyilt
szoveg

> Ezt Gilbert Vernam (AT&T) javasolta 1918-ban
> Az 0 rendszere bitenkent dolgozik:

c=p; XOR k.

> Ahol p; = a nyilt szoveg i-dik bitje
K; = a kulcs i-dik bitje

c; = a titkositott szoveg i-dik bitje
XOR = a kizaro vagy muvelet,
0XOR1=1XOR0=1
0XOR0=1XOR1=0
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A XOR muvelet kedvezo

tulajdonsagai

» XOR =  kizaro vagy” (1 XOR 1 =0 miatt)
> Jeolni szoktak meg igy: ®©
> Tulajdonsegai:

X XOR y =y XOR x

X XOR (y XOR z) = (x XOR y) XOR z

X XORx=0
X XOR 0 =x

> Ezért (x XOR y) XOR y = x, vagyis ha kétszer

vegezzuk el a XOR-olast ugyanazzal az y-nal,
visszakapjuk az eredeti x-et.

A megfejtés és a titkositas algoritmusa megegyezeik.
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Nyilt szoveg: 00

Kulcs: 10
Titk. szoveg: 10
Kulcs: 10

Nyilt szoveqg: 00

Példa

10
11
01
11
10

11
01
10
01
11

01
10
11
10
01

10
11
01
11
10



Egyszeri hozzaadasos titkosito |
(one-time pad)

> ha a kulcs valoban véletlen és ugyanolyan hosszu,
mint a nyilt szoveg a titkosito nem torheto fel
(=feltetlenul biztonsagos)

> Ezt a ket feltétel azonban szigoruan be kell tartani,

peldaul nem szabad ugyanazzal a kulccsal meg
egyszer uzenetet titkositani (innen az egyszeri nev)

> Ezt hivjak egyszeri hozzaadasos modszernek
One-Time pad: OTP

> A OTP azért feltorhetelen mert a titkositott
szovegnek nincs statisztikal kapcsolata a nyilt
szoveggel
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Egyszeri hozzaadasos titkosito li

> mivel minden nyilt-titkos szovegparhoz letezeik
(pontosan) egy kulcs amivel titkosithattuk

> ha kulcsot valdban véletlenszerten valasztottuk

> nincs ra mod, hogy kitalaljuk melyik kulcs az igazi,
hiszen minden elképzelhetd ertelmes
nyiltszoveghez van egy kulcsunk.

> a gyakorlatban ket nehéz problema van vele:
- valéban véletlen kulcsgeneralas
- a kulcselosztas és tarolas problemaja
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Alkalmazasa

» Ezek a gyakorlati problemak alkalmazasat
erosen korlatozzak.

» Csak alacsony savszelesseg és nagyon
nagy biztonsagi igeny eseten
> Pl. Amerikai — szovjet diplomacia

> Kemek tajékoztatasa:
Numbers Station-ok
( szamokat sugarzo radioadok)

> Ld: http://en.wikipedia.org/wiki/Numbers station
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Rotoros gepek

(Rotor Machines)

> a szamitogepek és ezzel a modern titkositok
megjeleneése elott a rotoros gepek voltak a
legelterjedtebb komplex titkositd eszkozok

> Szeles korben hasznaltak a ll. vilaghabordban:

o Nnémetek: Enigma, szovettségesek: Hagelin,
japanok: Purple

> lgen bonyolult tobbabeces helyettesitesek

> forgd korongok (rotorok) segitseégevel, melyek
egy-egy egyszeru helyettesitest kodoltak, de
minden bet titkositasa utan szamlalészeriien
kulonboz6 sebességgel forogtak

» pl. egy 3 rotoros gép 263=17576 abécével
dolgozott

Mukodeés: http://enigmaco.de/index-enigma.htmis




Az Enigma

http://en.wikipedia.org/wiki/Enigma_machine
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Enigma szimulatorok

> hitp://[frode.home.cern.ch/frode/crypto/sim
ula/index.htm|

Kozuluk ket ajanlott peldany:
> hitp://users.telenet.be/d.riimenants/
> http://www.xat.nl/enigma/

Az Enigma felepitese, mukodeése,
kodkonyvek, kodolas, dekodolas

bemutatasa a Rijmenants szimulatoraval
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Kevero titkositok
Transposition Ciphers

> a helyettesites mellett a masik alap
titkositasi modszer a keverés (pemutaciok)

> a szoveg egysegek
(betUk/bajtok/bitek/bitcsoportok)
megmaradnak

» csak a sorrendjuk valtozik meg

> alkalmazasuk felismerhetd, mert a
jelekgyakorisagat nem valtoztatjak meg.



Skitlai (scytale)

» Spartaiak hasznaltak
» katonai celokra
* a kulcs a bot atmeroje




Kerités racs elrendezeés
(Rail Fence cipher)

> irjuk le az Uzenetet atlosan lefelé tobb sorba
> majd olvassuk el soronként balrdl jobbra haladva

> pl. (csak ket sort hasznalva)
mematrhtgpry
etefeteoaat

> a titkositott szoveg:
MEMATRHTGPRYETEFETEOAAT
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Soronkeént cserelo titkositok
(Row Transposition Ciphers)

» bonyolultabb keverést kapunk, ha
> az uzenetet soronként adott szamu
oszlopba irjuk

» majd az oszlopokat a kulcs altal megadott

sorrendben olvassuk ossze felulrél lefelé
> Kulcs: 3421756
NyiTlt szoveg:

60



Duplan kevero titkosito

Meg biztonsagosabb titkositashoz jutunk, ha
o Ha az el6z0 keverest ketszer végezzuk el,
kulonbozb kulcsokkal (azaz permutaciokkal)

o A kulcsok altal meghatarozott premutacioja az
oszlopoknak kulonbo6z6 elemszamu

 veletlen betukkel toltjuk ki az Uzenet vegét,
hogy teljes sorokat kapjunk

A permutaciokat jelszavak segitsegével is
elo lehet allitani. Ld.

o Cryptool Permutation/Transposition Cipher

o Duplan kevero titkositas (gyakorlat)
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Produkcios titkositok
(Product Ciphers)

> sem a helyettesitd, sem a kevero titkositok nem
biztonsagokat, a nyelv jellegzetessegei miatt

> Otlet:alkalmazzuk Oket egymas utan, hogy
erosebb titkositashoz jussunk, de:

o két helyettesités eredménye egy ujabb (altalaban
Komplexebb) helyettesites

o két keveres egymasutanja tovabbra is egy ujabb
Keveres

o de ha a keveréseket és a helyettesiteseket egymas
utan valtogatjuk (esetleg tobbszor) valoban er6sebb
titkositashoz jutunk

> a kulonbozo elvu titkositasok keverése vezet a
modern szimmetrikus modszerekhez
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Titkositok generacioi

Els6 generacio: XVI-XVII. szazadig, foleg egyabéces
helyettesitesek (pl. Caesar)

Masodik generacio: XVI-XIX szazadban,
tobbabéceés helyettesitesek (pl. Vigenere)

Harmadik generacio: XX sz. elejetol

Mechanikus es elektromechanikus eszkozok

(pl. Enigma, Hagelin, Putple, Sigaba)

Negyedik generacio: a XX. szazad masodik felétol
produkcios titkositok, szamitégéepekkel

(pl. DES, Triple DES, Idea, AES)

Otodik gemneracio: kvantumelvi titkositasok, sikeres

Kisérletek vannak ra, de gyakorlati alkalmazasuk ma
meg futurisztikus otletnek tinhet
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