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Klasszikus titkosítások II



VigenVigenèèrere autokulcsosautokulcsos titkostitkosííttóó
((VigenVigenèèrere aautokeyutokey CipherCipher))

AkkorAkkor ideideáális a tlis a tööbbbbáábbééccéés helyettess helyettesííttéés, s, 
ha a kulcs ugyanolyan hosszha a kulcs ugyanolyan hosszúú, , mint a mint a 
nynyíílt szlt szöövegveg
VigenVigenèèrere javasolta az javasolta az autokulcsosautokulcsos
titkostitkosííttóótt vvááltozatltozatáát a t a VigenVigenèèrere--titkostitkosííttóónaknak
a kulcs va kulcs véége utge utáán a nyn a nyíílt szlt szööveg elejveg elejéét t 
hasznhasznááljuk ljuk „„kulcskkulcskééntnt”” folytatfolytatóólagosanlagosan
PlPl. . ha a ha a kucskucs tovtováábbra is bbra is deceptivedeceptive
key:       key:       deceptivedeceptivewearediscoveredsavwearediscoveredsav
plaintext: plaintext: wearediscoveredsaveyourselfwearediscoveredsaveyourself
ciphertext:ZICVTWQNGKZEIIGASXSTSLVVWLAciphertext:ZICVTWQNGKZEIIGASXSTSLVVWLA



KriptoanalKriptoanalíízisezise
ÚÚgy tgy tűűnik ezzel kiknik ezzel kiküüszszööbbööltltüük a k a VigenVigenéérere--
titkostitkosííttááss gyenge pontjgyenge pontjáát a periodikus t a periodikus 
ismisméétltlőőddééestest
De sajnos kDe sajnos köözben a titkoszben a titkosíított sztott szööveg mveg méég g 
kköözvetlenebbzvetlenebbüül fl füügg a nygg a nyíílt szlt szöövegtvegtőőll
Pl. minden megfejtett vagy csak megsejtett nyPl. minden megfejtett vagy csak megsejtett nyíílt lt 
szszööveg rveg réész sz úújabb nyjabb nyíílt szlt szööveg rveg réészt fejt megszt fejt meg
A gyakori betA gyakori betűűk  egybeesk  egybeeséések gyakorissek gyakorisáága miatt ga miatt 
‘‘EE’’ legtlegtööbbszbbszöör r ‘‘EE’’--velvel lesz titkoslesz titkosíítvatva
ÍÍgy valgy valóójjáában gyengban gyengéébb titkosbb titkosííttááshoz jutunk mint shoz jutunk mint 
az eredeti az eredeti VigenVigenéérere--titkostitkosííttááss



TanTanúússáágg

HHáázi feladat:zi feladat:
MMéég kg köönnynnyeebbenbben feltfeltöörhetrhetőő rendszert rendszert 
kapunk ha a kulcs utkapunk ha a kulcs utáán a kn a kóódszdszööveg veg ééss
nem a nynem a nyíílt szlt szööveg betveg betűűit hasznit hasznááljuk ljuk 
tovtováábbi kulcsokkbbi kulcsokkéént. nt. 
A titkosA titkosííttóó rendszer bonyolrendszer bonyolííttáása nem sa nem 
feltfeltéétlentlenüül vezet a biztonsl vezet a biztonsáág ng nöövelvelééssééhez.hez.
SSőőt, a megbt, a megbíízhatzhatóó titkostitkosííttáások nsok nééha igen ha igen 
egyszeregyszerűűek.ek.



VernamVernam--titkostitkosííttóó
IdeIdeáális estben a kulcs lis estben a kulcs ugyanolyan hosszugyanolyan hosszúú, mint a ny, mint a nyíílt lt 
szszöövegveg
Ezt Ezt GilbertGilbert VernamVernam (AT&T)  javasolta 1918(AT&T)  javasolta 1918--banban
Az Az őő rendszere bitenkrendszere bitenkéént dolgozik:nt dolgozik:

ccii==ppii XOR XOR kkii
Ahol Ahol ppii = a ny= a nyíílt szlt szööveg veg ii--dikdik bitjebitje

kkii = a kulcs = a kulcs ii--dikdik bitjebitje

ccii = a titkos= a titkosíított sztott szööveg veg ii--dikdik bitjebitje
XORXOR = a kiz= a kizáárróó vagy mvagy műűvelet,  velet,  

0 XOR 1 = 1 XOR 0 = 10 XOR 1 = 1 XOR 0 = 1
0 XOR 0 = 1 XOR 1 = 00 XOR 0 = 1 XOR 1 = 0



A XOR mA XOR műűvelet kedvezvelet kedvezőő
tulajdonstulajdonsáágaigai

XOR = XOR = „„kizkizáárróó vagyvagy”” ( 1 XOR 1 = 0 miatt )( 1 XOR 1 = 0 miatt )
JeJeöölnilni szoktszoktáák mk méég g íígy: gy: ⊕⊕
TulajdonsTulajdonséégaigai::
x XOR y = y x XOR y = y XORXOR xx
x XOR (y x XOR (y XORXOR z) = (x z) = (x XORXOR y) y) XORXOR zz
x XOR x = 0x XOR x = 0
x XOR 0 = xx XOR 0 = x
EzEzéért (x XOR y) rt (x XOR y) XORXOR y = x, vagyis ha ky = x, vagyis ha kéétszer tszer 
vvéégezzgezzüük el a k el a XORXOR--ololáástst ugyanazzal az yugyanazzal az y--nal, nal, 
visszakapjuk az eredeti xvisszakapjuk az eredeti x--et.et.

A megfejtA megfejtéés s éés a titkoss a titkosííttáás algoritmusa s algoritmusa megegyezeikmegegyezeik..



PPééldalda

NyNyíílt szlt szööveg: veg: 0000 1010 1111 01 01 1010
Kulcs:            Kulcs:            1010 11 11 01 01 10 10 1111
TitkTitk. sz. szööveg:veg: 10  10  01 01 10 10 1111 0101
Kulcs:            Kulcs:            1010 11 11 01 01 10 10 1111
NyNyíílt szlt szööveg: veg: 0000 1010 1111 01 01 1010



Egyszeri hozzEgyszeri hozzááadadáásos titkossos titkosííttóó II
((oneone--timetime pad)pad)

ha a kulcs ha a kulcs valvalóóban vban vééletlenletlen éés s ugyanolyan hosszugyanolyan hosszúú, , 
mint a nymint a nyíílt szlt szöövegveg a titkosa titkosííttóó nem tnem töörhetrhetőő fel fel 
(=felt(=feltéétlentlenüül biztonsl biztonsáágos)gos)
Ezt a kEzt a kéét feltt feltéétel azonban tel azonban szigorszigorúúan be kell tartanian be kell tartani, , 
ppééldldáául nem szabad ugyanazzal a kulccsal mul nem szabad ugyanazzal a kulccsal méég g 
egyszer egyszer üüzenetet titkoszenetet titkosíítani (innen az egyszeri ntani (innen az egyszeri néév)v)
Ezt hEzt híívjvjáák egyszeri hozzk egyszeri hozzááadadáásos msos móódszernekdszernek
OneOne--TimeTime pad: OTPpad: OTP
A OTP azA OTP azéért rt feltfeltöörhetelenrhetelen mert a titkosmert a titkosíított tott 
szszöövegnek nincs statisztikai kapcsolata a nyvegnek nincs statisztikai kapcsolata a nyíílt lt 
szszööveggel veggel 



Egyszeri hozzEgyszeri hozzááadadáásos titkossos titkosííttóó IIII

mivel minden nymivel minden nyííltlt--titkos titkos szszöövegpvegpáárhozrhoz lléétezeiktezeik
(pontosan) egy kulcs amivel (pontosan) egy kulcs amivel titkostitkosííthattukthattuk
ha kulcsot valha kulcsot valóóban vban vééletlenszerletlenszerűűen ven váálasztottuk lasztottuk 
nincs rnincs ráá mmóód, hogy kitald, hogy kitalááljuk melyik kulcs az igazi, ljuk melyik kulcs az igazi, 
hiszen minden elkhiszen minden elkéépzelhetpzelhetőő éértelmes rtelmes 
nynyííltszltszööveghez van egy kulcsunk.veghez van egy kulcsunk.

a gyakorlatban ka gyakorlatban kéét neht nehééz problz problééma van vele:ma van vele:
-- valvalóóban vban vééletlen kulcsgenerletlen kulcsgeneráállááss
-- a kulcseloszta kulcselosztáás s éés ts táárolroláás probls probléémmáájaja



AlkalmazAlkalmazáásasa

Ezek a gyakorlati problEzek a gyakorlati probléémmáák alkalmazk alkalmazáássáát t 
ererőősen korlsen korláátozztozzáák.k.
Csak alacsony sCsak alacsony sáávszvszéélesslesséég g éés nagyon s nagyon 
nagy biztonsnagy biztonsáági iggi igéény esetny esetéénn
Pl. Amerikai Pl. Amerikai –– szovjet diplomszovjet diplomááciacia
KKéémek tmek táájjéékoztatkoztatáása:sa:
NumbersNumbers StationStation--öökk
( sz( száámokat sugmokat sugáárzrzóó rráádidióóadadóók)k)
LdLd: : http://http://en.wikipedia.orgen.wikipedia.org//wikiwiki//NumbersNumbers__stationstation



Rotoros gRotoros géépekpek
((Rotor MachinesRotor Machines))

a sza száámmííttóóggéépek pek éés ezzel a  modern titkoss ezzel a  modern titkosííttóók k 
megjelenmegjelenéése else előőtt a rotoros gtt a rotoros géépek voltak a pek voltak a 
legelterjedtebb  komplex titkoslegelterjedtebb  komplex titkosííttóó eszkeszköözzöökk
SzSzééles kles köörben hasznrben hasznááltltáák a II. k a II. vilviláághghááborboróóbanban: : 

nnéémetek:metek: EnigmaEnigma, , szszöövettsvettséégesekgesek:: HagelinHagelin, , 
jjapapáánoknok:: PurplePurple

Igen bonyolult tIgen bonyolult tööbbbbáábbééccéés helyettess helyettesííttéések sek 
forgforgóó korongok (rotorok) segkorongok (rotorok) segíítstsééggéével, melyekvel, melyek
egyegy--egy egyszeregy egyszerűű helyetteshelyettesííttéést kst kóódoltak, de doltak, de 
minden betminden betűű titkostitkosííttáása utsa utáán n szszáámlmláállóószerszerűűen en 
kküüllöönbnböözzőő sebesssebessééggel forogtakggel forogtak
pl. egy pl. egy 3 3 rotoros grotoros géép p 262633=17576 =17576 áábbééccéével vel 
dolgozott dolgozott 
MMűűkkööddéés: s: http://enigmaco.de/indexhttp://enigmaco.de/index--enigma.htmlenigma.html



Az EnigmaAz Enigma

http://en.wikipedia.org/wiki/Enigma_machine



A A HagelinHagelin



Enigma szimulEnigma szimuláátoroktorok

http://frode.home.cern.ch/frode/crypto/simhttp://frode.home.cern.ch/frode/crypto/sim
ula/index.htmlula/index.html
KKöözzüüllüük kk kéét ajt ajáánlott pnlott pééldldáány:ny:
httphttp://://users.telenet.beusers.telenet.be//d.rijmenantsd.rijmenants//
http://www.xat.nl/enigma/http://www.xat.nl/enigma/

Az Enigma felAz Enigma felééppííttéése, mse, műűkkööddéése, se, 
kkóódkdköönyvek, knyvek, kóódoldoláás, deks, dekóódoldoláás s 

bemutatbemutatáása a sa a RijmenantsRijmenants szimulszimuláátortoráávalval



KeverKeverőő titkostitkosííttóókk
Transposition CiphersTransposition Ciphers

a helyettesa helyettesííttéés mellett a ms mellett a máásik alap sik alap 
titkostitkosííttáási msi móódszer a keverdszer a keveréés (s (pemutpemutáácicióókk))
a sza szööveg egysveg egyséégek gek 
(bet(betűűk/bk/báájtok/bitek/bitcsoportok) jtok/bitek/bitcsoportok) 
megmaradnakmegmaradnak
csak a sorrendjcsak a sorrendjüük vk vááltozik megltozik meg
alkalmazalkalmazáásuk felismerhetsuk felismerhetőő, mert a , mert a 
jelekgyakorisjelekgyakorisáággáátt nem vnem vááltoztatjltoztatjáák meg. k meg. 



SkitlaiSkitlai ((scytalescytale))

• Spártaiak használták
• katonai célokra
• a kulcs a bot átmérője 



KerKerííttéés rs ráács elrendezcs elrendezééss
((Rail Fence cipherRail Fence cipher))

íírjuk le az rjuk le az üüzenetet zenetet áátltlóósan lefelsan lefeléé ttööbb sorba bb sorba 
majd olvassuk el soronkmajd olvassuk el soronkéént balrnt balróól jobbra haladval jobbra haladva
plpl. . (csak k(csak kéét sort hasznt sort hasznáálva) lva) 
m e m a t r h t g p r ym e m a t r h t g p r y
e t e f e t e o a a te t e f e t e o a a t

a titkosa titkosíított sztott szööveg:veg:
MEMATRHTGPRYETEFETEOAATMEMATRHTGPRYETEFETEOAAT



SoronkSoronkéént csernt cserééllőő titkostitkosííttóókk
((Row Transposition CiphersRow Transposition Ciphers))

bonyolultabb keverbonyolultabb keveréést kapunk, ha st kapunk, ha 
az az üüzenetet soronkzenetet soronkéént adott sznt adott száámmúú
oszlopba oszlopba íírjukrjuk
majd az oszlopokat a kulcs majd az oszlopokat a kulcs ááltal megadott ltal megadott 
sorrendben olvassuk sorrendben olvassuk öössze felssze felüülrlrőől lefell lefeléé
KulcsKulcs:: 3 4 2 1 3 4 2 1 77 55 66
NyNyíílt szlt szööveg:veg: a t t a c k pa t t a c k p

o s t p o n eo s t p o n e
d u n t i l td u n t i l t
w o a m x y zw o a m x y z

TitkTitk. sz. szöövegveg:: TTTTNAAPTMTSUOAODWPETZCOIXKNLYNAAPTMTSUOAODWPETZCOIXKNLY



ProdukciProdukcióós titkoss titkosííttóók k 
((Product CiphersProduct Ciphers))

sem a helyettessem a helyettesííttőő, sem a kever, sem a keverőő titkostitkosííttóók nem k nem 
biztonsbiztonsáágokat, a nyelv jellegzetessgokat, a nyelv jellegzetesséégei miatt gei miatt 
öötlet:alkalmazzuk tlet:alkalmazzuk őőket egymket egymáás uts utáán, hogy n, hogy 
ererőősebb titkossebb titkosííttááshoz jussunk, deshoz jussunk, de: : 

kkéét helyettest helyettesííttéés eredms eredméénye egy nye egy úújabb (jabb (ááltalltaláában ban 
komplexebb) helyetteskomplexebb) helyettesííttééss
kkéét kevert keveréés egyms egymáásutsutáánja tovnja továábbra is egy bbra is egy úújabb jabb 
keverkeverééss
de ha a keverde ha a keverééseket seket éés a helyettess a helyettesííttééseket egymseket egymáás s 
ututáán vn vááltogatjuk (esetleg tltogatjuk (esetleg tööbbszbbszöör) valr) valóóban ban ererőősebb sebb 
titkostitkosííttááshoz jutunkshoz jutunk

a ka küüllöönbnböözzőő elvelvűű titkostitkosííttáások keversok keveréésese vezet a vezet a 
modern szimmetrikus mmodern szimmetrikus móódszerekhez dszerekhez 



TitkosTitkosííttóók generk generáácicióóii

ElsElsőő genergeneráácicióó: XVI: XVI--XVII. szXVII. száázadig, fzadig, főőleg egyleg egyáábbééccéés s 
helyetteshelyettesííttéések (pl.  Caesar)sek (pl.  Caesar)
MMáásodik genersodik generáácicióó: XVI: XVI--XIX szXIX száázadban,zadban,
ttööbbbbáábbééccéés helyettess helyettesííttéések (pl. sek (pl. VigenVigenéérere))
Harmadik generHarmadik generáácicióó: XX sz. elej: XX sz. elejééttőőll
Mechanikus Mechanikus éés elektromechanikus eszks elektromechanikus eszköözzöök k 
(pl. Enigma, (pl. Enigma, HagelinHagelin, , PutplePutple, , SigabaSigaba))
Negyedik generNegyedik generáácicióó: a XX. sz: a XX. száázad mzad máásodik felsodik felééttőőll
produkciprodukcióós titkoss titkosííttóók, szk, száámmííttóóggéépekkel pekkel 
(pl. DES, (pl. DES, TripleTriple DESDES, Idea, AES), Idea, AES)
ÖÖttöödik dik gemnergemneráácicióó: kvantumelv: kvantumelvűű titkostitkosííttáások, sikeres sok, sikeres 
kiskiséérletekrletek vannak rvannak ráá, de gyakorlati alkalmaz, de gyakorlati alkalmazáásuk ma suk ma 
mméég futurisztikus g futurisztikus öötletnek ttletnek tűűnhet nhet 



FelhasznFelhasznáált irodalomlt irodalom
VirrasztVirrasztóó TamTamáás: Titkoss: Titkosííttáás s éés adatrejts adatrejtéés: Biztonss: Biztonsáágos gos 
kommunikkommunikáácicióó éés algoritmikus adatvs algoritmikus adatvéédelem, delem, 
NetAcademiaNetAcademia Kft., Budapest, 2004. Kft., Budapest, 2004. OnlineOnline eleléérhetrhetőő: : 
httphttp://://www.netacademia.netwww.netacademia.net//book.aspxbook.aspx??idid=1#=1#
(2. fejezet) (2. fejezet) 
WilliamWilliam StallingsStallings: : CryptographyCryptography andand NetworkNetwork SecuritySecurity, , 
4th 4th EditionEdition, , PrenticePrentice Hall, 2006. (Hall, 2006. (ChapterChapter 2)2)
LawrieLawrie BrownBrown elelőőadadáás fs fóóliliáái (i (ChapterChapter 2)2)
AlfredAlfred J. J. MenezesMenezes, , PaulPaul C. van C. van OorschotOorschot andand ScottScott A. A. 
VanstoneVanstone : : HandbookHandbook ofof AppliedApplied CryptographyCryptography, CRC , CRC 
PressPress, 1996, , 1996, onlineonline eleléérhetrhetőő: : 
httphttp://://www.cacr.math.uwaterloo.cawww.cacr.math.uwaterloo.ca//hachac// ((ChapterChapter 1)1)


