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Vigenere autokulcsos titkosito
(Vigenere autokey Cipher)

> Akkor idealis a tobbabeceés helyettesites,
ha a kulcs ugyanolyan hosszu, mint a
nyilt szoveg

> Vigenere javasolta az autokulcsos
titkositot valtozatat a Vigenere-titkositonak

> a kulcs vége utan a nyilt szoveg elejét
hasznaljuk ,kulcskent” folytatolagosan

> Pl. ha a kucs tovabbra is deceptive
key: deceptivewearediscoveredsav

plaintext: wearediscoveredsaveyourself
ciphertext:ZICVTWONGKZE I IGASXSTSLVVWLA



Kriptoanalizise

> Ugy tlnik ezzel kikliszobdltik a Vigenére-
titkositas gyenge pontjat a periodikus
ismetlodeest

> De sajnos kozben a titkositott szoveg meg
kozvetlenebbul fugg a nyilt szovegtol

> Pl. minden megfejtett vagy csak megsejtett nyilt
szoveg rész ujabb nyilt szoveg részt fejt meg

> A gyakori betlk egybeesések gyakorisaga miatt
E’ legtobbszor 'E’-vel lesz titkositva

> Igy valojaban gyengeébb titkositashoz jutunk mint
az eredeti Vigeneére-titkositas



Tanusag

> Hazi feladat:

Meg konnyebben feltorheto rendszert
kapunk ha a kulcs utan a kodszoveg és
nem a nyilt szoveg betuit hasznaljuk
tovabbi kulcsokkent.

> A titkosito rendszer bonyolitasa nem
feltétlenul vezet a biztonsag novelésehez.

» SOt, a megbizhato titkositasok néha igen
egyszeruek.



Vernam-titkosito

> |dealis estben a kulcs ugyanolyan hosszu, mint a nyilt
szoveg

> Ezt Gilbert Vernam (AT&T) javasolta 1918-ban
> Az 0 rendszere bitenkent dolgozik:

c.=p; XOR k

> Ahol p; = a nyilt szoveqg i-dik bitje
ki = a kulcs i-dik bitje

c;, = a titkositott szoveg i-dik bitje
XOR = a kizaro vagy muvelet,
0XOR1=1XOR0=1
0XOR0=1XOR1=0



A XOR muvelet kedvezo

tulajdonsagai

» XOR =  kizaro vagy” (1 XOR 1 =0 miatt)
> Jeolni szoktak meg igy: ®©
> Tulajdonsegai:

X XOR y =y XOR x

X XOR (y XOR z) = (x XOR y) XOR z

X XORx=0
X XOR 0 =x

> Ezért (x XOR y) XOR y = x, vagyis ha kétszer

vegezzuk el a XOR-olast ugyanazzal az y-nal,
visszakapjuk az eredeti x-et.

A megfejtés és a titkositas algoritmusa megegyezeik.




Nyilt szoveg: 00

Kulcs: 10
Titk. szoveg: 10
Kulcs: 10

Nyilt szoveqg: 00
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Egyszeri hozzaadasos titkosito |
(one-time pad)

> ha a kulcs valoban véletlen és ugyanolyan hosszu,
mint a nyilt szoveg a titkosito nem torheto fel
(=feltetlenul biztonsagos)

> Ezt a ket feltétel azonban szigoruan be kell tartani,

peldaul nem szabad ugyanazzal a kulccsal meg
egyszer uzenetet titkositani (innen az egyszeri nev)

> Ezt hivjak egyszeri hozzaadasos modszernek
One-Time pad: OTP

> A OTP azért feltorhetelen mert a titkositott
szovegnek nincs statisztikal kapcsolata a nyilt
szoveggel



Egyszeri hozzaadasos titkosito li

> mivel minden nyilt-titkos szovegparhoz letezeik
(pontosan) egy kulcs amivel titkosithattuk

> ha kulcsot valdban véletlenszerten valasztottuk

> nincs ra mod, hogy kitalaljuk melyik kulcs az igazi,
hiszen minden elképzelhetd ertelmes
nyiltszoveghez van egy kulcsunk.

> a gyakorlatban ket nehéz problema van vele:
- valéban véletlen kulcsgeneralas
- a kulcselosztas és tarolas problemaja



Alkalmazasa

» Ezek a gyakorlati problemak alkalmazasat
erosen korlatozzak.

» Csak alacsony savszelesseg és nagyon
nagy biztonsagi igeny eseten
> Pl. Amerikai — szovjet diplomacia

> Kemek tajékoztatasa:
Numbers Station-ok
( szamokat sugarzo radioadok)

> Ld: http://en.wikipedia.org/wiki/Numbers station




Rotoros gepek

(Rotor Machines)

> a szamitogepek és ezzel a modern titkositok
megjeleneése elott a rotoros gepek voltak a
legelterjedtebb komplex titkositd eszkozok

> Szeles korben hasznaltak a ll. vilaghabordban:

o Nnémetek: Enigma, szovettségesek: Hagelin,
japanok: Purple

> lgen bonyolult tobbabeces helyettesitesek

> forgd korongok (rotorok) segitseégevel, melyek
egy-egy egyszeru helyettesitest kodoltak, de
minden bet titkositasa utan szamlalészeriien
kulonboz6 sebességgel forogtak

» pl. egy 3 rotoros gép 263=17576 abécével
dolgozott

Mukodeés: http://enigmaco.de/index-enigma.html




Az Enigma

http://en.wikipedia.org/wiki/Enigma_machine
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Enigma szimulatorok

> hitp://[frode.home.cern.ch/frode/crypto/sim
ula/index.htm|

Kozuluk ket ajanlott peldany:
> hitp://users.telenet.be/d.riimenants/
> http://www.xat.nl/enigma/

Az Enigma felepitese, mukodeése,
kodkonyvek, kodolas, dekodolas

bemutatasa a Rijmenants szimulatoraval




Kevero titkositok
Transposition Ciphers

> a helyettesites mellett a masik alap
titkositasi modszer a keverés (pemutaciok)

> a szoveg egysegek
(betUk/bajtok/bitek/bitcsoportok)
megmaradnak

» csak a sorrendjuk valtozik meg

> alkalmazasuk felismerhetd, mert a
jelekgyakorisagat nem valtoztatjak meg.



Skitlai (scytale)

» Spartaiak hasznaltak
» katonai celokra
* a kulcs a bot atmeroje




Kerités racs elrendezeés
(Rail Fence cipher)

> irjuk le az Uzenetet atlosan lefelé tobb sorba
> majd olvassuk el soronként balrdl jobbra haladva

> pl. (csak ket sort hasznalva)
mematrhtgpry
etefeteoaat

> a titkositott szoveg:
MEMATRHTGPRYETEFETEOAAT



Soronkeént cserelo titkositok
(Row Transposition Ciphers)

» bonyolultabb keverést kapunk, ha

> az uzenetet soronkéent adott szamu
oszlopba irjuk

» majd az oszlopokat a kulcs altal megadott

sorrendben olvassuk ossze felulrél lefelé
> Kulcs: 3421756
NyiTlt szoveg:



Produkcios titkositok
(Product Ciphers)

> sem a helyettesitd, sem a kevero titkositok nem
biztonsagokat, a nyelv jellegzetessegei miatt

> Otlet:alkalmazzuk Oket egymas utan, hogy
erosebb titkositashoz jussunk, de:

o két helyettesités eredménye egy ujabb (altalaban
Komplexebb) helyettesites

o két keveres egymasutanja tovabbra is egy ujabb
Keveres

o de ha a keveréseket és a helyettesiteseket egymas
utan valtogatjuk (esetleg tobbszor) valoban er6sebb
titkositashoz jutunk

> a kulonbozo elvu titkositasok keverése vezet a
modern szimmetrikus modszerekhez




Titkositok generacioi

Els6 generacio: XVI-XVII. szazadig, foleg egyabéces
helyettesitesek (pl. Caesar)

Masodik generacio: XVI-XIX szazadban,
tobbabéceés helyettesitesek (pl. Vigenere)

Harmadik generacio: XX sz. elejetol
Mechanikus es elektromechanikus eszkozok
(pl. Enigma, Hagelin, Putple, Sigaba)

Negyedik generacio: a XX. szazad masodik felétol
produkcios titkositok, szamitégéepekkel

(pl. DES, Triple DES, Idea, AES)

Otodik gemneracio: kvantumelvi titkositasok, sikeres

Kisérletek vannak ra, de gyakorlati alkalmazasuk ma
meg futurisztikus otletnek tinhet



Felhasznalt irodalom

Virraszto Tamas: Titkositas és adatrejtés: Biztonsagos
kommunikacio és algoritmikus adatvedelem,
NetAcademia Kft., Budapest, 2004. Online elérhetd:
http://www.netacademia.net/book.aspx?id=1#

(2. fejezet)

William Stallings: Cryptography and Network Secuirity,
4th Edition, Prentice Hall, 2006. (Chapter 2)

Lawrie Brown elbadas foliai (Chapter 2)

Alfred J. Menezes, Paul C. van Oorschot and Scott A.
Vanstone : Handbook of Applied Cryptography, CRC
Press, 1996, online eléerheto:
http://www.cacr.math.uwaterloo.ca/hac/ (Chapter 1)




