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Modern Blokktitkositok

> az eddig modszerek mind feltorhetoek
> akkor hogyan titkositsunk?
> modern (gepi) modszerek kovetkeznek

» ma IS a szimmetrikus blokktitkositok a
legelterjedtebbek (gyorsak, sokat vizsgaltak)

> titkossagot / hitelességet biztositanak

> a DES-re (Data Encryption Standard, 1977)
fogunk koncentralni

> hogy bemutassuk a blokktitkositok altalanos
tervezesi elveit



A blokkok meérete

> a blokk titkositok az Uzenetet fix hosszu-
sagu egységenkent titkositjak/fejtik meg

> tekinthetjuk Oket hatalmas abécek felett
helyettesitesnek (64-bites vagy meg tobb)

> eleg sok bitre szukseg van, hogy a
helyettesites feltorésere alkalmazott
gyakorisaganalizisnek ne legyen esélye

> a DES blokkmérete 64 bit
> az AES blokkmérete 128 bit



Block vagy folyam titkositok ?

> a folyamtitkositok (stream ciphers) az uzenetet
bitenkent vagy bajtonkent titkositjak / fejtik meg

> ekkor nem kell egy blokknyi adatot 0sszevarni a
titkositas megkezdeséhez

> szamos mai titkosito blokktitkosito

> Sszélesebb korben alkalmazottak, mint a
folyamtitkositok

> blokkonként lehet veluk adatfolyamot is
tovabbitani

> majd kesObb néezzuk a mukodési modjaikat




Az idealis blokktitkosito

4-Bit Input

! ! ! !

4 to 16 Decoder
o 1 2 3 4 5 66 7 8 9 10 11 12 13 14 15




A példa altal definialt

helyettesites

yettesit

Plaintext Ciphertext Ciphertext Plaintext
0000 1110 0000 1110
0001 0100 0001 0011
0010 1101 0010 0100
0011 0001 0011 1000
0100 0010 0100 0001
0101 1111 0101 1100
0110 1011 0110 1010
0111 1000 0111 1111
1000 0011 1000 0111
1001 1010 1001 1101
1010 0110 1010 1001
1011 1100 1011 0110
1100 0101 1100 1011
1101 1001 1101 0010
1110 0000 1110 0000
1111 0111 1111 0101




Blokk titkositok alapelvel

> a blokktitksositok hatalmas abécék feletti
helyettesitések

> de szukseg van ra, hogy a helyettesites injektiv
legyen, sot effektiven kiszamithato

» altalanos esetben 64 biten 254! darab helyettesités
definialhato

» egy helyettesités leirasahoz egy 254 soros
64-bites értékeket tartalmazo tablazat kell, ami
64-254 = 270= 1027 bites kulcsméretet jelent.

> hogyan keészithet6 akkor biztonsagos invertalhato
helyettesites kisebb komponensekbdl?

> a legtobb szimmetrikus blokktitkopsito un.
Feistel titkosito stukturan alapszik



Helyettesito-kevero titkositok
(Substitution-Permutation Ciphers)

» Claude Shannon vezette be a helyettesito-
kever6 haldzatokat (S-P networks) 1949-ben

» a modern blokktitkositok rajtuk alapulnak
> az S-P haldozatok pedig a ket korabbi alap
kriptografiai mUveletbdl epulnek fel:
« helyettesités (S-doboz) / substitution (S-box) /
o keveres (P-doboz) / permutation (P-box) /

> ezek biztositjak a titkos szovegnek mind a nyilt
szovegtol, mind a kulcstol valo minel
komplexebb, de konnyen megadhato fuggéset
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Diffuzio es konfuzio
(Confusion and Diffusion)

a titkositonak a nyilt szoveg statisztikai jellemzdit a
felismerhetetlenségig el kell rejtenie a titkositott
szovegben

mint példaul a OTP, és az idealis blokktitkosito
a gyakorlatban erre Shannon az S és P dobzok
kombinalasat javasolta, a két cél:

diffuzid (szétterjesztés) — szetoszlatja a nyilt szoveg
statisztikai strukturait egy terjedelmes meretu titkos
szoveg részekben

konfuzio (0osszekeverés) — a titkos szoveg €s a kulcs
kapcsolatat minél komplexebbé teszi



A Feistel titkosito struktura

> Horst Feistel otlete a 70-es evek elején
o Shannon (S-P halozatos) produkcios titkositos otletebdl
o konnyen invertalhato titkositok altalanos terve
o mas korfuggveny hasznalataval mas tikositot kapunk

> a bemeno blokkot két felre osztja (pl. 32-32 bit)

> a titkositas tobb korben (round) zajlik, melyekben
o az adatok bal felén helyettesitéest hajt vegre (XOR-ol)
o melyhez a korfuggveényt (round function) hasznalja, ami
o az adatok jobb felének és a korkulcsnak a fuggvenye
o Végul a bal és jobb feleket felcsereli (ez permutacio)



A Feistel Struktura vazlata

Plaintext (2w bits)

Round 1 Lo whits ¥ wbits  Rg
Ky
Ry
Roundi
I
LF e
Li R;
¥ ¥
¥ ¥
¥ ¥
Round n
-
[F
Ln RI"I
I‘n+1 Rr1+1

Ciphertext (2w bits)



Miert jo ez?

Ez a struktura azert (is) kedvez0o, mert

» mig tipikusan egy kor csak gyenge (egyszerl)
titkositast ad,

> a korok egymas utani alkalmazasa jelentésen
novelli az erosseget

> a megfejtés algoritmusa majdnem ugyanaz,

> csak a korkulcsokat kell forditott sorrendben
alkalmazni (Id. a kovetkez0 abrat)

> ezeért kerult az utolso kor végere meg egy csere



Titkositas (bal) és megfejtese

Input (plaintext)

LEO K REQ
e—"
RE; Ky LE;
¢ .
LE, RE,
| 1
| 1
| I
LEq4 Kis REj4
RE‘|5 K|6 LE‘|5
D)

Output (ciphertext)

Output (plaintext)

RDIG = LED

LDy = REg

—

LD~| 6= REO

RD; = LEg

bl%} &
RD15 = LE LD45 = RE;

'

LD, =RE,

|
[
|

A

LD, =REq4

i RD14=LE;

RD; = LE 4

')

LDg = REg

i RDg =LE+g

Input (ciphertext)

(jobb)



Feistel strukturak
tervetésének elemei

> blokkmeret

> kKulcsmeret

> korok szama (pl. DES-nél 16 kor van)
> korkulcs generalas algoritmusa

> korfuggveny (tovabbi S és P dobozok)

Figyelembe kell venni:

» gyors szoftveres/hardveres megvalositha-
tosagot

» konnyu legyen analizalni



Data Encryption Standard (DES)
(Adat titkositasi szabvany)

> a vilagon ma is a legelterjedtebb blokktitkosito

» 1977-ben vezették be az NBS
(National Bureau of Standards, ma NIST)

o FIPS 46 szabvany: nttp:/csr.nist.govipublications/fips/fips46-3/fips46-3.pdf
> 64-bites adatblokk, 56-bites kulcssal
> biztonsaga sok vitat valtott ki
> bar (nyilvanos) ismereteink szerint csak

brute force modon torheto

» ma mar uj altalanos szabvany is van
az AES (128, 196 vagy 256 bites kulccsal)




A DES torténete |

> az IBM kifejleszti a Lucifer titkositot
o Feistel vezette csoport,
« 60-as évek vegetdl 1971-ig
o 04-bites blokkonklent 128-bites kulccsal

» majd ujra terveztek:
o kereskedelmi célokra

o NSA (National Security Agency = az USA
Nemzetbiztonsagi Hivatala) és mas szakértokkel kozosen

« férjen el egyetlen chipen -> csak 56 bites kulcs



A DES torténete Il

»1973-ban NBS palyazatot hirdetett
az USA-ban nemzeti titkosito
algoritmusra

> az IBM a Lucifer modositott valtozatat
nevezte

» melyet el is fogadtak, mint
Data Encryption Standard-ot, azaz
adattitkositasi szabvanyt 1977-ben



Vitak a DES tervezésérol

> annak ellenére, hogy a DES nyilvanos szabvany

> vitakra adott okot tervezésében
o a kulcs 56-bitre valasztasa (a Lucifere 128-bit)
o a részletes tervezeési kritériumokat
(pl. az S dobozokét) nem hoztak nyilvanossagra
> a késobbi analizis megis azt mutatja, hogy ol
tervezett, bevalt rendszer

> szeles korben alkalmazzak ma is
o kulonosen penzugyi alkalmazasokban
o hasznalata ma is szabvanyos meglevo rendszerekben

« Uj alkalmazasokban, persze mar modernebb titkositast
(pl. AES-t, vagy 3DES-t) kell bevezetni



A DES titkositasanak attekintése

64-bit plaintext

64-bit key

Tovenved Tivoromd

Initial Permutation Permuted Choice 1

\ 4 ¢ Y
Round 16 16 %8

Left circular shift

Permuted Choice 2

32-bit Swap

Inverse Initial
Permutation

64-hit ciphertext



A kezdeti kevereés
(Initial Permutation IP)

> ez a legelso lepés a 64 bites adatblokkon
> |P atrendezi a biteket sorrendjét, kozben
» a paros sorszamu bitek a bal felbe (LH)
» a paratlanok a jobb felbe (RH) kerulnek
» meglehetOosen szabalyos strukturat mutat
(felulrdl lefele, majd jobbrol-balra)

> peldaul:
IP(675a6967 bebaobbba) = (£ffb2194d 004dfofb)



A kezdeti kevereés tablazata

IP
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A kezdeti keverés inverze

IP-
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A DES egy kore

Expansion/permutation
(E table)

“—18 hits—n- l—18 bits—n-

D1

Lett shiftis)

Left shiftis)

Permutation/contraction

\

Substitution/choice
iS-hox)

Permutation

(Permuted Choice 2)




A DES koreinek feléepitéese

> a ket fel 32-bites blokk az i-dik korben: L, és R,

» ahogy minden Feistel strukturaban itt is:
Li = Ry
Ri = Ly @ F(Ri_y, K))
> F korfuggveny igy egy 32-bites R blokkfelet
és egy 48-bites korkulcsot kap és
1. kiterjeszti R-et 48-bitre az E-segitsegevel
(expansion)
2. XOR mauiveletet végez vele a korkulccsal

3. a 8 darab egyenként 6-bemeneti €s 4 kimeneti bites
S-dobozzal a 48=8-6 bitet 8-4 = 32 bittel helyettesiti

4. végul a P pemutacioval osszekeveri a 32 bitet



A DES korfuggvenye




Az S-dobozok

> a 8 S-doboz mindegyike 6-bdl 4 bitet készit

> igazabol minden S-doboz 4 darab ,,4-bdl 4 bites”
kis dobozbdl all

o a kulso bitek az 1. és a 6. (sor bitek) kijelolnek egyet
a 4 sorbol (azaz a 4 kisdobozbal)

o a belso bitek 2-5. (oszlop bitek) e sor szerint
helyettesitodnek

e igy egy S-doboz egy 4 (soros) x 16 (oszlopos) tablazat
ir le, melynek elemei 4 bites ertekek (0-15 szamok)

> pl hexadecimalis jeloléssel :
S(18 09 12 3d 11 17 38 39) = 5Fd25e03

S1(011000)=5, mert S1 00 sor 1100 oszlopaban 5 van
S2(001001)=f mert S2 01 sor 0100 oszlopaban 15=f van



Az S1 doboz
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S dobozok tervezése

» az S-dobozok a DES egyeduli nemlinearis
komponensei

> tervezesuk kulonos figyelemmel tortént

> ezek tervezési reszleteit nem hoztak
nyilvanossagra

> pl. a differencialis kriptoanalizis ellen vedelmet
nyujtanak, amely modszer csak 90-ben kerult
nyilvanossagra

> altalaban a biztonsagos S-dobozok tervezese a
kriptografia egy kulon fejezete



A DES S dobozainak
tulajdonsagai

> nem linearisak

> soraikban a 0..15 szamok mindegyike
pontosan egyszer szerepel

> a bemenetet 1 bittel valtoztatva a kimenet
legalabb 2 bitben megvaltozik

> S(Xx) es S(x @ 001100) legalabb 2 biten elter
> S(X) # S(x @ 11ab00) minden a,be{0,1} -re



DES kulcsszervezeés
(Key Schedule)

> hogyan kapjuk a korkulcsot az eredetibdl?

o a szabvanyos kulcs 64 bit, de ebbdl a kezdeti
(kulcs) keveres PC1 (Permuted Choice 1) csak
56 bitet valaszt ki, ezt ket 28 bites felre osztjuk

o a 16 db korkulcs generalas lepéesei:

 forgassuk mindket felet kulon-kulon balra 1 vagy 2
bittel (a forgatas mertékét egy tablazat adja meg)

* valasszunk ki 24-bitet mindkét felbdl es permutaljuk
Oket PC2 (Permuted Choice 2) segitségével

> vegyuk észre a konnyl hw/sw megvalosithatosagot



A kor kulcsgeneralashoz
szukseges forgatasok tablazata

Found number | 2 3 4 A £ 7 ot o 10 11 12 13 14 15 1a

Bits rotated I l 2 2 2 2 2 2 I 2 2 2 2 2 2 1

Osszesen 28 forgatas,
eppen korulfordul a ket fel korkulcs

Crypt Tool DES animacioé



A DES megfejtese

> a megfejtéskor forditva kell alkalmazni a titkositas lepeseit
az adatokon

> mivel a kezdeti és végsoO keveres egymas inverze
> a tobbi pedig Feistel-struktura

> ezert elég a korkulcsokat (jobbra forgatassal) forditva
Kis --- Ky sorrendben generalva megismetelni a titkositast
o |P visszarendezi a vegsoO keveres FP hatasat
« az 1. kor az K4 visszafejti a 16. kor titkositasat

« az 16. kor az K, visszafejti a 1. kor titkositasat
o Veégul a végso keverés (FP) hatastalanitja a kezdeti kevereést (IP)
o igy visszakapjuk a nyilt szoveget



A lavina hatas

> az egyik igen kivanatos tulajdonsaga barmely
titkositasnak, hogy

> a nyilt szoveg vagy a kulcs kisméretl valtoztatasa is,
jelentOsen valtoztassa meg a titkositott szoveget.

> ha a bemenet vagy kulcsnak csak egy bitjet
valtoztatjuk meg, ez a kimeneti bitek korulbelul
felenek a megvaltozasaval jarjon

» ha csak kismértékl lenne a valtozas, akkor az

lehetoseget adna a nyilt szoveg vagy a kulcs
keresesi terenek leszukitéesére

> A DES erfs lavinahatassal rendelkezik, mint az a
kovetkezO tablazat mutatja
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A DES lavinahat

szemléltetése
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Permuted: ..
Round 1:
Round 2:
Round 3:
Round 4:
Round 5:
Round ©6:
Round 7:
Round 8:
Round 9:
Round 10:
Round 11:
Round 12:
Round 13:
Round 14:
Round 15:
Round 16:
Output

a tomor néegyzetek a megvalzozott bitek



Lavina hatas a DES-ben

(a) Change in Plaintext (b) Change in Key
Number of bits Number of bits

Round that difter Round that differ

0 | 0 0

I 6 I 2

2 21 2 14

3 35 3 28

4 39 4 32

3 34 5 30

6 32 6 32

7 31 7 35

8 29 8 34

9 42 9 40

10 44 10 38

I1 32 ] 31

12 30 12 33

R 30 | 3 28

14 26 14 26

15 29 15 34

16 3 16 35




Tamadasok a DES ellen |
Brute-force

> kis kulcsmeéret a DES leggyengebb (ismert) pontja
» 56-bites kulcsbdl 256 = 7.2 x 101 darab van
> ezzel latszolag ellenall a teljes kiprobalasnak

> am komoly erdfeszitessel a brute-force modon
feltorheto
o 1997 Internet (ditributed.net) 96 nap
o 1998 specialis hardwer (Deep Crark gép /EFF/) 56 ora
o 1999 (egyutt: Deep Crack géep + =100000 PC) 22 ora!
> persze ehhez képesnek kell lenni a nyilt szoveg
felismerésére is

> €s ma mar mindenkeppen a DES-nek alternativait
kell keresnunk, pl. AES, 3DES
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A Deep Crack gep

Specialis hardwer a DES brute-force modu feltorésére

Mar 1977-ben Diffie és Hellman tervezett papiron egy
ilyen gépet, ami akkor 20 millié $-ba kerult volna

1998-ban az Electronic Frontier Foundation epitett is egy
yet kevesebb mint 250.000 $-bal

Ez a Deep Crack Machine
o http://en.wikipedia.org/wiki/Deep Crack

a tervet nyilvanossagra is hoztak
ma mar par uj auto araert készitheto olyan berendezes,
ami a DES-t 1 napon belul feltori, avagy olcsébban:

2006: 8980 Euro, 9 nap,
COPACOBANA (Cost-Optimized Parallel COde Breaker)

. http://www.copacobana.org/




Tamadasok a DES ellen i
egyeb tamadasok

> eleg sok ismert, de a gyakorlatban
Kivitelezhetetlenek pl. rengetek ismert vagy
valasztott nyiltszoveg kell hozzajuk, pl.
o differencialis kriptoanalizis
« 247 DES mivelet, 247 valasztott nyilt szoveggel
o linearis kriptoanalizis
« 239 - 241 DES mivelet, 243 ismert nyilt szoveggel
> IdoOmereses tamadas (timing attack)
o konkret implementaciot elemez, az alapjan, hogy a
titkositas ideje fugg a bemenettdl €s a hasznalt kulcstol
> ha a kulcs néhany bitje mar meghatarozott a
maradek teljes kiprobalassal keresheto
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A kétszeres DES és feltorése

a DES igazan gyenge pontja az 56 bites kulcsmeret

ezt megprobalhatjuk orvosolni, ugy, hogy a DES
titkositast egymas utan tobbszér alkalmazzuk,
kulonbozo kulcsokkal

két egymasutani DES-t vegezni kevés, mert
kozépen talalkozé (meet in the middle)
tamadassal feltorheto:
nehany ismert nyilt szoveg-titkosszoveg par birtokaban
« a nyiltszoveget minden DES kulccsal titkositva
o a parjat, minden DES kulccsal megfejtve
o tablazatot vezetve az ertekekral

o az egyezeseket talalhatunk
o Mmelyeket a tobbi parra ellendrizve

2°7 |épésben feltorhetjuk a 112 bites kulcsot
o tablazat a mérete az id6 rovasara csokkenthetd !



Haromszoros DES
(Triple DES vagy TDES)

> lgy marad a DES 3-szor egymas utan torténd
alkalmazasa

> Exq(Exa(Eks(X))) titkositas helyett, azonban

> szerencsesebb az Ey,(Dk,(Eks(x))) forma
o« Mmert ekkor K1=K2=K3 alkalmazasaval a modszer

Kompatibilis marad a DES-sel
na mindharom kulcs kulonboz6 akkor 3STDES

na K1=K3#K2, akkor 2TDES

> mivel a titkositas és megfejtés algoritmusa csak

a kulcs kezelésben ter el ez nem befolyasolja a
biztonsagot



Haromszoros DES
(Triple DES vagy TDES)

> igy a 3TDES kulcsa K1K2K3 168 bit
paritasbitekkel 192 bit

Exikaks (X)= Exq(Dka(Eks(X)))
Dy1k2k3 (X)= Dys(Eka(Dk1(X)))

> igy a 2TDES kulcsmerete K1K2 112 bit
paritasbitekkel 128 bit

Exikz2 (X)= Ekq(Dg2(Ek4(x)))
Dy1k2 (X)= Dgq(Ek2(Dk4(x)))



A TDES biztonsaga

> a kozepen talalkozo feltores miatt a 3STDES
effektiv biztonsaga amugy is csak 112 bit a

> 2TDES-t biztonsagat ismert tamadasok miatt
pedig csak 80 bit-re teszik

> ez ma még elegendonek tunik
> de sajnos a sebessege a DES-enek 3-szorosa

> az az AES pedig kb. 6-szor gyorsabb, nagyobb
blokkmeérettel és persze joval nagyobb
biztonsagi rahagyassal rendelkezik

> igy a TDES is lassan hatérbe szorul

> Kivéve talan az elektronikus fizetés teruletén,
ahol szamos szabvanyba beépitettek
(elsGsorban hardveres megvalositasokban)
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