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Modern Modern BlokktitkosBlokktitkosííttóókk
az eddig maz eddig móódszerek mind feltdszerek mind feltöörhetrhetőőekek
akkor hogyan titkosakkor hogyan titkosíítsunk?tsunk?
modern (gmodern (géépi) mpi) móódszerek kdszerek köövetkeznekvetkeznek
ma is a szimmetrikus blokktitkosma is a szimmetrikus blokktitkosííttóók a k a 
legelterjedtebbeklegelterjedtebbek (gyorsak, sokat vizsg(gyorsak, sokat vizsgááltak)ltak)
titkosstitkossáágot / hitelessgot / hitelessééget biztosget biztosíítanaktanak
a a DESDES--rere ((Data Encryption StandardData Encryption Standard, 1977) , 1977) 
fogunk koncentrfogunk koncentráálnilni
hogy bemutassuk a blokktitkoshogy bemutassuk a blokktitkosííttóók k ááltalltaláános nos 
terveztervezéési elveitsi elveit



A blokkok mA blokkok mééreterete

a blokk titkosa blokk titkosííttóók az k az üüzenetet fix zenetet fix hosszhosszúú--
ssáággúú egysegyséégenkgenkéént titkosnt titkosíítjtjáák/fejtik meg  k/fejtik meg  
tekinthetjtekinthetjüük k őőket hatalmas ket hatalmas áábbééccéék feletti k feletti 
helyetteshelyettesííttéésnek (snek (6464--bitbiteses vagy mvagy méég tg tööbb)bb)
eleléég sok bitre szg sok bitre szüükskséég van, hogy a g van, hogy a 
helyetteshelyettesííttéés felts feltöörréésséére alkalmazott re alkalmazott 
gyakorisgyakorisááganalganalíízisnek ne legyen eszisnek ne legyen eséélyelye
a DES blokkma DES blokkméérete 64 bitrete 64 bit
az AES blokkmaz AES blokkméérete 128 bitrete 128 bit



Block Block vagy folyam titkosvagy folyam titkosííttóók ?k ?

a folyamtitkosa folyamtitkosííttóók (k (stream ciphersstream ciphers) az ) az üüzenetet zenetet 
bitbitenkenkééntnt vagy bvagy báájtonkjtonkéént titkosnt titkosíítjtjáák / fejtik megk / fejtik meg
ekkor nem kell egy blokknyi adatot ekkor nem kell egy blokknyi adatot öösszevsszeváárni a rni a 
titkostitkosííttáás megkezds megkezdééssééhezhez
szszáámos mamos maii titkostitkosííttóó blokktitkosblokktitkosííttóó
szszéélesebb klesebb köörben alkalmazottak, mint a rben alkalmazottak, mint a 
folyamtitkosfolyamtitkosííttóókk
blokkonkblokkonkéént lehet velnt lehet velüük adatfolyamot is k adatfolyamot is 
tovtováábbbbíítanitani
majd kmajd kééssőőbb nbb néézzzzüük a mk a műűkkööddéési msi móódjaikatdjaikat



Az ideAz ideáális blokktitkoslis blokktitkosííttóó



A pA péélda lda ááltal definiltal definiáált lt 
helyetteshelyettesííttééss



Blokk titkosBlokk titkosííttóók alapelveik alapelvei
a a blokktitksosblokktitksosííttóókk hatalmas hatalmas áábbééccéék feletti k feletti 
helyetteshelyettesííttééseksek
de szde szüükskséég van rg van ráá, hogy a helyettes, hogy a helyettesííttéés s injektinjektíívv
legyen, slegyen, sőőt effektt effektííven kiszven kiszáámmííthatthatóó
ááltalltaláános esetben 64 biten nos esetben 64 biten 226464!! darab helyettesdarab helyettesííttéés s 
definidefiniáálhatlhatóó
egy helyettesegy helyettesííttéés les leíírráássáához egyhoz egy 226464 sorossoros
6464--bitbiteses éértrtéékeket tartalmazkeket tartalmazóó ttááblbláázat kell, amizat kell, ami
6464··226464 == 2270 70 ≈≈ 10102121 bites kulcsmbites kulcsmééretet jelent.retet jelent.
hogyan khogyan kéészszííthetthetőő akkor biztonsakkor biztonsáágos invertgos invertáálhatlhatóó
helyetteshelyettesííttéés kisebb komponensekbs kisebb komponensekbőől?l?
a legta legtööbb szimmetrikus bb szimmetrikus blokktitkopsblokktitkopsííttóó úún. n. 
FeistelFeistel titkostitkosííttóó stuktstuktúúrráánn alapszikalapszik



HelyettesHelyettesííttőő--keverkeverőő titkostitkosííttóókk
((SubstitutionSubstitution--Permutation CiphersPermutation Ciphers))

Claude Shannon Claude Shannon vezette be a helyettesvezette be a helyettesííttőő--
keverkeverőő hháállóózatokat zatokat (S(S--P networksP networks) ) 11949949--benben
a modern blokktitkosa modern blokktitkosííttóók rajtuk alapulnakk rajtuk alapulnak
az az SS--P P hháállóózatok pedig a kzatok pedig a kéét kort koráábbi alap bbi alap 
kriptogrkriptográáfiai mfiai műűveletbveletbőől l ééppüülnek fellnek fel: : 

helyetteshelyettesííttéés (s (SS--dobozdoboz) / s) / substitutionubstitution (S(S--box)box) //
keverkeveréés (s (PP--dobozdoboz) / ) / permutation permutation (P(P--box)box) //

ezek biztosezek biztosíítjtjáák a titkos szk a titkos szöövegnek mind a nyvegnek mind a nyíílt lt 
szszöövegtvegtőől, mind a kulcstl, mind a kulcstóól vall valóó minminéél l 
komplexebb, de kkomplexebb, de köönnyen megadhatnnyen megadhatóó ffüüggggéésséétt



DiffDiffúúzizióó éés konfs konfúúzizióó
((Confusion and DiffusionConfusion and Diffusion))

a titkosa titkosííttóónak a nynak a nyíílt szlt szööveg statisztikai jellemzveg statisztikai jellemzőőit a it a 
felismerhetetlensfelismerhetetlenséégig el kell rejtenie a titkosgig el kell rejtenie a titkosíított tott 
szszöövegben vegben 
mint pmint pééldldáául a OTP, ul a OTP, éés az ides az ideáális blokktitkoslis blokktitkosííttóó
a gyakorlatban errea gyakorlatban erre Shannon Shannon az az S S ééss P P dobzokdobzok
kombinkombináálláássáát javasolta, a kt javasolta, a kéét ct céél:l:
diffdiffúúzizióó (sz(széétterjeszttterjesztéés) s) –– szszéétoszlatja a nytoszlatja a nyíílt szlt szööveg veg 
statisztikai struktstatisztikai struktúúrrááit egy terjedelmes mit egy terjedelmes mééretretűű titkos titkos 
szszööveg rveg réészekbenszekben
konfkonfúúzizióó ((öösszekeversszekeveréés) s) –– a titkos sza titkos szööveg veg éés a kulcs s a kulcs 
kapcsolatkapcsolatáát mint minéél komplexebbl komplexebbéé teszi teszi 



A A FeistelFeistel titkostitkosííttóó struktstruktúúrara
Horst Horst FeistelFeistel öötlete a 70tlete a 70--es es éévek elejvek elejéénn

ShannonShannon (S(S--P hP háállóózatos) produkcizatos) produkcióós s titkostitkosííttóóss öötlettletéébbőőll
kköönnyen invertnnyen invertáálhatlhatóó titkostitkosííttóók k ááltalltaláános tervenos terve
mmáás ks köörfrfüüggvggvéény hasznny hasznáálatlatáával mval máás tikoss tikosííttóót kapunkt kapunk

a bemena bemenőő blokkot kblokkot kéét ft féélre osztja (pl. 32lre osztja (pl. 32--32 bit)32 bit)
a titkosa titkosííttáás ts tööbb kbb köörben (rben (roundround) zajlik, melyekben) zajlik, melyekben

az adatok az adatok bal felbal feléén helyettesn helyettesííttééstst hajt vhajt véégre (gre (XORXOR--olol))
melyhez a melyhez a kköörfrfüüggvggvéénytnyt ((round functionround function) haszn) hasznáálja, amilja, ami
az adatok az adatok jobb feljobb felééneknek éés a s a kköörkulcsnakrkulcsnak a fa füüggvggvéényenye
vvééggüül a bal l a bal éés jobb feleket s jobb feleket felcserfelcseréélili (ez permut(ez permutáácicióó))



A A FeistelFeistel StrStruktuktúúrara vváázlatazlata



MiMiéért jrt jóó ez?ez?

Ez a struktEz a struktúúra azra azéért (is) kedvezrt (is) kedvezőő, mert, mert
mmííg tipikusan egy kg tipikusan egy köör csak gyenge (egyszerr csak gyenge (egyszerűű) ) 
titkostitkosííttáást ad, st ad, 
a ka köörröök egymk egymáás uts utááni alkalmazni alkalmazáása jelentsa jelentőősen sen 
nnööveli az erveli az erőősssséégetget
a megfejta megfejtéés algoritmusa majdnem ugyanazs algoritmusa majdnem ugyanaz,,
csak a kcsak a köörkulcsokat kell fordrkulcsokat kell fordíított sorrendben tott sorrendben 
alkalmazni (ld. a kalkalmazni (ld. a köövetkezvetkezőő áábrbráát)t)
ezezéért kerrt kerüült az utolslt az utolsóó kköör vr vééggéére mre méég egy csereg egy csere



TitkosTitkosííttáás (bal) s (bal) éés megfejts megfejtéése (jobb)se (jobb)



Feistel Feistel struktstruktúúrráák k 
tervettervetééssééneknek elemeielemei

bloblokkmkkmééretret
kulcsmkulcsmééretret
kköörröök szk szááma (pl. ma (pl. DESDES--nnééll 16 k16 köör van)r van)
kköörkulcs generrkulcs generáálláás algoritmusas algoritmusa
kköörfrfüüggvggvéény (tovny (továábbi S bbi S éés P dobozok)s P dobozok)

Figyelembe kell venni: Figyelembe kell venni: 
gyors szoftveres/hardveres gyors szoftveres/hardveres megvalmegvalóóssííthatha--
ttóóssáágotgot
kköönnynnyűű legyen analizlegyen analizáálni lni 



Data Encryption Standard (DES)Data Encryption Standard (DES)
(Adat titkos(Adat titkosííttáási szabvsi szabváány)ny)

a vila viláágon ma is a legelterjedtebb blokktitkosgon ma is a legelterjedtebb blokktitkosííttóó
19771977--benben vezettvezettéék bek be azaz NBS NBS 
((NationalNational BureauBureau ofof StandardsStandards, ma, ma NIST)NIST)

FIPSFIPS 4646 szabvszabváányny: : httphttp://://csrc.nist.govcsrc.nist.gov//publicationspublications//fipsfips/fips46/fips46--3/fips463/fips46--3.pdf3.pdf

6464--bitbiteses adatblokk, adatblokk, 5656--bitbiteses kulcssalkulcssal
biztonsbiztonsáága sok vitga sok vitáát vt vááltott kiltott ki
bbáár (nyilvr (nyilváános) ismereteink szerint csak nos) ismereteink szerint csak 
brutebrute forceforce mmóódon tdon töörhetrhetőő
ma mma máár r úúj j ááltalltaláános szabvnos szabváány is van ny is van 
az AES (128, 196 vagy 256 bites kulccsal)az AES (128, 196 vagy 256 bites kulccsal)



A A DES DES ttöörtrtéénete Inete I
az az IBM IBM kifejleszti a Lkifejleszti a Luciferucifer titkostitkosííttóótt

FeistelFeistel vezette csoport, vezette csoport, 
6060--as as éévek vvek vééggééttőől 1971l 1971--igig
6464--bitbiteses blokkonklblokkonklééntnt 128128--bitbiteses kulccsalkulccsal

majd majd úújra terveztjra terveztéék: k: 
kereskedelmi ckereskedelmi céélokra lokra 
NSA NSA ((NationalNational SecuritySecurity AgencyAgency = az USA = az USA 
NemzetbiztonsNemzetbiztonsáági Hivatala) gi Hivatala) éés ms máás szaks szakéértrtőőkkel kkkel köözzöösensen
fféérjen el egyetlen rjen el egyetlen chipenchipen --> > csak 56 bites kulcscsak 56 bites kulcs



A A DES DES ttöörtrtéénete IInete II
19731973--banban NBS NBS ppáálylyáázatot hirdetettzatot hirdetett
az USAaz USA--ban nemzeti titkosban nemzeti titkosííttóó
algoritmusraalgoritmusra
az az IBM IBM aa Lucifer Lucifer mmóódosdosíított vtott vááltozatltozatáát t 
nevezte nevezte 
melyet el is fogadtak, mint melyet el is fogadtak, mint 
DataData EncryptionEncryption StandardStandard--otot, azaz , azaz 
adattitkosadattitkosííttáásisi szabvszabváánynyt 1977t 1977--benben



VitVitáák a k a DES DES terveztervezéésséérrőőll

annak ellenannak ellenéére, hogy are, hogy a DES DES nyilvnyilváános szabvnos szabváányny
vitvitáákra adott okot tervezkra adott okot tervezéésséébenben

a kulcsa kulcs 5656--bitbitre vre váálasztlasztáásasa ((aa LuciferLuciferéé 128128--bit)bit)
aa rréészletes szletes terveztervezéési kritsi kritéériumokatriumokat
(pl. az S dobozok(pl. az S dobozokéét) t) nem hoztnem hoztáák nyilvk nyilváánossnossáágragra

a ka kééssőőbbi analbbi analíízis mzis méégis azt mutatja, hogy gis azt mutatja, hogy jjóól l 
tervezett, bevtervezett, beváált rendszer lt rendszer 
szszééles kles köörben alkalmazzrben alkalmazzáák ma is k ma is 

kküüllöönnöösen psen péénznzüügyi alkalmazgyi alkalmazáásokbansokban
hasznhasznáálata ma is szabvlata ma is szabváányos meglevnyos meglevőő rendszerekbenrendszerekben
úúj alkalmazj alkalmazáásokban, persze msokban, persze máár modernebb titkosr modernebb titkosííttáást st 
(pl. (pl. AESAES--tt, vagy 3DES, vagy 3DES--t) kell bevezetnit) kell bevezetni



A A DES DES titkostitkosííttáássáának nak ááttekintttekintéésese



A kezdeti keverA kezdeti keveréés s 
((Initial Permutation IPInitial Permutation IP))

ez a legelsez a legelsőő llééppéés a 64 bites adatblokkons a 64 bites adatblokkon
IP IP áátrendezi a biteket sorrendjtrendezi a biteket sorrendjéét, kt, köözbenzben
a pa pááros sorszros sorszáámmúú bitek a bal fbitek a bal féélbe (lbe (LHLH))
a pa pááratlanok a jobb fratlanok a jobb féélbe  (lbe  (RHRH) ker) kerüülneklnek
meglehetmeglehetőősen szabsen szabáályos lyos strukturstrukturáátt mutat mutat 
((felfelüülrlrőől lefele, majd jobbrl lefele, majd jobbróóll--balrabalra))
ppééldldááulul::
IPIP(675a6967 5e5a6b5a) = (ffb2194d 004df6fb)(675a6967 5e5a6b5a) = (ffb2194d 004df6fb)



A kezdeti keverA kezdeti keveréés ts tááblbláázatazata

IP



A kezdeti keverA kezdeti keveréés grafikusans grafikusan



A kezdeti keverA kezdeti keveréés inverzes inverze

IP-1



A DES egy kA DES egy köörere



A A DES DES kkööreinek felreinek felééppííttéésese

a ka kéét ft féél l 3232--bitbiteses blokk az blokk az ii--dikdik kköörben:rben: LLii ééss RRii
ahogy minden ahogy minden FeistelFeistel struktstruktúúrráában itt isban itt is::
LLii = = RRii––11

RRii = = LLii––11 ⊕⊕ F(F(RRii––11, , KKii))
F F kköörfrfüüggvggvéényny íígy  egy gy  egy 3232--bitbiteses R R blokkfeletblokkfelet
éés egys egy 4848--bitbiteses kköörkulcsot kap rkulcsot kap éés s 

1.1. kiterjesztikiterjeszti RR--etet 4848--bitbitre az re az EE--segsegíítstsééggéévelvel
((expansionexpansion) ) 

2.2. XORXOR mműűveletet vveletet véégez vele a kgez vele a köörkulccsalrkulccsal
3.3. a a 8 darab8 darab egyenkegyenkéént 6nt 6--bemeneti bemeneti éés 4 kimeneti bites s 4 kimeneti bites 

SS--dobozzaldobozzal a 48=8a 48=8··6 bitet 86 bitet 8··4 = 32 bittel helyettes4 = 32 bittel helyettesíítiti
4.4. vvééggüül a l a P P pemutpemutáácicióóvalval öösszekeveri a 32 bitetsszekeveri a 32 bitet



A A DES DES kköörfrfüüggvggvéényenye



Az SAz S--dobozokdobozok
a 8a 8 SS--dobozdoboz mindegyikemindegyike 66--bbóóll 4 bit4 bitetet kkéészszíítt
igazigazáábbóól minden l minden SS--doboz doboz 4 4 darab darab „„44--bbőőll 4 4 bitbiteses””
kis dobozbkis dobozbóól l ááll ll 

a ka küülslsőő bitek azbitek az 11. . éés as a 66. (. (sor biteksor bitek) kijel) kijelöölnek egyet   lnek egyet   
a a 44 sorbsorbóól (azaz a 4 kisdobozbl (azaz a 4 kisdobozbóól)l)
a belsa belsőő bitek bitek 22--55.. ((oszloposzlop bitbitekek) ) e sor szerint e sor szerint 
helyetteshelyettesííttőődnekdnek
íígy egy Sgy egy S--doboz egy 4 (soros) x 16 (oszlopos) tdoboz egy 4 (soros) x 16 (oszlopos) tááblbláázat zat 
íír r le, melynek elemei 4 bites le, melynek elemei 4 bites éértrtéékek (0kek (0--15 sz15 száámok)mok)

plpl hexadecimhexadecimáális jellis jelööllééssel ssel ::
S(S(1818 0909 12 3d 11 17 38 39) = 12 3d 11 17 38 39) = 55ffd25e03d25e03
S1(S1(001100110000))==55, mert , mert S1 S1 0000 sor sor 11001100 oszloposzlopáábanban 55 vanvan
S2(S2(000100010011))==ff mert mert SS22 0011 sor sor 00100100 oszloposzlopáábanban 15=f15=f vanvan



Az S1 dobozAz S1 doboz

Az S2 dobozAz S2 doboz



S dobozok tervezS dobozok tervezéésese

az Saz S--dobozok a DES egyeddobozok a DES egyedüüli nemlineli nemlineááris ris 
komponenseikomponensei
terveztervezééssüük kk küüllöönnöös figyelemmel ts figyelemmel töörtrtééntnt
ezek tervezezek tervezéési rsi réészleteit nem hoztszleteit nem hoztáák k 
nyilvnyilváánossnossáágragra
pl. a differencipl. a differenciáális lis kriptoanalkriptoanalííziszis ellen vellen véédelmet delmet 
nynyúújtanak, amely mjtanak, amely móódszer csak 90dszer csak 90--ben kerben kerüült lt 
nyilvnyilváánossnossáágragra
ááltalltaláában a biztonsban a biztonsáágos Sgos S--dobozok tervezdobozok tervezéése a se a 
kriptogrkriptográáfia egy kfia egy küüllöön fejezeten fejezete



A DES S dobozainak A DES S dobozainak 
tulajdonstulajdonsáágaigai

nem linenem lineáárisakrisak
soraikban a 0..15 szsoraikban a 0..15 száámok mindegyike mok mindegyike 
pontosan egyszer szerepelpontosan egyszer szerepel
a bemenetet 1 bittel va bemenetet 1 bittel vááltoztatva a kimenet ltoztatva a kimenet 
legallegaláább 2 bitben megvbb 2 bitben megvááltozikltozik
S(x) S(x) éés S(x s S(x ⊕⊕ 001100) legal001100) legaláább 2 biten eltbb 2 biten eltéérr
S(x) S(x) ≠≠ S(x S(x ⊕⊕ 11ab00) minden a,b11ab00) minden a,b∈∈{0,1} {0,1} --rere



DES DES kulcsszervezkulcsszervezééss
((Key ScheduleKey Schedule))

hogyan kapjuk a khogyan kapjuk a köörkulcsot az eredetibrkulcsot az eredetibőől?l?
a szabva szabváányos kulcs 64 bit, de ebbnyos kulcs 64 bit, de ebbőől a kezdeti l a kezdeti 
(kulcs) kever(kulcs) keveréés s PC1PC1 ((PermutedPermuted ChoiceChoice 1) csak 1) csak 
56 bitet v56 bitet váálaszt ki, ezt klaszt ki, ezt kéét 28 bites ft 28 bites féélre osztjuklre osztjuk
a a 16 16 db kdb köörkulcs generrkulcs generáálláás ls lééppééseisei: : 
•• forgassukforgassuk mindkmindkéét felet t felet kküüllöönn--kküüllöönn balra 1 vagy 2 balra 1 vagy 2 

bittel (a forgatbittel (a forgatáás ms méértrtéékkéét egy tt egy tááblbláázat adja meg) zat adja meg) 
•• vváálasszunk ki lasszunk ki 2424--bitbitetet mindkmindkéét ft féélblbőől l éés s permutpermutááljukljuk
őőket ket PC2PC2 ((PermutedPermuted ChoiceChoice 2)2) segsegíítstsééggéévelvel

vegyvegyüük k éészre a kszre a köönnynnyűű hwhw//swsw megvalmegvalóóssííthatthatóóssáágotgot



A kA köör kulcsgenerr kulcsgeneráállááshoz shoz 
szszüüksksééges forgatges forgatáások tsok tááblbláázatazata

Összesen 28 forgatás, 
éppen körülfordul a két fél körkulcs 

Crypt Tool DES animáció



A A DES DES megfejtmegfejtéésese
a megfejta megfejtééskor fordskor fordíítva kell alkalmazni a titkostva kell alkalmazni a titkosííttáás ls lééppééseit seit 
az adatokonaz adatokon
mivel a kezdeti mivel a kezdeti éés vs véégsgsőő keverkeveréés egyms egymáás inverzes inverze
a ta tööbbi pedig bbi pedig FeistelFeistel--struktstruktúúrara
ezezéért rt eleléég a kg a köörkulcsokat (jobbra forgatrkulcsokat (jobbra forgatáással) fordssal) fordíítva tva 
KK1616 …… KK11 sorrendben genersorrendben generáálva megismlva megisméételni a titkostelni a titkosííttáástst

IP IP visszarendezi a vvisszarendezi a véégsgsőő keverkeverééss FP FP hathatáássáátt
az az 11. k. köör az Kr az K1166 visszafejti a visszafejti a 1616. k. köör titkosr titkosííttáássáát t 
……..
az az 116. k6. köör az Kr az K11 visszafejti a visszafejti a 11. k. köör titkosr titkosííttáássáát t 
vvééggüül a vl a véégsgsőő keverkeverééss ((FPFP)) hathatáástalanstalaníítja a kezdeti kevertja a kezdeti keveréést (st (IPIP))
íígy visszakapjuk a nygy visszakapjuk a nyíílt szlt szöövegetveget



A lavina hatA lavina hatááss
az egyik igen kaz egyik igen kíívváánatos tulajdonsnatos tulajdonsáága bga báármely rmely 
titkostitkosííttáásnak, hogy snak, hogy 
a nya nyíílt szlt szööveg vagy a kulcs kismveg vagy a kulcs kismééretretűű vvááltoztatltoztatáása is, sa is, 
jelentjelentőősen vsen vááltoztassa meg a titkosltoztassa meg a titkosíított sztott szööveget.veget.
ha a bemenet vagy kulcsnak csakha a bemenet vagy kulcsnak csak egyegy bitjbitjéét t 
vvááltoztatjuk meg, ez a kimeneti bitek kltoztatjuk meg, ez a kimeneti bitek köörrüülbellbelüül  l  
felfeléének nek a megva megvááltozltozáássáával jval jáárjonrjon
ha csak kismha csak kisméértrtéékkűű lenne a vlenne a vááltozltozáás, akkor az s, akkor az 
lehetlehetőőssééget adna a nyget adna a nyíílt szlt szööveg vagy a kulcs veg vagy a kulcs 
kereskereséési tersi teréének lesznek leszűűkkííttéésséére re 
A A DES DES ererőős lavinahats lavinahatáással rendelkezik, mint az a ssal rendelkezik, mint az a 
kköövetkezvetkezőő ttááblbláázat mutatja zat mutatja 



A DES lavinahatA DES lavinahatáássáának nak 
szemlszemlééltetltetéésese

Input:    Input:    ..............................................................................................................................██
Permuted: .......................................Permuted: .......................................██................................................
Round  1: .......Round  1: .......██................................................................................................................
Round  2: .Round  2: .██....██......██..........██................................................██................................................
Round  3: .Round  3: .██....██..██..████....██..██..██..██........████..........████..██....██......██..........██..................................
Round  4: ..Round  4: ..██..██████████..██..██████████..██..██............██..........██....██..██..████....██..██..██..██........████..........████
Round  5: Round  5: ██......████....██..██......██..██..██..██......██..██████....██....██..██████████..██..██████████..██..██............██........
Round  6: ...Round  6: ...██....████..........██..██....████..██..████......██....████......████....██..██......██..██..██..██......██..██████....██
Round  7: Round  7: ██████████......██████........████......██....██..██....██............██....████..........██..██....████..██..████......██....██
Round  8: Round  8: ██..██..██..██..████..........██..██..██......████..██......██████████████......██████........████......██....██..██....██......
Round  9: Round  9: ██████..██..██████......████..██..████████..........████..██....██..██..██..██..████..........██..██..██......████..██......████
Round 10: Round 10: ██..██....██..██..████..██....██..████..██████..████..██......████████..██..██████......████..██..████████..........████..██....
Round 11: ..Round 11: ..████████████............██....████████████........██........██..██....██..██..████..██....██..████..██████..████..██......██
Round 12: Round 12: ██....██████........██......██..██..██..██████......████████........████████████............██....████████████........██........
Round 13: Round 13: ████....██........██....████████████......██................██..██....██████........██......██..██..██..██████......████████....
Round 14: Round 14: ██..████..██........██..██........████..██......██....████..████████....██........██....████████████......██................██..
Round 15: Round 15: ████..██........██..██..██......██..████..██....██..██..████..████..████..██........██..██........████..██......██....████..████
Round 16: .Round 16: .██....██..██....██....██..████........████....██....██....████████..██........██..██..██......██..████..██....██..██..████..██
Output:   ..Output:   ..██....████..██..██......██........██████....██████..████..██......██....██....██..██..██..████..██........██..██..██..████..

a ta töömmöör nr néégyzetek a gyzetek a megvmegváálzozottlzozott bitekbitek



Lavina hatLavina hatáás a s a DESDES--benben



TTáámadmadáások a sok a DES DES ellen Iellen I
BruteBrute--forceforce

kis kulcsmkis kulcsmééretret a DES leggyenga DES leggyengéébb (ismert) pontjabb (ismert) pontja
5656--bitbiteses kulcsbkulcsbóóll 225656 = 7.2 x 10= 7.2 x 101616 darab vandarab van
ezzel lezzel láátsztszóólag ellenlag ellenááll a teljes kiprll a teljes kipróóbbáálláásnaksnak
áám komoly erm komoly erőőfeszfeszííttééssel a ssel a brutebrute--forceforce mmóódon don 
feltfeltöörhetrhetőő

1997 Internet1997 Internet ((ditributed.netditributed.net) ) 96 nap96 nap
11998 998 specispeciáális lis hardwerhardwer ((DeepDeep CrarkCrark ggéép /EFF/) p /EFF/) 56 56 óórara
1999 1999 (egy(együütt: tt: DeepDeep CrackCrack ggéép + p + ≈≈100000 PC) 100000 PC) 2222 óórara!!

persze ehhez kpersze ehhez kéépesnek kell lenni a nypesnek kell lenni a nyíílt szlt szööveg veg 
felismerfelismeréésséére isre is
éés ma ms ma máár mindenkr mindenkééppen a ppen a DESDES--neknek alternatalternatíívvááit it 
kell keresnkell keresnüünk, pl. AES, 3DESnk, pl. AES, 3DES



A A DeepDeep CrackCrack ggéépp
SpeciSpeciáális lis hardwerhardwer a DES a DES brutebrute--forceforce mmóóddúú feltfeltöörréésséérere
MMáár 1977r 1977--ben ben DiffieDiffie éés s HellmanHellman tervezett paptervezett papííron egy ron egy 
ilyen gilyen géépet, ami akkor 20 millipet, ami akkor 20 millióó $$--ba kerba kerüült volnalt volna
19981998--ban az ban az ElectronicElectronic FrontierFrontier FoundationFoundation ééppíített is egy tett is egy 
ilyet kevesebb mint 250.000 $ilyet kevesebb mint 250.000 $--bbóóll
Ez a Ez a DeepDeep CrackCrack MachineMachine

httphttp://://en.wikipedia.orgen.wikipedia.org//wikiwiki//DeepDeep__CrackCrack
a tervet nyilva tervet nyilváánossnossáágra is hoztgra is hoztáákk
ma mma máár r ppáár r úúj autj autóó áárráéáértrt kkéészszííthetthetőő olyan berendezolyan berendezéés, s, 
ami a ami a DESDES--tt 1 napon bel1 napon belüüll feltfeltööri, avagy olcsri, avagy olcsóóbban:bban:
2006:  2006:  8980 8980 EuroEuro, 9 nap, 9 nap,   ,   
COPACOBANA (COPACOBANA (CostCost--OptimizedOptimized Parallel Parallel COdeCOde BreakerBreaker) ) 

httphttp://://www.copacobana.orgwww.copacobana.org//



eleléég sok ismert, de g sok ismert, de a gyakorlatban a gyakorlatban 
kivitelezhetetlenekkivitelezhetetlenek pl. rengetek ismert vagy pl. rengetek ismert vagy 
vváálasztott nylasztott nyííltszltszööveg kell hozzveg kell hozzáájuk, pl.juk, pl.

differendifferencciiáállis is kriptoanalkriptoanalííziszis
•• 224747 DES mDES műűvelet, 2velet, 24747 vváálasztott nylasztott nyíílt szlt szööveggelveggel

llineineáárisris kriptoanalkriptoanalííziszis
•• 223939 -- 224141 DES mDES műűvelet, 2velet, 24343 ismert nyismert nyíílt szlt szööveggelveggel

ididőőmméérrééses tses táámadmadáás (s (timingtiming attackattack))
konkrkonkréét implementt implementáácicióót elemez, az alapjt elemez, az alapjáán, hogy a n, hogy a 
titkostitkosííttáás ideje fs ideje füügg a bemenettgg a bemenettőől l éés a haszns a hasznáált kulcstlt kulcstóól l 

ha a kulcs nha a kulcs nééhháány bitje mny bitje máár meghatr meghatáározott a   rozott a   
maradmaradéék teljes kiprk teljes kipróóbbáálláással kereshetssal kereshetőő

TTáámadmadáások a sok a DES DES ellen IIellen II
egyegyééb tb táámadmadáásoksok



A kA kéétszeres DES tszeres DES éés felts feltöörréésese
a DES igaza DES igazáán gyenge pontja az 56 bites kulcsmn gyenge pontja az 56 bites kulcsmééretret
ezt megprezt megpróóbbáálhatjuk orvosolni, lhatjuk orvosolni, úúgy, hogy a DES gy, hogy a DES 
titkostitkosííttáást egymst egymáás uts utáán n ttööbbszbbszöör alkalmazzukr alkalmazzuk, , 
kküüllöönbnböözzőő kulcsokkalkulcsokkal
kkéét t egymegymáásutsutáánini DESDES--tt vvéégezni kevgezni kevééss, mert, mert
kköözzéépen talpen taláálkozlkozóó ((meetmeet inin thethe middlemiddle))
ttáámadmadáással feltssal feltöörhetrhetőő::
nnééhháány ismert nyny ismert nyíílt szlt szöövegveg--titkossztitkosszööveg pveg páár birtokr birtokáában ban 

a nya nyííltszltszööveget minden DES kulccsal titkosveget minden DES kulccsal titkosíítvatva
a pa páárjrjáát, minden DES kulccsal megfejtvet, minden DES kulccsal megfejtve
ttááblbláázatot vezetve az zatot vezetve az éértrtéékekrkekrőől l 
az egyezaz egyezééseket talseket taláálhatunklhatunk
melyeket  a tmelyeket  a tööbbi pbbi páárra ellenrra ellenőőrizverizve

225757 llééppéésben feltsben feltöörhetjrhetjüük a 112 bites kulcsotk a 112 bites kulcsot
ttááblbláázat a mzat a méérete az idrete az időő rovrováássáára csra csöökkenthetkkenthetőő !!



ÍÍgy marad a DES 3gy marad a DES 3--szor egymszor egymáás uts utáán tn töörtrtéénnőő
alkalmazalkalmazáásasa
EEK1K1(E(EK2K2(E(EK3K3(x))) titkos(x))) titkosííttáás helyett, azonban s helyett, azonban 
szerencsszerencséésebb az sebb az EEK1K1(D(DK2K2(E(EK3K3(x)))(x))) formaforma

mert ekkor K1=K2=K3 alkalmazmert ekkor K1=K2=K3 alkalmazáássáával a mval a móódszer dszer 
kompatibilis marad a kompatibilis marad a DESDES--selsel
ha mindhha mindháárom kulcs krom kulcs küüllöönbnböözzőő akkor akkor 3TDES3TDES
ha K1=K3ha K1=K3≠≠K2, akkor K2, akkor 2TDES2TDES

mivel a titkosmivel a titkosííttáás s éés megfejts megfejtéés algoritmusa csaks algoritmusa csak
a kulcs kezela kulcs kezeléésben tsben téér el ez nem befolyr el ez nem befolyáásolja a solja a 
biztonsbiztonsáágotgot

HHááromszoros DESromszoros DES
((TripleTriple DESDES vagy TDES)vagy TDES)



íígy a gy a 3TDES3TDES kulcsa kulcsa K1K2K3K1K2K3 168 bit168 bit
paritparitáásbitekkel 192 bitsbitekkel 192 bit
EEK1K2K3K1K2K3 (x)=(x)= EEK1K1(D(DK2K2(E(EK3K3(x)))(x)))
DDK1K2K3K1K2K3 (x)=(x)= DDK3K3(E(EK2K2(D(DK1K1(x)))(x)))

íígy a gy a 2TDES2TDES kulcsmkulcsméérete rete K1K2K1K2 112 bit112 bit
paritparitáásbitekkel 128 bitsbitekkel 128 bit
EEK1K2K1K2 (x)=(x)= EEK1K1(D(DK2K2(E(EK1K1(x)))(x)))
DDK1K2K1K2 (x)=(x)= DDK1K1(E(EK2K2(D(DK1K1(x)))(x)))

HHááromszoros DESromszoros DES
((TripleTriple DESDES vagy TDES)vagy TDES)



a ka köözzéépen talpen taláálkozlkozóó feltfeltöörréés miatt a s miatt a 3TDES3TDES
effekteffektíív biztonsv biztonsáága amga amúúgy is csak gy is csak 112 bit112 bit aa
2TDES2TDES--t biztonst biztonsáággáát ismert tt ismert táámadmadáások miatt sok miatt 

pedig csak pedig csak 80 bit80 bit--re teszikre teszik
ez ma mez ma méég elegendg elegendőőnek tnek tűűniknik
de sajnos a sebessde sajnos a sebesséége a ge a DESDES--ééneknek 33--szorosaszorosa
az az azaz AES pedig kb. 6AES pedig kb. 6--szor gyorsabb, nagyobb szor gyorsabb, nagyobb 
blokkmblokkméérettel rettel éés persze js persze jóóval nagyobb val nagyobb 
biztonsbiztonsáági rgi rááhagyhagyáással rendelkezikssal rendelkezik
íígy a TDES is lassan hgy a TDES is lassan hááttéérbe szorulrbe szorul
kivkivééve talve taláán az elektronikus fizetn az elektronikus fizetéés ters terüületletéén, n, 
ahol szahol száámos szabvmos szabváányba benyba beééppíítetttettéék k 
(els(elsőősorban hardveres megvalsorban hardveres megvalóóssííttáásokban)sokban)

A TDES biztonsA TDES biztonsáágaga
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