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Ötödik előadás
Az AES



Az AES pAz AES páálylyáázatzat
aa DES DES szabvszabváányt le nyt le kellettkellett vvááltani, mertltani, mert

az 56 bites kulcs az 56 bites kulcs brutebrute--forceforce mmóódon valdon valóó
feltfeltöörréésséét  tt  tööbb bb kiskiséérletrlet is igazolta is igazolta 
((distributed.netdistributed.net, , DeepDeep CrackCrack))
kriptoanalkriptoanalíízisenzisen alapulalapulóó ttáámadmadáások is sok is 
ismertek rismertek ráá (igaz csak elm(igaz csak elmééletiek) letiek) 

a Ta TDES DES helyetteshelyettesíítheti, de lasstheti, de lassúú, , éés a s a 
blokkmblokkmééret tovret továábbra is kicsi (64 bit)bbra is kicsi (64 bit)
az az USUSAA--ban aban a NIST NIST úújabb pjabb páálylyáázatot zatot 
hirdetetthirdetett 19971997--benben
AES = AES = Advanced Encryption StandardAdvanced Encryption Standard--rere
((TovTováábbfejlesztett titkosbbfejlesztett titkosííttáási szabvsi szabváányranyra))



Az Az AES AES ppáálylyáázat kzat köövetelmvetelméényeinyei

titkos kulcstitkos kulcsúú szimmetrikus blokktitkosszimmetrikus blokktitkosííttóó
128128--bitbiteses blokkblokk, 128/192/256, 128/192/256--bitbiteses kulcskulcs
ererőősebb sebb éés gyorsabb legyen as gyorsabb legyen a TDESTDES--nnééll
hathatéékony megvalkony megvalóóssííthatthatóóssáág g 

szszáámmííttáási teljessi teljesíítmtméényny
kkóód d éés adatmems adatmemóória szria szüükskséégletglet
elelőőkkéészszííttőő szszáámmííttáások (pl. kulcsszervezsok (pl. kulcsszervezéés)s)

flexibilitflexibilitáás az egyes platformok s az egyes platformok éés s 
kkééssőőbbi fejlesztbbi fejlesztéések tekintetsek tekintetéébenben
aktaktíív mv műűkkööddééss 2020--30 30 éévrevre (+ (+ archarchíív v 
hasznhasznáálat)lat)



A nevezA nevezééshez szshez szüüksksééges ges 
dokumentumokdokumentumok

1.1. az algoritmus specifikaz algoritmus specifikáácicióójjáának komplett lenak komplett leíírráásasa
2.2. a teljesa teljesíítmtméényekre vonatkoznyekre vonatkozóó szszáámmííttáások, sok, 

becslbecsléések, msek, méérrééseksek
3.3. tesztteszt--vektorok (nyvektorok (nyííltlt––titkostitkosíított tott szszöövegpvegpáárokrok))
4.4. analanalíízis az ismert tzis az ismert táámadmadáási msi móódszerekkel szembeni dszerekkel szembeni 

helythelytáálllláásrsróól (pl. linel (pl. lineááris ris éés s fifferencufifferencuáálislis
kriptoanalkriptoanalííziszis))

5.5. az algoritmus lehetaz algoritmus lehetőősséégei gei éés korls korláátaitai
6.6. referencia megvalreferencia megvalóóssííttáás ANSI Cs ANSI C--benben
7.7. optimalizoptimalizáálláási lehetsi lehetőősséégek C illetve JAVA gek C illetve JAVA 

megvalmegvalóóssííttáásbansban



AES AES éértrtéékelkeléési szempontoksi szempontok

kezdeti kritkezdeti kritéériumokriumok (az els(az elsőő kkéét fordult fordulóóban)ban)::
biztonsbiztonsáágg –– a gyakorlati a gyakorlati kriptoanalkriptoanalíízisselzissel szembenszemben
ididőő/t/táár igr igéényny –– szszáámmííttáási hatsi hatéékonyskonysáág szempontjg szempontjáábbóóll
az algoritmus az algoritmus éés az implements az implementáácicióó tulajdonstulajdonsáágaigai

vvéégsgsőő kritkritéériumokriumok (az 5 d(az 5 dööntntőős rs réésztvevsztvevőőnek)nek)
ááltalltaláános biztonsnos biztonsáág (az analg (az analíízis nyilvzis nyilváános volt!)nos volt!)
aa softsoftveres veres éés hardveres megvals hardveres megvalóóssííttáás ks köönnynnyűűsséégege
(korl(korláátozott RAM/ROM memtozott RAM/ROM memóória esetria esetéén is)  n is)  
az implementaz implementáácicióó ttáámadhatmadhatóóssáága ga 
(pl. az id(pl. az időő vagy vagy ááram felhasznram felhasznáálláás ms méérréése alapjse alapjáán)n)
flexibilflexibilititááss ((titkostitkosííttáás/megfejts/megfejtééss, , kulcsszervezkulcsszervezéés/csere, s/csere, 
paramparamééterek, platformok,  utasterek, platformok,  utasííttáás szints szintűű ppáárh.rh.--ssííthatthatóóssáágg))



Az AES pAz AES páálylyáázat eredmzat eredméényenye
az az éértrtéékelkeléés hs háárom fordulrom fordulóóban zajlottban zajlott
19199898 jjúúnn: az els: az elsőő fordulfordulóóban ban 15 15 jeleljelelööltet fogadtak el ltet fogadtak el 
19199999 augaug:  a m:  a máásodik fordulsodik fordulóóban ezt ban ezt 55--rere szszűűkkíítetttettéékk
2000 2000 oktokt: a : a RijndaelRijndael lett a gylett a győőztes (ejtsd:ztes (ejtsd:
www.iaik.tuwww.iaik.tu--graz.ac.at/research/krypto/AES/wav/rijndael_pronunciation.wavgraz.ac.at/research/krypto/AES/wav/rijndael_pronunciation.wav ))
2001 2001 novnov: : FIPS 197FIPS 197 szabvszabváányknykéént publiknt publikááltltáák k AESAES
nnéévenven
2003 2003 jjúúnn: az NSA : az NSA mmíínnőőssíítetttett adatok vadatok véédelmdelméére isre is
engedengedéélyezi: lyezi: SectretSectret, Top , Top SecretSecret
(ut(utóóbbira csak 192/256 bites kulccsal)bbira csak 192/256 bites kulccsal)
ez az elsez az elsőő ilyen mindenki szilyen mindenki száámmáára elra eléérhetrhetőő titkostitkosííttááss



AES AES szszűűkkíített listatett lista

Az Az ööt dt dööntntőős rs réésztvevsztvevőő: : 
MARS (IBM) MARS (IBM) -- complex, complex, gyorsgyors, , nagy nagy biztbizt. r. rááhagyhagyááss
RC6 (USA) RC6 (USA) -- n. n. egyszregyszrűű, , nn. . gyorsgyors, , kis kis biztbizt. r. rááhagyhagyááss
RijndaelRijndael (Belgium) (Belgium) -- vilviláágosgos, , gyorsgyors,  ,  jjóó biztbizt. r. rááhagyhagyááss
Serpent (Euro) Serpent (Euro) -- vilviláágosgos, , lasslassúú, n. nagy , n. nagy biztbizt. r. rááhagyhagyááss
TwofishTwofish (USA) (USA) -- complex, complex, nn. . gyorsgyors, , nagy nagy biztbizt. r. rááhagyhagyááss

ezutezutáán jn jöött az tt az úújabb szempontok analjabb szempontok analíízise zise 



AzAz AES AES titkostitkosííttóó -- RijndaelRijndael
terveztervezőői:i: JoanJoan RijmenRijmen éés s VincentVincent DaemenDaemen ((BelgiumBelgium))
a a RijndaelbenRijndaelben mind az adatblokk mind a kulcshosszmind az adatblokk mind a kulcshossz
128128--256 bit k256 bit köözzöött 32 bitenktt 32 bitenkéént  vnt  vááltoztathatltoztathatóó
AES szabvAES szabváányos kulcsok:nyos kulcsok: 128/192/256 bit128/192/256 bit,,
AES szabvAES szabváányos adatblokk nyos adatblokk 128 bit 128 bit 
iteratiteratíív v SS--P hP háállóózat, de nem zat, de nem FeFeistelistel struktstruktúúrrááss

az adatokat 4 sor x 4 oszlopos adatblokkokban taz adatokat 4 sor x 4 oszlopos adatblokkokban táárolja, rolja, 
melyekben egymelyekben egy--egy begy báájtot tjtot táárolrol
minden kminden köörben az egrben az egéész adatblokkon dolgozik sz adatblokkon dolgozik 

úúgy terveztgy terveztéék, hogyk, hogy::
minden ismert tminden ismert táámadmadáásnak ellensnak ellenáálljonlljon
gyors gyors éés ts töömmöör kr kóód d íírhatrhatóó rráá sok processzor tsok processzor tíípusonpuson
áátltlááthatthatóó terve legyenterve legyen



Az AESAz AES
az 4 x 4 baz 4 x 4 báájtos adatblokk egy tartalmjtos adatblokk egy tartalmáát t áállapotnakllapotnak
((statestate) h) híívjuk = 4 db 32 bites vjuk = 4 db 32 bites szszóó = 128 = 128 bitbit
a kulcsot is 32 bites szavak oszlopaira bontjuk kia kulcsot is 32 bites szavak oszlopaira bontjuk ki
melyekbmelyekbőől kl köörröönknkéént szintnt szintéén 4 dbn 4 db--ot hasznot hasznáálunk fellunk fel
(kulcsm(kulcsmééret fret füüggvggvéénynyéében) 10ben) 10/1/122/1/144 kköörben: rben: 

byte substitutionbyte substitution:: (1(1 kköözzöös s SS--dobozos a bdobozos a báájthelyettesjthelyettesííttééss) ) 
shift rowsshift rows:: ((a sorok elforgata sorok elforgatáása ksa küüllöönbnböözzőő mméértrtéékbenkben) ) 
mix columnsmix columns:: ((az oszlopok az oszlopok áátalaktalakííttáása msa máátrixszorztrixszorzáássalssal) ) 
add round keyadd round key:: (XOR (XOR mműűvelet bvelet báájtonkjtonkéént a knt a köörkulccsalrkulccsal))

az elsaz elsőő kköör elr előőtt mtt méég egy g egy add add roundround keykey van van 
az utolsaz utolsóó kköörben a rben a mixmix columnscolumns kimaradkimarad
kköönnyen invertnnyen invertáálhatlhatóó éés implements implementáálhatlhatóó XORXOR--okok
ééss mműűveleti tveleti tááblbláázatok segzatok segíítstsééggéévelvel



AES titkosAES titkosííttáás/megfejts/megfejtééss



A titkosA titkosííttáás algoritmusas algoritmusa
AESCipherAESCipher(byte (byte inin[16], byte out[16], [16], byte out[16], wordword w[44])w[44])

beginbegin
byte byte statestate[4,4][4,4]
statestate = = inin
AddRoundKeyAddRoundKey((statestate, w[0, 3]), w[0, 3])
forfor roundround = 1 = 1 stepstep 1 1 toto 1010

SubBytesSubBytes((statestate))
ShiftRowsShiftRows((statestate))
MixColumnsMixColumns((statestate))
AddRoundKeyAddRoundKey((statestate, w[, w[roundround*4,(*4,(roundround+1)*4+1)*4--1])1])

endend forfor
SubBytesSubBytes((statestate))
ShiftRowsShiftRows((statestate))
AddRoundKeyAddRoundKey((statestate, w[40, 43]), w[40, 43])
out = out = statestate

endend



1. 1. SubBytesSubBytes()()
(b(báájjt t helyetteshelyettesííttéés)s)

Minden bájt helyettesítése egy közös (8 bit -> 8 bites) 
S-doboz segítségével.



1. 1. SubSubBytesBytes() megad() megadáása sa 
ttááblbláázattalzattal



Az AES SAz AES S--doboza tdoboza tááblbláázatbanzatban



1. 1. SubSubBytesBytes()()
egyszeregyszerűű helyetteshelyettesííttéés az aktus az aktuáális lis áállapot minden bllapot minden báájtjjtjáárara
egy egy 16x1616x16--osos bbáájtokat tartalmazjtokat tartalmazóó 256256 elemeleműű ttááblbláázattal zattal 
(minden(minden 88--bitbiteses éértrtéék pontosan egyszer fordul elk pontosan egyszer fordul előő))
a helyettesa helyettesíítendtendőő bbáájt jt elselsőő 4 bitje4 bitje a a sorindexetsorindexet a a mmáásodik 4 sodik 4 
bitjebitje az az oszlopindexetoszlopindexet adja adja 
pl.pl. {95}{95}--öött (hexadecim(hexadecimáálisan lisan íírva) a rva) a 99--eses sor sor 55--ööss oszloposzlopáában ban 
levlevőő {2A}{2A} bbáájttal helyettesjttal helyettesíítjtjüükk
gondosan gondosan úúgy terveztgy terveztéék, hogy az ismert tk, hogy az ismert táámadmadááststíípusoknak pusoknak 
ellenellenáálljon, pl. ,,nagyonlljon, pl. ,,nagyon’’’’ nem linenem lineáárisris
az az SS--doboz egy a 256 elemdoboz egy a 256 eleműű test feletti inverttest feletti invertáálhatlhatóó
ffüüggvggvéénnyel adhatnnyel adhatóó meg meg 
ez ez multiplikatmultiplikatíívv inverz szinverz száámmííttááss a testben, majd a testben, majd egy egy affinaffin
transzformtranszformáácicióó vvéégrehajtgrehajtáásasa
a 256 elema 256 eleműű test elemei polinomok segtest elemei polinomok segíítstsééggéével vel íírhatrhatóók le, k le, plpl::

GF(2GF(288)  = )  = Z2[x] / (x[x] / (x88+x+x44+x+x33+x+1)+x+1)



SzSzáámolmoláás GF(2s GF(288))--banban
az egyaz együütthattthatóókra 1+1 = 1 kra 1+1 = 1 ⊕⊕ 1 = 0 1 = 0 
éés s (x(x88+x+x44+x+x33+x+1)+x+1)--rara nnéézve redukzve redukáálni kell. lni kell. PlPl::

2d2d = 00101101 == 00101101 =xx55 + x+ x33 + x+ x22 + 1+ 1
a3a3 = 10100011 == 10100011 =xx77 + x+ x5 5 + x + 1+ x + 1
2d + a3 2d + a3 = = xx77 + 2x+ 2x5 5 + x+ x33 + x+ x22 + x + 2 = x+ x + 2 = x77 + x+ x33 + x+ x22 + x =+ x =
10001110 = 10001110 = 8e8e
2d2d ●● a3a3 ==(x(x1212 + x+ x1010 + x+ x99 + x+ x77) + (x) + (x1010 + x+ x88 + x+ x77 + x+ x55) ) 

+ (x+ (x66 + x+ x44 + x+ x33 + x) + (x+ x) + (x55 + x+ x33 + x+ x22 + 1)+ 1)
==xx1212 + x+ x99 + x+ x88 + x+ x66 + x+ x44 + x+ x22 + x + 1 =+ x + 1 =
== (x(x44 + x)+ x)··(x(x88+x+x44+x+x33+x+1)+x+1) ++ xx77 + x+ x66 + x+ x44 + 1 =+ 1 =
= x= x77 + x+ x66 + x+ x44 + 1.+ 1.
ÍÍgy gy 2d2d ●● a3a3 =11010001 = =11010001 = d1d1

Ez a struktEz a struktúúra test, mert bebizonyra test, mert bebizonyííthatthatóó, hogy minden , hogy minden 
nem 0 polinomnak van inverze.nem 0 polinomnak van inverze.



Az SAz S--doboz megkonstrudoboz megkonstruáálláása sa 
bemenet: (abemenet: (a77,a,a66,,……,a,a00) 8 bit, ) 8 bit, 
inverzeinverze G(256)G(256)--banban legyen: (xlegyen: (x77,x,x66,,……,x,x00) ) 
majd egy majd egy affinaffin transzformtranszformáácicióó::

MMááskskééppen bitenkppen bitenkéént kisznt kiszáámolva:molva:
bbii= = xxii ⊕⊕ xxii+4 +4 modmod 8 8 ⊕⊕ xxii+5 +5 modmod 8 8 ⊕⊕ xxii+6 +6 modmod 8 8 ⊕⊕ xxii+7 +7 modmod 8 8 ⊕⊕ ccii
ahol a ahol a bbii kimenet kimenet ii--dikdik bitje, bitje, éés c= 01100011.s c= 01100011.
kimenet: (bkimenet: (b77,b,b66,,……,b,b00) 8 bit.) 8 bit.



2. 2. Shift RowsShift Rows()()



2. 2. ShiftRowsShiftRows()()
(sorok elforgat(sorok elforgatáása)sa)

permutpermutáácicióós ls lééppéés (kevers (keveréés)s)
a a bbáájtok kjtok köörkrköörröös forgats forgatáása balrasa balra

az az 11. sor v. sor vááltozatlan maradltozatlan marad
aa 2. sor 1 b2. sor 1 báájttal fordul kjttal fordul köörbe balrarbe balra
aa 3. sor 2 b3. sor 2 báájttal fordul kjttal fordul köörbe balrarbe balra
aa 4. sor 3 b4. sor 3 báájttal fordul kjttal fordul köörbe balrarbe balra

a megfejta megfejtééskor egyszerskor egyszerűűen jobbra forgatunken jobbra forgatunk
mivel az mivel az áállapotokban a bllapotokban a báájtokat oszloponkjtokat oszloponkéént nt 
tekinthetjtekinthetjüük, ez a lk, ez a lééppéés az oszlopok adatait s az oszlopok adatait 
keveri keveri öösszessze
minden oszlop kap bminden oszlop kap báájtot minden oszlopbjtot minden oszlopbóóll



3. 3. MixColumnsMixColumns()()



3. 3. MixColumnsMixColumns()()
(oszlopok (oszlopok öösszekeversszekeveréése)se)

az oszlopokat kaz oszlopokat küüllöönn--kküüllöön helyettesn helyettesíítjtjüükk
minden helyettesminden helyettesíített btett báájt a keverendjt a keverendőő oszlop oszlop 
mind a 4 bmind a 4 báájtjjtjáának fnak füüggvggvéényenye
effekteffektííven leven leíírhatrhatóó egy egy mmáátrixtrix szorzszorzáással a 256 ssal a 256 
elemeleműű GGF(2F(288) ) test felett, ahol a btest felett, ahol a báájtok szorzjtok szorzáása sa 
polinomok segpolinomok segíítstsééggéével tvel töörtrtéénnőő bonyolult, de bonyolult, de 
kköönnyen implementnnyen implementáálhatlhatóó mműűvelet:velet:



4. 4. AddRoundKeyAddRoundKey()()



4. 4. AddRoundKeyAddRoundKey()()
(k(köörkulcs hozzrkulcs hozzááadadáása)sa)

annyira egyszerannyira egyszerűű, amennyire csak lehet, amennyire csak lehet
XOR XOR az az áállapot llapot éés a 1s a 12828 bitbiteses kköörkulcs rkulcs 
kköözzöötttt
szintszintéén oszloponkn oszloponkéént haladvant haladva ((persze bpersze báájt jt 
szinten pszinten páárhuzamosrhuzamosííthatthatóó))
inverinverzeze a megfejta megfejtééskor ugyanezskor ugyanez
mivel amivel a XOR XOR öönmaga inverzenmaga inverze, , csak a csak a 
kulcsok sorrendjkulcsok sorrendjéét kell megfordt kell megfordíítanitani



Egy Egy AESAES kköör az r az áállapotok llapotok 
„„oszloponkoszloponkéénti kiternti kiterííttéésséévelvel””



AES AES kulcs kiterjesztkulcs kiterjesztéés s 
((Key ExpansionKey Expansion))

minden kminden köörhrhööz 4 (32z 4 (32--bites) szbites) szóóbbóól l áállllóó kköörkulcs kellrkulcs kell
a ka köörröök szk száámmááttóól fl füüggggőően egy en egy öösszesen sszesen 44/52/60 44/52/60 szszóóbbóól l 
áállllóó kulcstkulcstöömbre  van szmbre  van szüükskséég g 
a kulcsta kulcstöömb elsmb elsőő 4 eleme maga a titkos4 eleme maga a titkosííttáás kulcsa (128 bit)s kulcsa (128 bit)
ww00, w, w11, w, w22, w, w33
a kulcsta kulcstöömb tovmb továábbi szavait ezek kiterjesztbbi szavait ezek kiterjesztéésséével kapjukvel kapjuk
a ka köövetkezvetkezőő szszóótt mindig mindig az elaz előőzzőőbbőőll éés a s a 44--gyel ezelgyel ezelőőttibttibőőll
kkéépezvepezve

4 4 bbőőll 3 esetben egyszer3 esetben egyszerűűen en XORXOR--olvaolva a ketta kettőőtt
minden 4. esetben viszont (ha az minden 4. esetben viszont (ha az úúj j wwii indexe 4indexe 4--gyel oszthatgyel oszthatóó) ) 
az elaz előőzzőő szszóót elt előőbbbb
1.1. elforgatjukelforgatjuk
2.2. az az SS--doboz alapjdoboz alapjáánn helyetteshelyettesíítjtjüükk
3.3. egy kegy köör konstanssal r konstanssal XORXOR--oljukoljuk

mielmielőőtt a 4tt a 4--el ezelel ezelőőttivel ttivel XORXOR--olnolnáánknk



AES AES kulcs kiterjesztkulcs kiterjesztééss



A kulcs kiterjesztA kulcs kiterjesztéés magyars magyaráázatazata

hogy az ismert thogy az ismert táámadmadáásoknak ellensoknak ellenáálljonlljon
a ka köövetkezvetkezőő terveztervezéési kritsi kritéériumok vettriumok vettéék:k:

a kulcs egy ra kulcs egy réészszéének ismeret ne segnek ismeret ne segíítse a ttse a tööbbi bit bbi bit 
meghatmeghatáározrozáássáát t 
a transzforma transzformáácicióó invertinvertáálhatlhatóó legyen legyen 
gyorsan mgyorsan műűkköödjdjöön kn küüllöönbnböözzőő a processzorokona processzorokon
a a kköörkonstansokrkonstansok alkalmazalkalmazáása megtsa megtöörje a szimmetrirje a szimmetriáátt
biztosbiztosíítsa a kulcs bitjeinek difftsa a kulcs bitjeinek diffúúzizióójjáát a kt a köörkulcsok bitjeiberkulcsok bitjeibe
kküüszszööbböölje ki a lje ki a linearitlinearitáástst, , íígy ggy gáátolva az analtolva az analíízistzist
egyszeregyszerűűen leen leíírhatrhatóó/megval/megvalóóssííthatthatóó legyenlegyen



Az Az AES AES megfejtmegfejtééss
mind a 4 lmind a 4 lééppéésnek van inverze: pl. snek van inverze: pl. InvSubBytesInvSubBytes()()
ezek megegyeznek az eredetivel csak mezek megegyeznek az eredetivel csak máás s 
konstansokkal/tkonstansokkal/tááblbláázatokkal dolgoznakzatokkal dolgoznak
az az AES AES megfejtmegfejtéés nem egyezik meg a titkoss nem egyezik meg a titkosííttáással mivel assal mivel a
llééppéések inverzsek inverzéét fordt fordíított sorrendben kell alkalmaznitott sorrendben kell alkalmazni
de szerencsde szerencséére lehetre lehetőősséég van a titkosg van a titkosííttáással megegyezssal megegyezőő
struktstruktúúrráájjúú ekvivalens megfejtekvivalens megfejtőő algoritmusalgoritmus kidolgozkidolgozáássáára ra 

termterméészetesen fordszetesen fordíított kulcssorrenddeltott kulcssorrenddel
a la lééppéések inverzeihez tartozsek inverzeihez tartozóó mmáás ts tááblbláázatokkalzatokkal

erre azerre azéért van lehetrt van lehetőősséég, mertg, mert
InvSubBytesInvSubBytes éés s InvSInvShifthiftRRowsows sorrenjesorrenje felcserfelcseréélhetlhetőő
InvMInvMixixCColumnsolumns ééss AAddddRoRoundundKKeyey is felcseris felcseréélhetlhetőő, ha , ha 
a ka köörkulcson elrkulcson előőbb bb InvMixColumnsInvMixColumns--tt elvelvéégezgezüünk, nk, 
hiszen hiszen InvMixColumnsInvMixColumns linelineááris transzformris transzformáácicióó. . 



AES AES ekvivalens megfejtekvivalens megfejtééss



ImplementImplementáácicióóss szempontok Iszempontok I

effeffektektíívenven implementimplementáálhatlhatóó 88--bitbiteses CPUCPU--rara::
SSububBytesBytes leleíírhatrhatóó egy 256 elemegy 256 eleműű
bbáájtokat tartalmazjtokat tartalmazóó ttááblbláázattalzattal
SShifthiftRRowsows egyszeregyszerűűen ben báájtok cserjtok cserééjeje
AAddddRRoundoundKKeyey bbáájtonkjtonkéénti nti XORXOR mműűveletvelet
MMixixCColumnsolumns ugyan ugyan mmáátrixtrixszorzszorzááss GF(2GF(288) ) felett, felett, 
de egyszerde egyszerűűssííthetthetőő egy megy máásik 256 elemsik 256 eleműű, , 
bbáájt jt éértrtééket tartalmazket tartalmazóó ttöömbben valmbben valóó kereskereséések sek 
éés bs báájtonkjtonkééntinti XORXOR mműűveletek hasznveletek hasznáálatlatáárara

•• csak {02}csak {02}--velvel kell tudni szorozni, kell tudni szorozni, 
mert {03} = {02} mert {03} = {02} ⊕⊕ {01}{01}



ImplementImplementáácicióóss szempontok IIszempontok II
effeffektektíívenven implementimplementáálhatlhatóó 3232--bitbiteses CPUCPU--rara is:is:

a ka köör 4 fr 4 füüggvggvéénynyéét t öösszevonhatjuksszevonhatjuk 3232--bitbiteses oszlopokoszlopok
kköözvetlen kiszzvetlen kiszáámmííttáássáára tra tááblbláázatokkalzatokkal
ehhez elehhez előőre kiszre kiszáámmííthatunk thatunk 4 4 darab darab 256256 bemenetbemenetűű
3232--bites szbites szóó éértrtéékeket tartalmazkeket tartalmazóó ttááblbláázatotzatot
egy eredmegy eredméény oszlop kiszny oszlop kiszáámmííthatthatóó 4 darab keres4 darab keresééssel a ssel a 
ttááblbláázatokban zatokban + 4 + 4 szavankszavankéénti nti XORXOR--ralral
a ta tááblbláázatok mzatok méérete rete öösszesen 4 x 256 x 4 = 4096 bsszesen 4 x 256 x 4 = 4096 báájtjt
ha nincs 4KB hely megoldhatha nincs 4KB hely megoldhatóó 1 t1 tááblbláázattal zattal 
éés ciklikus forgats ciklikus forgatáásokkal is sokkal is 

a terveza tervezőők szerint ez az effektk szerint ez az effektíív megvalv megvalóóssííthatthatóóssáág g 
kulcsfontosskulcsfontossáággúú ttéényeznyezőő volt abban, hogy a volt abban, hogy a RijndaeltRijndaelt
vváálasztottlasztottáák  AES titkosk  AES titkosííttóónaknak



Az AES biztonsAz AES biztonsáágaga
a ma móódszer feltdszer feltöörréésséének minnek minőőssüül minden olyan l minden olyan 
mmóódszer, ami pl. a tejes kiprdszer, ami pl. a tejes kipróóbbáálláás s áátlagos 2tlagos 2127127

titkostitkosííttáási msi műűveletveletéénnéél kevesebbel fejti meg a l kevesebbel fejti meg a 
128 bites kulcsot128 bites kulcsot
mondjuk egy 2mondjuk egy 2120120 mműűveletigveletigéénynyűű, 2, 2100  100  vváálasztott lasztott 
nynyííltszltszööveget igveget igéénylnylőő mmóódszer is, ami a dszer is, ami a 
gyakorlatban biztos, hogy kivitelezhetetlengyakorlatban biztos, hogy kivitelezhetetlen
jelenleg (2008jelenleg (2008--ban) ban) nem ismert AES tnem ismert AES töörrééss
csupcsupáán  az AES kevesebb kn  az AES kevesebb köörrel rendelkezrrel rendelkezőő
vvááltozatatiraltozatatira van ilyen:van ilyen:

ismert nyismert nyíílt szlt szöövegvegűű ttáámadmadááss
•• 7 k7 köörröös AESs AES--128128--rara
•• 8 k8 köörröös AESs AES--192192--re re éés AESs AES--256256--rara

hasonlhasonlóó kulcsos tkulcsos táámadmadáás (s (relatedrelated keykey attackattack))
•• 9 k9 köörröös AESs AES--256256--rara



Az XSL tAz XSL táámadmadáás (?)s (?)

20022002--ben ugyan napvilben ugyan napviláágot lgot láátott egy tott egy 
spekulatspekulatíív v „„XSL XSL attackattack”” nevezetnevezetűű ttáámadmadááss
de mde méég nyitott kg nyitott kéérdrdééses, hogy valses, hogy valóóban ban 
alkalmazhatalkalmazhatóó--e elme elmééletileg is az letileg is az AESAES--rere
jelenleg gyakorlati kivitelezjelenleg gyakorlati kivitelezéése nagyon se nagyon 
valvalóószszíínnűűtlentlen



KerKerüüllőő utas tutas táámadmadáásoksok
((sideside channelchannel attacksattacks))

ezek nem az algoritmust, hanem annak ezek nem az algoritmust, hanem annak 
implementimplementáácicióójjáát tt táámadjmadjáákk
nevezetesen nevezetesen cachecache timingtiming attacksattacks
((gyorsgyorsííttóóttáárr ididőőmméérrééses tses táámadmadáások)sok)
de kivitelezde kivitelezééssüükhkhööz a titkosz a titkosííttóó rendszer nagyon rendszer nagyon 
pontos megfigyelpontos megfigyeléésséére van szre van szüükskséég, g, 
pl. a titkospl. a titkosííttóó szerveren futszerveren futóó ididőőmméérrőő programra, programra, 
vagy 200 millivagy 200 millióó vváálasztott nylasztott nyíílt szlt szöövegrevegre
komoly gyakorlati fenyegetkomoly gyakorlati fenyegetéést nem jelentenekst nem jelentenek
sajnos nagyon nehsajnos nagyon nehééz olyan implementz olyan implementáácicióót t íírni, rni, 
hogy a thogy a tááblbláázatokban valzatokban valóó kereskereséés gyors, de az s gyors, de az 
indextindextőől teljesen fl teljesen füüggetlen legyenggetlen legyen
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