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Az AES palyazat

» a DES szabvanyt le kellett valtani, mert

« az 56 bites kulcs brute-force modon valo
feltoréset tobb kisérlet is igazolta
(distributed.net, Deep Crack)

o kriptoanalizisen alapul6 tamadasok is
ismertek ra (igaz csak elméletiek)

» a TDES helyettesitheti, de lassu, es a
blokkmeéret tovabbra is kicsi (64 bit)

> az USA-ban a NIST ujabb palyazatot

hirdetett 1997-ben
AES = Advanced Encryption Standard-re
(Tovabbfejlesztett titkositasi szabvanyra)



Az AES palyazat kovetelmeényel

> titkos kulcsu szimmetrikus blokktitkosito
> 128-bites blokk, 128/192/256-bites kulcs
> erosebb és gyorsabb legyen a TDES-nél
> hatekony megvalosithatdosag

o Szamitasi teljesitmény

o kOd es adatmemoria szukseglet

o elOokeszitd szamitasok (pl. kulcsszervezes)

> flexibilitas az egyes platformok és
késobbi fejlesztések tekinteteben

» aktiv mukodes 20-30 evre (+ archiv
hasznalat)



A nevezeshez szukseges
dokumentumok

az algoritmus specifikacidjanak komplett leirasa

a teljesitmenyekre vonatkozo szamitasok,
becslések, merések

teszt-vektorok (nyilt—titkositott szovegparok)

analizis az ismert tamadasi modszerekkel szembeni
helytallasrol (pl. linearis és fifferencualis
Kriptoanalizis)

az algoritmus lehetOsegei es korlatali
referencia megvaldsitas ANSI C-ben

optimalizalasi lehetésegek C illetve JAVA
megvalodsitasban



AES ertekelesi szempontok

> kezdeti kriteriumok (az elsé két forduloban):
o biztonsag — a gyakorlati kriptoanalizissel szemben
o idO/tar igeny — szamitasi hatékonysag szempontjabadl
o az algoritmus és az implementacio tulajdonsagai
> vegso kriteriumok (az 5 dontos résztvevonek)
« altalanos biztonsag (az analizis nyilvanos volt!)

o a softveres es hardveres megvalositas konnylsége
(korlatozott RAM/ROM memoria esetén is)

o az implementacio tamadhatdsaga
(pl. az ido vagy aram felhasznalas mérése alapjan)

o flexibilitas (titkositas/megfejtés, kulcsszervezés/csere,
parameéterek, platformok, utasitas szintl parh.-sithatosag)



Az AES palyazat eredménye

> az ertekelées harom forduldban zajlott

> 1998 jun: az elso forduléban 15 jeleloltet fogadtak el
> 1999 aug: a masodik forduloban ezt 5-re szukitettek
» 2000 okt: a Rijndael lett a gyoztes (ejtsd:

www.iaik.tu-graz.ac.at/research/krypto/AES/wav/rijndael pronunciation.wav )

> 2001 nov: FIPS 197 szabvanyként publikaltak AES
neven

» 2003 jun: az NSA mind0sitett adatok vedelmere is
engedeélyezi. Sectret, Top Secret

(utdbbira csak 192/256 bites kulccsal)
> ez az elso ilyen mindenki szamara elerheto titkositas




AES szukitett lista

> Az ot dontos resztvevo:
« MARS (IBM) - complex, gyors, nagy bizt. rahagyas
« RC6 (USA) - n. egyszrl, n. gyors, kis bizt. rahagyas
o Rijndael (Belgium) - vilagos, gyors, o bizt. rahagyas
o Serpent (Euro) - vilagos, lassu, n. nagy bizt. rahagyas
o Twofish (USA) - complex, n. gyors, nagy bizt. rahagyas

> ezutan jott az ujabb szempontok analizise



Az AES titkosito - Rijndael

> tervezOi: Joan Rijmen és Vincent Daemen (Belgium)

> a Rijndaelben mind az adatblokk mind a kulcshossz
128-256 bit kozott 32 bitenként valtoztathato

» AES szabvanyos kulcsok: 128/192/256 bit,
> AES szabvanyos adatblokk 128 bit

> iterativ S-P haldzat, de nem Feistel strukturas

« az adatokat 4 sor x 4 oszlopos adatblokkokban tarolja,
melyekben egy-egy bajtot tarol

o Mminden korben az egesz adatblokkon dolgozik
> ugy terveztek, hogy:
o Mminden ismert tamadasnak ellenalljon

o gyors es tomor kod irhato ra sok processzor tipuson
o atlathato terve legyen



Az AES

> az 4 x 4 bajtos adatblokk egy tartalmat allapotnak
(state) hivjuk = 4 db 32 bites sz6 = 128 bit

> a kulcsot is 32 bites szavak oszlopaira bontjuk Ki
melyekbdl koronként szintéen 4 db-ot hasznalunk fel
> (kulcsméret fuggvenyében) 10/12/14 korben:
o byte substitution: (1 kozos S-dobozos a bajthelyettesités)
o shift rows: (a sorok elforgatasa kulonbozo mértekben)
e Mix columns: (az oszlopok atalakitasa matrixszorzassal)
o add round key: (XOR muvelet bajtonként a korkulccsal)

> az elso kor elott még egy add round key van
> az utolso korben a mix columns kimarad

> konnyen invertalhato és implementalhatéo XOR-ok
és muveleti tablazatok segitsegéevel



AES titkositas/megfejtes
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A titkositas algoritmusa

AEbSCipher(byte iIN[16], byte out[16], word w[44])
egin
byte state[4,4]
state = In
AddRoundKey(state, w[0, 3])
for round = 1 step 1to 10
SubBytes(state)
ShiftRows(state)
MixColumns(state)
AddRoundKey(state, w[round*4,(round+1)*4-1])
end for
SubBytes(state)
ShiftRows(state)
AddRoundKey(state, w[40, 43])
out = state
end




1. SubBytes()
(bajt helyettesites)

o0 | Go,1 | Fo2| Fo3 04,0 Po,1 | Bo2| Py
40 a“. di5| Q3 M O, [ 04| B 5| By
0 82,1‘ 45 0, 0| By 0so Pas
30| &34 0, o | DA D305 5

S

Minden bajt helyettesitese egy kozos (8 bit -> 8 bites)
S-doboz segitségéevel.



1. SubBytes() megadasa

tablazattal

Sp,0 | 500 | 502 | 502
51,0 1 b12 | 513
520 | 521 | 522 | 522
Sa0 | 330 | 532 | B3

ly

S5-box

I 1 1 1

500 | 30| So2 | S0z
1

I 5 1 1
510 L1 B2 513

I 1 | | 1
520 | 521 | S22 | 523

] 1 1 1
530 | 531 | 332 | 333




Az AES S-doboza tablazatban

Y

0] 1] 2] 3] 4] 5] 6] 7] 8] 9] a] b| e¢] d| e| f
0 63 | 7e | 77| 7b| £2 | 6b | 6f | cB | 30| 01 | 67 | 2b | fe | 47 | ab | 76
1|l ca | 82| ¢c9 | 7d| £fa | 59| 47 | f0 | ad | d4 | a2 | af | 9c | ad | 72 | <0
2l b7 | £4 | 93| 26| 36| 3f | £f7 | cc | 34| ab | &b | £1 | 71 | 48 | 31 | 15
31 04 | c7 | 23| 3| 18| 96| 06| 9a | 07 | 12| 80| e2 | eb | 27 | B2 | 75
41 09 | 83| 2¢| la| 1lb| fae| ba| a0 | B2 | 3b | d6 | b3 | 29 | e3 | 2 | 84
51 53| d1| 00| ed| 20| fc| b1 | Bb | 6a | cb | be| 39 | 4a | 4c | 58 | cf
6] d0 | ef | aa | £b | 43 | 44| 33 | 85| 45| £9 | 02| 7£ | BO | 3c | 9f£ | a8
71 51| a3 | 40| 8| 92| 94| 38| £f5 | bec | b6 | da | 21| 10 | ££ | £3 | 42
8l cd| Oc| 13| ec| BE| 97| 44 | 17 | c4 | a7 | 7e| 34| 64 | Bd | 19| 73
9] 60 | 81 | 4f | de | 22| 2a| 90| 88| 46 | ea | b8 | 14 | de | Bbe | 0b | db
alel| 32| 3a| 0a| 49| 06| 24 | be | c2 | d3 | ac| 62| 91 | 95 | ed | 79
bl e?7 | c8| 37 | 6d| 8d| db | 4| a9 | 6bc | b6 | f4 | @ea | 66 | 7Ta | aa | 08
cl ba| 78| 26| 2| 1lc| ab| b4 | cB6 | e8| dd | 74| 1£f | 4b | bd | 8k | 8a
dl 70| 3e| b6 | 66| 48 | 023 | f6 | Oe | 61 | 26 | B7 | b9 | 86 | c¢1 | 1d | %e
alel| £8| 98| 11| 69 | d9 | 8a | 94 | 9b | 1le | 87 | e9 | ce | B | 28 | Af
fl 8c | al | 89| 0d| bf | e6 | 42 | 68 | 41| 99 | 24| Of | bO | B4 | bk | 16

Figure 7. $S-box: substitution values for the byte xy (in hexadecimal format).
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1. SubBytes()

egyszeru helyettesités az aktualis allapot minden bajtjara

egy 16x16-os bajtokat tartalmazo 256 elemu tablazattal
(minden 8-bites erték pontosan egyszer fordul elo)

a helyettesitendo bajt elsé 4 bitje a sorindexet a masodik 4
bitje az oszlopindexet adja

pl. {95}-0t (hexadecimalisan irva) a 9-es sor 5-0s oszlopaban
levo {2A} bajttal helyettesitjuk

gondosan ugy tervezték, hogy az ismert tamadastipusoknak
ellenalljon, pl. ,,nagyon” nem linearis

az S-doboz egy a 256 elemd test feletti invertalhato
fuggvennyel adhatdé meg

ez multiplikativ inverz szamitas a testben, majd egy affin
transzformacio végrehajtasa

a 256 elemu test elemei polinomok segitsegevel irhatok le, pl:
GF(28) = Z,[x]/ (x8+x4+x3+x+1)



Szamolas GF(2°%)-ban
> az egyutthatokra 1+1=1@ 1 =0
» €s (x8+x4+x3+x+1)-ra nézve redukalni kell. PI:
2d = 00101101 =x>+ x3+ x2 + 1
a3 =10100011 =x"+ x>+ x+ 1
2d+a3=x"+2X°+ X3+ X2 +X+2=xX"+x3+x2 +x=
10001110 = 8e
2d @ a3 =(x12 + x10 + x® + x7) + (x10 + x8 + X’ + x°)
+(XC+ X+ X3+ X)+ (X + X3+ x2+ 1)
=12+ X9+ X8+ X0+ Xt + X2+ x+ 1=
= (x4 + X) (XB+XHHX3+Xx+1) + X7+ x6 + x4 + 1 =
= X"+ x0+ x4+ 1.
lgy 2d @ a3 =11010001 = d1

> Ez a struktura test, mert bebizonyithato, hogy minden
nem O polinomnak van inverze.



Az S-doboz megkonstrualasa

> bemenet: (a,,a;,...,a,) 8 bit,
> inverze (5(256)-ban legyen: (X;,Xg,---,Xg)
> majd egy affin transzformacio:

1000111 17[zg] [1
1100011 1||n 1
1110001 1|z 0
1111000 1]z 0
1 111100 0|z ]|0
0111110 0| 1
0011111 0|z 1
00011111z |0

> Maskeppen bitenként kiszamolva:

> D= Xi © Xi+4 mod 8 D Xi+5 mod 8 ® Xix6 mod 8 D Xi+7 mod 8 ® C
ahol a b, kimenet i-dik bitje, es c= 01100011.

> kKimenet: (b,,bg,...,by) 8 bit.



2. Shift Rows()

No
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2. ShiftRows()
(sorok elforgatasa)

> permutacios lepes (keveres)

> a bajtok korkoros forgatasa balra
o az 1. sor valtozatlan marad
o a 2. sor 1 bajttal fordul korbe balra

o a 3. sor 2 baijttal fordul korbe balra
o a 4. sor 3 bajttal fordul korbe balra

> a megfejtéskor egyszerien jobbra forgatunk

> mivel az allapotokban a bajtokat oszloponkent
tekinthetjuk, ez a lepés az oszlopok adatait
keveri 0ssze

> minden oszlop kap bajtot minden oszlopbadl




3. MixColumns()

bo,1
Ay 5| Ay 5 bU,{I
MixColumns
a [_] b, 4 D,
b 0 b2,1




3. MixColumns()
(oszlopok osszekeverese)

> az oszlopokat kulon-kulon helyettesitjuk

> minden helyettesitett bajt a keverendo oszlop
mind a 4 bajtjanak fuggvenye

> effektiven leirhato egy matrix szorzassal a 256
elem( GF(28) test felett, ahol a bajtok szorzasa
polinomok segitsegével tortené bonyolult, de
konnyen implementalhato mivelet:

02 03 01 Olffse %1 %2 %3 0o C0l Y2 ‘03

Ol 02 05 OIS, Sip %12 %3] (S0 S %2 52

%
Ol Ol 02 UG||%20 H21 S22 %3 a0 Sa ”Iz.z 53
i

03 01 01 02][s30 %1 $32 Sa3)

II ! ! ! 1
300 31 M2 433



4. AddRoundKey()

d
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4. AddRoundKey()
(korkulcs hozzaadasa)

> annyira egyszerd, amennyire csak lehet

» XOR az allapot és a 128 bites korkulcs
kozott

> szintén oszloponként haladva (persze bait
szinten parhuzamosithato)

> iInverze a megfejteskor ugyanez

» mivel a XOR onmaga inverze, csak a
kulcsok sorrendjét kell megforditani



Egy AES kor az allapotok
,08zloponkeénti kiteritesevel”
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AES kulcs kiterjesztés
(Key Expansion)

minden korhoz 4 (32-bites) szobal allo korkulcs kell

a
al
a

KOrok szamatol fuggden egy 0sszesen 44/52/60 szobol
0 kulcstombre van szukseg

Kulcstomb elsd 4 eleme maga a titkositas kulcsa (128 bit)

Wo, W1, Wo, W3
a kulcstomb tovabbi szavait ezek kiterjesztésével kapjuk

a kovetkez6 szot mindig az el6zobol és a 4-gyel ezelottibol
kepezve

4 bol 3 esetben egyszeriien XOR-olva a kettdt
minden 4. esetben viszont (ha az Uj w, indexe 4-gyel oszthato)
az el6z06 szot elobb

1. elforgatjuk

2. az S-doboz alapjan helyettesitjuk

3. egy kor konstanssal XOR-oljuk

mieldtt a 4-el ezelbttivel XOR-olnank



AES kulcs kiterjesztés

ko | ks | ks | ki2
k1 k5 kg- k'|3
k2 kﬁ k1ﬂ k'|4
k3 k?" k” I'('|5
Wp | Wq | W3 | W3 —P®

2y

W




A kulcs kiterjesztes magyarazata

> hogy az ismert tamadasoknak ellenalljon

> a kovetkezod tervezeési kriteriumok vették:

o a kulcs egy reszének ismeret ne segitse a tobbi bit
meghatarozasat

o a transzformacio invertalhato legyen

e gyorsan mukodjon kulonboz0 a processzorokon

o a korkonstansok alkalmazasa megtorje a szimmetriat

o biztositsa a kulcs bitjeinek diffuzidjat a korkulcsok bitjeibe
o kuszobolje ki a linearitast, igy gatolva az analizist

o egyszerulen leirhaté/megvaldsithato legyen



Az AES megfejtés

mind a 4 Iépésnek van inverze: pl. InvSubBytes()
ezek megegyeznek az eredetivel csak mas
konstansokkal/tablazatokkal dolgoznak

az AES megfejtés nem egyezik meg a titkositassal mivel a
lépések inverzét forditott sorrendben kell alkalmazni

de szerencsere lehetoseg van a titkositassal megegyezo
strukturaju ekvivalens megfejtd algoritmus kidolgozasara
« természetesen forditott kulcssorrenddel
o alepesek inverzeihez tartozé mas tablazatokkal

erre azert van lehetoség, mert

o InvSubBytes és InvShiftRows sorrenje felcserelhet6

o InvMixColumns e€s AddRoundKey is felcserelheto, ha
a korkulcson elobb InvI\/_leCo_Iumns-t elvegezunk,
hiszen InvMixColumns linearis transzformacio.



AES ekvivalens megfejtes
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Implementacios szempontok |

> effektiven implementalhat6 8-bites CPU-ra:

o SubBytes leirhato egy 256 elemu
bajtokat tartalmazo tablazattal

o ShiftRows egyszerlen bajtok csereje
o AddRoundKey bajtonkenti XOR muvelet

« MixColumns ugyan matrixszorzas GF(28) felett,
de egyszerusitheto egy masik 256 elemu,
bajt ertéket tartalmazo tombben valo keresések
és bajtonkenti XOR mulveletek hasznalatara

 csak {02}-vel kell tudni szorozni,
mert {03} = {02} ® {01}



Implementacios szempontok I

> effektiven implementalhato 32-bites CPU-ra is:

o a kor 4 fluggvényét 6sszevonhatjuk 32-bites oszlopok
kOzvetlen kiszamitasara tablazatokkal

o ehhez elbre kiszamithatunk 4 darab 256 bemenetl
32-bites sz6 értékeket tartalmazod tablazatot

o egy eredmeny oszlop kiszamithato 4 darab keresessel a
tablazatokban + 4 szavankénti XOR-ral

» a tablazatok mérete osszesen 4 x 256 x 4 = 4096 baijt
o ha nincs 4KB hely megoldhato 1 tablazattal
és ciklikus forgatasokkal is
> a tervezOk szerint ez az effektiv megvaldsithatosag
kulcsfontossagu tényezo volt abban, hogy a Rijndaelt
valasztottak AES titkositonak



Az AES biztonsaga

> a modszer feltoréesének mindsul minden olyan
modszer, ami pl. a tejes kiprobalas atlagos 2127
titkositasi muveleténel kevesebbel fejti meg a
128 bites kulcsot

> mondjuk egy 220 miveletigény, 219 valasztott
nyiltszoveget igenyld6 modszer is, ami a
gyakorlatban biztos, hogy kivitelezhetetlen

> jelenleg (2008-ban) nem ismert AES tores
csupan az AES kevesebb korrel rendelkez6
valtozatatira van ilyen:

o ismert nyilt szovegu tamadas

o 7 koros AES-128-ra
o 8 koros AES-192-re és AES-256-ra

o hasonlo kulcsos tamadas (related key attack)
* 9 koros AES-256-ra



Az XSL tamadas (?)

» 2002-ben ugyan napvilagot latott egy
spekulativ ,XSL attack™ nevezetl tamadas

» de meg nyitott kérdeses, hogy valoban
alkalmazhato-e elméletileg is az AES-re

> jelenleg gyakorlati kivitelezese nagyon
valoszinltlen



KerulO utas tamadasok
(side channel attacks)

> ezek nem az algoritmust, hanem annak
Implementacidjat tamadjak

> nevezetesen cache timing attacks
(gyorsitotar idoméreses tamadasok)

> de Kivitelezeésukhoz a titkositdé rendszer nagyon
pontos megfigyelésere van szukség,

> pl. a titkosito szerveren futdé idomero programra,
vagy 200 millid valasztott nyilt szovegre

> komoly gyakorlati fenyegetést nem jelentenek

> sajnos nagyon nehez olyan implementaciot irni,
hogy a tablazatokban valo kereses gyors, de az
indextol teljesen fuggetlen legyen
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