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Titkos kulcsu kriptografia
(Private-Key Cryptography)
> a hagyomanyos: szimmetrikus/titkos/egy kulcsu

Kriptografiaban egy titkosito/megfejto kulcs van

> ha nem is sz0 szerint egyezik meg a kettd, a
titkosito €s a megfejtd kulcs, egymasbol konnyen
Kiszamithato

> a kulcsot csak a felado és a cimzett ismeri
> a kulcs titokban tartasan alapszik a biztonsag

> a feleknek elozetesen kommunikalni kell egymassal
a titkos kulcsot

> ez szimmetrikus, a felek szerepe egyenrangu:
mindketten tudnak titkositani és megfejteni is

> ezert nem vedi a feladot a cimzettel szemben attdl,
hogy a cimzett a kapott uzenetet meghamisitva azt
allitsa, hogy az a feladotdl jott



Nyilvanos kulcsu kriptografia
(Public-Key Cryptography)

> talan a legjelentosebb talalmany a kriptografia
3000 éves torténeteben

> ket kulcs van
o egy nyilvanos (public key)

o €gy magan (private key) /nehol: sajat kulcs v. titkos
kulcs/

> a nyilvanos kulccsal lehet titkositani

> de az Uzenetet csak a magankulccsal lehet
megdfejteni
> igy példaul maga a kuldo sem tudja visszafejteni

az uzenetet, ha mondjuk elfelejtette, hogy mit
titkositott



Nyilvanos kulcsu kriptografia Il
(Public-Key Cryptography)

» a nyilvanos kulcsot nyilvanossagra lehet hozni
és legalabb a kuld6é szamara nyilvanossagra kell
hozni (de ez nem igéenyeli hogy biztonsagos
kommunikacio legyen)

> barki lehet felado, aki a nyilvanos kulcsot megkapja

> a szamelmeélet szamitasi szempontbol
,,egyik iranyban nehéz -- masik iranyban konnyd”
problemain alapszik (pl. faktorizacio, diszkréet log.)
> kiegesziti es nem helyettesiti a titkositott kulcsu
Kriptografiat



Miért jo a nyilvanos kulcsu
kriptografia?

> a titkos kulcsu kriptografia ket alap
problemajara ad valaszt:

o kulcselosztas
o elektronikus alairasok

> az els6 nyilvanos publikacioja:
Whitfield Diffie és Martin Hellman
(Stanford), 1976

o Ismert volt, bar titokban tartottak 1999-iqg:
James Ellis (UK), 1970

o SOt allitdlag az NSA mar a 60-as évek
kOzepén ismerte



Public-Key Cryptography

> nyilt kulcsu/két kulcsu/aszimmetrikus titkositasnak
IS nevezik
> a kulcsok szerepe:

« a nyilvanos kulcsot titkositasra €s a magankulccsal
készitett alairas ellenorzéseére lehet hasznalni

o a magankulccsal (amit csak a cimzett ismer) a
megdfejteni lehet, és alairast késziteni természetesen
masik iranyu titkos vagy nem titkos uzenetkuldeshez

> a felek szerepe aszimmetrikus:
a nyilvanos kulcs tulajdonosa (a felado)
o csak titkositani és alairast ellenorizni tud,

« megfejteni vagy alairni nem

> ezeért alairashoz (sajat névre szol6) magankulcs kell, de
uzenet titkositasahoz eleg a kuldo nyilvanos kulcsat ismerni



A nyilvanos kulcsu
titkositas vazlata
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A ket kulcs viszonya

> Feltételek a nyilvanos kulcsu titkositas mikodéshez:

a nyilvanos kulcs ismeretében hatekonyan lehessen
titkositani

a magankulcs ismeretéeben hatekonyan lehessen az
Uzenetet megfejteni

jelenlegi algoritmusainkkal reménytelenul sok ideig tartson
a nyilvanos kulcsbol a magankulcsot kiszamitani

(a titkosito/megfejtd algoritmust ismeretet persze
feltételezzuk)

a magan kulcs ismerete nelkul szintén remeénytelen
szamitasi feladat legyen az uzenet megfejtése

hatékonyan tudjunk véletlen nyilvanos-magan kulcsparokat
generalni

» nehany algoritmusnal (pl. RSA) hasznos, hogy

a magankulccsal is lehessen titkositani, ami csak a
nyilvanos kulccsal fejthetd meg (ezen alapul az alairas)



Nyilvanos kulcsu
titkositas és alairas
(elvi vazlat)
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A nyilvanos kulcsu kriptografia
alkalmazasai

> 3 kategoriaba oszthato:
o titkositas/megfejtés (bizalmassagot ad)
« elektronikus alairasok (hitelesitést ad)

o kulcscsere
(kapcsolatkulcsok (session keys) cseréjere)

» néhany algoritmus mindharom feladatra
alkalmas, masok csak egy-két celra
hasznalhatok



A nyilvanos kulcsu
rendszerek biztonsaga |

nem biztonsagosabbak vagy kevesbe biztonsagosabbak
mint a titkos kulcsu rendszerek; a biztonsag az
alkalmazott algoritmustol, kulcs hossztdl stb. fugg nem a
modszer tipusatol

mint a titkos kulcsu rendszereknél itt is a teljes
kiprébalas (brute force) feltorés legalabb is elméletben
mindig lehetséges

de a gyakorlatban hasznalt kulcsok a teljes kiprobalas
meghiusitasanal joval hosszabbak

(> 512 bitesek)

mert a titkositas alapjat kepezo szamelméleti probleéma
nehez iranyanak (pl. faktorizacid) kiszamitasa ellen kell
veédekeznunk

pl. 512-bit RSA = 64-bit DES, 1024-bit RSA = 80-bit DES



>

A nyilvanos kulcsu
rendszerek biztonsaga Il

a biztonsag a ,konnyu irany” (titkositas) és a ,nehéz
irany” (feltores) kozotti eléeg nagy szamitasi
kulonbségen alapszik

pl. RSA esetében

o konnyd irany = szorzas, (illetve hatvanyozas mod p)
o nehéz irany = faktorizacio (primtenyez6kre bontas)
altalanossagban a ,,nehéz irany” is algoritmussal

megoldhato, de elég nehézzé kell tennunk ahhoz, hogy
a gyakorlatban kivitelezhetetlen legyen

ehhez nagy (tobb szazjegyl) szamokra van szukseg

ezert a nyilvanos kulcsu kriptografia joval lassabb a
titkos kulcsunal



RSA

» Rivest, Shamir & Adleman (MIT), 1977

> a legismertebb és legelterjedtebb nyilvanos
kKulcsu algoritmus

> veges (Galois) test feletti hatvanyozason alapszik
valamilyen n modulusra nézve

o« aP (mod n) kiszamitasanak idoigenye O( (log n)3)
ez polinomialis a bemenet hosszanak (log n)
fuggvényében /konny(/

> a modulus nagy szam (pl. 1024 bit )

> a biztonsagat a faktorizacio nehézsege adja

o erre ma csak superpolinomialis algoritmusok
ismertek /nehéz/, pl. GNFS idbigénye

O (e:{p ((%ﬂ)% (log ﬂﬁ)) ahol n a bemenet hossza
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RSA Kulcsgeneralas

Minden felhasznalonak sajat nyilvanos/magan
Kulcsparra van szuksége, amit igy generalhatunk:

. valasszunk ket nagy primszamot veletlenszerten: p, g
. szamitsuk ki a modulust n=p- g
. ekkor ¢ (n) =(p-1) (g-1)

« ahol ¢ (n) az Euler féle ¢ flUggvény az {1, ..,n} szamok kozul
az n-hez relativ primek szama, pl ¢ (6) = 2

. valasszunk egy olyan e szamot, melyre

* 1<e<@(n), (e,p(n))=1

. szamitsuk ki azt a d értéket, melyre

e e-d=1 mod @ (n) and 0=d=n

. a nyilvanos kulcs: PU={e,n}
. a titkos kulcs: PR={d,n}

p €s g érteket szintén titokban kell tartani, vagy meg kell
semmisiteni, bar sebesseg szempontjabol, meg jo johet



Az RSA hasznalata

> az nyilt szoveget el0szor 1 es n kozotti
szamokkal kell kodolnunk, legyen M a
titkositando blokk értéke, ahol 0<M<n

» az M uzenet titkositasahoz a kuldo
e a cimzett PU={e, n} nyilvanos kulcsaval
e Kiszamitjaa C = M® mod n erteket
» a C uzenet megfejtésehez a cimzett
e a PR={d, n} magankulcsat hasznava
e Kiszamitja az C¢ mod n erteket, ami eppen M



Miért mukodik ?

az Euler-Fermat tétel szerint
e a°®™ mod n = 1, amennyiben (a,n)=1
az RSA esetében:
e N=p-(d
e o(n)=(p-1) (g-1)
e © €s degymas inverzel mod ¢ (n)
e €zérte-d=1+k-¢ (n) valamilyen k-ra
ezértha (M, n) = 1, akkor
Cd — Me-d — M1+k-cp(n) — Ml . (Mcp(n))k

= M - (1) = Ml = M mod n
az (M,n) # 1, azaz az M=p vagy M=qg
eset hasonléan igazolhato (HF!)
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RSA minipelda - Kulcsgeneralas

Valasztott primek: p=17 és g=11
Szamitas: n = pq =17-11=187
Szamitas: o (N)=(p—1) - (g-1)=16-10=160
Valasztas e: melyre (e, 160)=1; legyen e=7

Szamitas d: melyre de=1 mod 160ésd < 160
Most d=23 mert 23-7=161=10-160+1

Nyilvanos kulcs: PU={7,187}
Magankulcs: PR={23,187}



RSA minipeéelda —
titkositas/megfejtes

> a peldat folytatva
> legyen a nyilt szoveg M = 88
» M szabalyos blokk, mert 88<187

> titkositas:

C = 887 mod 187 = 11
» megfejtes:

M = 1123 mod 187 = 88
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Gyors hatvanyozas
modulo n

az iteralt negyzetreemelések modszerével
(Square and Multiply Algorithm)

gyors hatékony algoritmus (modularis) hatvanyozasra
a kitevo binaris reprezentaciojat tekintjuk
az alapot ismetelten négyzetre emeljuk

és ezen hatvanyok kozul azokat szorozzuk ossze,
amelyek a hatvanyertek kiszamitashoz valoban kellenek,
mert a kitevd megfeleld bitje 1-es

igy O (1log, n) szorzas kell, ha a kitevo legfeljebb n
e pl.3235 = 3128 . 34 . 31 =5 . 4 - 3 =05 mod 11

e mert 3'=3, 32=9, 34=4, 3855, 316=3, 332=9,
364:4 , 364:5, 3128:5



aP® mod n kiszamitasa,
ahol b=b,...b,

c = 0;, £ =1

for 1 = k downto O
do ¢ = 2 * C
f = (£ * £f) mod n
1f b, == 1 then

c =c¢c + 1
f = (£ * a) mod n
return £

Megj: ¢ —re nincs szukség csak szemlélteti a kitevo aktualis értéket



A titkositas hatekonyan
megvalosithato

> a titkositas e kitevore hatvanyozas mod n

> Ezert ha e Kicsi, a titkositas gyorsabb

o gyakori valasztas: e=65537=(27+1)

e Vagy szoba johet: e=3 or e=17
> de ha e tul kicsi (pl. e=3) akkor feltorhet6
> ha e-t rogzitjuk, akkor (e, ¢ (n))=1-t

n megvalasztasaval kell biztositanunk,

 pl. elutasitva minden p-t és g-t melyekre p-1
és g-1 nem relativ primek e-hez



A megfejtes is hatekony

> a megfejtés d-dik hatvanyra emeles

o d valoszinlleg nagy szam, kulonben a
rendszer nem biztonsagos

o alkalmazhato a kinai maradektetel a
hatvanyerték mod p majd mod g kulon
Kiszamitasahoz, majd a részeredmenyek
osszekombinalasahoz

e €Z kb. 4 —szer gyorsabb mint a direkt modszer

e Ccsak a titkos kulcs, pontosabban p és g
ismerQje tudja ezt a gyorsitast hasznalni



RSA kulcsgeneralas elmélete |

Az RSA kulcsaihoz szukseges:

» ket nagy véletlen primszam meghatarozasa:
P € q

> e vagy d egyikének kivalasztasa, es a masik
Kiszamitasa

>p €s gqnemlehetazn = p-g szorzatbdl
konnyen kiszamithato pl.
o Nnem lehet az egyik sem tul kicsi
o Nnem eshetnek kozel a n negyzetgyokehez
o p-1-nek és g-1-nek is kell, hogy legyen nagy

primosztoja

« de (p-1,g-1) Kkicsilegyen



RSA kulcsgeneralas elélete Il

> altalaban a primeket veletlen generalassal +
valoszinUsegi tesztelessel allitjak elo

o Fermat teszt (néha hibas eredmeényt ad)
o Miller-Rabin teszt (valoszinlségi teszt)
o Solovay-Strassen teszt (valoszinlségi teszt)

o AKS teszt (determinisztikus, elméleti) ezert
PRIMEKeP (2004-ben!)

Ld: bonyolultsagelmélet illetve
http://en.wikipedia.org/wiki/Primality test

> a kitevOok e, d egymas inverzei mod ¢ (n)
egymasbol és ¢ (n) -bol az altalanositott
Euklideszi algoritmussal szamithatok



Az RSA biztonsaga

> lehetseges tamadasi tipusok ellene:

 a kulcsok teljes kiprobalasa
(kivitelezhetetlen a szamok
nagysaga miatt)

o« matematikal tamadasok

o IdOMmereses tamadasok
(a megfejto algoritmuson)

o valasztott titkos szoveg alapu tamadasok



Matematikai tamadasok

» matematikai tamadasok fajtai:
o faktorizacio (n—bdl p és g meghatarozasa)
e ¢ (n) kiszamitasa
o d direkt kiszamitasa
> az elso ketto egyforma nehez:
e P €s qismereteben ¢ (N)=(p—1) (g-1)
. q>(n) és n ismeretében

= pq es ¢(n)=(p-1) (g-1)
p re €s g-ra megoldhato, mert masodfoku

egyenletrendszer
> sejtes, hogy d kiszamitasaisa
faktorizacioval polinomialisan ekvivalens



A faktorizacio nehézséege

> a faktorizal6 algoritmusok csak lassu utemben
fejlodnek (QS -> GNFS -> LS)

> Ld: Paul Zimmermann's factoring page

o 2005 majusaban a rekord 200 jegyu
(663 bites) szam felbontasa
LS (Lattice Sieve) algoritmussal (55 processzorév lenne
egyetlen 2.2 GHz Opteron CPU-val.)

o pedig dijakat is lehetett nyerni erte:
Ld. RSA factoring challange:

http://www.rsasecurity.com/rsalabs/node.asp?id=2879

> igy ma egy 1024 vagy inkabb 2048 bites RSA
biztonsagos feltéve, hogy
e PESg,eeésda felteteleknek megfelelden
e €s valoban véletlenul valasztott
o az algoritmus biztonsagosan implementalt
o a titkos kulcs biztonsagosan tarolt




ldomeéréses tamadasok
(Timing Attacks)

> feltalalojuk Paul Kocher a 90-es évek kozepéen

> kulonboz6 muveletek idoigéenye eltéro
o pl. kis vagy nagy szammal valo szorzas
o az IF-ek mely aga kerul vegrehajtasra

> igy a hasznalt titkos kulcstol (kitevd!) fugg a
megfejtés végrehajtasanak ideje

> az RSA erre igen erzekeny, mert a megfejteskor
a titkos kulcs a kitevo, erosen hat az idoigenyre

> vedekezes ellene
o konstans ideju hatvanyozas implementalasa (lassit)
o Vvéletlen szunetek beiktatasa

o blinding (megvakitas): veletlen értekkel szorzas a
hatvanyozas elott, majd korrigalas (csak + 2—10 %)



Valasztott titkos szoveg
alapu tamadas
> az RSA valasztott titkos szoveg

alapu tamadasokra serulekeny

> a tamado a feltoréeshez titkos szovegeket
jelolhet ki, melyek megfejtéset megkapja

> valaszthatjuk titkos szovegeket ugy, hogy
azok elOosegitsék a kriptoanalizist

> ellenszere: a nyiltszoveg véletlen szoveggel
valo feltoltese (padding)

» nevezetesen: Optimal Asymmetric
Encryption Padding (OASP) /bonyolult/
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