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Hatodik előadás
Nyilvános kulcsú kriptográfia I.

Az RSA



Titkos kulcsTitkos kulcsúú kriptogrkriptográáfiafia
((PrivatePrivate--Key CryptographyKey Cryptography))

a hagyoma hagyomáányos: nyos: szimmetrikus/titkos/egy kulcsszimmetrikus/titkos/egy kulcsúú
kriptogrkriptográáfifiáában ban egyegy titkostitkosííttóó/megfejt/megfejtőő kulcs vankulcs van
ha nem is szha nem is szóó szerint egyezik meg a kettszerint egyezik meg a kettőő, a , a 
titkostitkosííttóó éés a megfejts a megfejtőő kulcs, egymkulcs, egymáásbsbóól kl köönnyen nnyen 
kiszkiszáámmííthatthatóó
a kulcsot csak a felada kulcsot csak a feladóó éés a cs a cíímzett ismerimzett ismeri
a kulcs titokban tarta kulcs titokban tartáássáán  alapszik a biztonsn  alapszik a biztonsáágg
a feleknek a feleknek elelőőzetesen kommunikzetesen kommunikáálni kelllni kell egymegymáással ssal 
a titkos kulcsota titkos kulcsot
ez ez szimmetrikusszimmetrikus, a felek szerepe egyenrang, a felek szerepe egyenrangúú: : 
mindketten tudnak titkosmindketten tudnak titkosíítani tani éés megfejteni iss megfejteni is
ezezéért rt nem vnem véédi a feladdi a feladóót a ct a cíímzettel szembenmzettel szemben attattóól, l, 
hogy a chogy a cíímzett a kapott mzett a kapott üüzenetet meghamzenetet meghamííssíítva azt tva azt 
áállllíítsa, hogy az a feladtsa, hogy az a feladóóttóól jl jöötttt



taltaláán a legjelentn a legjelentőősebb talsebb taláálmlmáány a kriptogrny a kriptográáfia fia 
3000 3000 ééves tves töörtrtéénetnetéében ben 
kkéét kulcs vant kulcs van

egy egy nyilvnyilváános (nos (publicpublic keykey))
egy egy magmagáánn ((privateprivate keykey)  )  /n/nééhol: hol: sajsajáát kulcst kulcs v. v. titkos titkos 
kulcskulcs//

a nyilva nyilváános kulccsal lehet titkosnos kulccsal lehet titkosíítanitani
de az de az üüzenetet zenetet csak a magcsak a magáánkulccsal lehet nkulccsal lehet 
megfejtenimegfejteni
íígy pgy pééldldáául maga a kul maga a küüldldőő sem tudja visszafejteni sem tudja visszafejteni 
az az üüzenetet, ha mondjuk elfelejtette, hogy mit zenetet, ha mondjuk elfelejtette, hogy mit 
titkostitkosíítotttott

NyilvNyilváános kulcsnos kulcsúú kriptogrkriptográáfiafia
((PublicPublic--Key CryptographyKey Cryptography))



a nyilva nyilváános kulcsot nyilvnos kulcsot nyilváánossnossáágra lehet hoznigra lehet hozni
éés legals legaláább a kbb a küüldldőő szszáámmáára nyilvra nyilváánossnossáágra kell gra kell 
hozni (de ez nem ighozni (de ez nem igéényeli hogy biztonsnyeli hogy biztonsáágos gos 
kommunikkommunikáácicióó legyen)legyen)
bbáárki lehet feladrki lehet feladóó, aki a nyilv, aki a nyilváános kulcsot megkapjanos kulcsot megkapja
a sza száámelmmelméélet szlet száámmííttáási szempontbsi szempontbóól l 
,,egyik ir,,egyik iráányban nehnyban nehééz z ---- mmáásik irsik iráányban knyban köönnynnyűű’’’’
problprobléémmááin alapszik (pl. faktorizin alapszik (pl. faktorizáácicióó, diszkr, diszkréét t loglog.).)
kiegkiegéészszííti ti éés nem helyettess nem helyettesííti a titkosti a titkosíított kulcstott kulcsúú
kriptogrkriptográáfifiáátt

NyilvNyilváános kulcsnos kulcsúú kriptogrkriptográáfia IIfia II
((PublicPublic--Key CryptographyKey Cryptography))



MiMiéért jrt jóó a nyilva nyilváános kulcsnos kulcsúú
kriptogrkriptográáfia?fia?

a titkos kulcsa titkos kulcsúú kriptogrkriptográáfia kfia kéét alap t alap 
problprobléémmáájjáára ad vra ad váálaszt:laszt:

kulcselosztkulcselosztááss
elektronikus alelektronikus aláíáírráások sok 

az elsaz elsőő nyilvnyilváánosnos publikpublikáácicióója:ja:
Whitfield Whitfield DiffieDiffie ééss Martin Martin HellmanHellman
(S(Stanfordtanford), ), 19761976

ismert volt, bismert volt, báár titokban tartottr titokban tartottáák 1999k 1999--ig:ig:
JamesJames EllisEllis (UK), 1970(UK), 1970
ssőőt t áállllííttóólag az NSA mlag az NSA máár a 60r a 60--as as éévek vek 
kköözepzepéén ismerten ismerte



PublicPublic--Key CryptographyKey Cryptography
nynyíílt kulcslt kulcsúú/k/kéét kulcst kulcsúú/aszimmetrikus titkos/aszimmetrikus titkosííttáásnak snak 
is nevezikis nevezik
a kulcsok szerepea kulcsok szerepe::

a nyilva nyilváános kulcsot nos kulcsot titkostitkosííttáásrasra éés a mags a magáánkulccsal nkulccsal 
kkéészszíített tett alaláíáírráás ellens ellenőőrzrzéésséérere lehet hasznlehet hasznáálni lni 
a maga magáánkulccsal (amit csak a cnkulccsal (amit csak a cíímzett ismer) a mzett ismer) a 
megfejtenimegfejteni lehet,  lehet,  éés s alaláíáírráást kst kéészszííteniteni termterméészetesen szetesen 
mmáásik irsik iráánynyúú titkos vagy nem titkos titkos vagy nem titkos üüzenetkzenetküüldldééshezshez

a felek szerepe a felek szerepe aszimmetrikusaszimmetrikus::
a nyilva nyilváános kulcs tulajdonosa (a feladnos kulcs tulajdonosa (a feladóó) ) 

csak titkoscsak titkosíítani tani éés als aláíáírráást ellenst ellenőőrizni tudrizni tud, , 
megfejteni vagy almegfejteni vagy aláíáírni nemrni nem

ezezéért alrt aláíáírrááshoz (sajshoz (sajáát nt néévre szvre szóóllóó) mag) magáánkulcs kell, de nkulcs kell, de 
üüzenet titkoszenet titkosííttáássáához elhoz eléég a kg a küüldldőő nyilvnyilváános kulcsnos kulcsáát ismernit ismerni



A nyilvA nyilváános kulcsnos kulcsúú
titkostitkosííttáás vs váázlatazlata



A kA kéét kulcs viszonyat kulcs viszonya
FeltFeltéételek a nyilvtelek a nyilváános kulcsnos kulcsúú titkostitkosííttáás ms műűkkööddééshez: shez: 

a nyilva nyilváános kulcs ismeretnos kulcs ismeretéében hatben hatéékonyan lehessen konyan lehessen 
titkostitkosíítanitani
a maga magáánkulcs ismeretnkulcs ismeretéében hatben hatéékonyan lehessen az konyan lehessen az 
üüzenetet megfejtenizenetet megfejteni
jelenlegi algoritmusainkkal remjelenlegi algoritmusainkkal reméénytelennytelenüül sok ideig tartson l sok ideig tartson 
a nyilva nyilváános kulcsbnos kulcsbóól a magl a magáánkulcsot  kisznkulcsot  kiszáámmíítanitani
(a titkos(a titkosííttóó/megfejt/megfejtőő algoritmust ismeretalgoritmust ismeretéét persze t persze 
feltfeltéételezztelezzüük)k)
a maga magáán kulcs ismerete nn kulcs ismerete néélklküül szintl szintéén remn reméénytelen nytelen 
szszáámmííttáási feladat legyen az si feladat legyen az üüzenet megfejtzenet megfejtéése  se  
hathatéékonyan tudjunk vkonyan tudjunk vééletlen nyilvletlen nyilváánosnos--magmagáán n kulcspkulcspáárokatrokat
genergeneráálnilni

nnééhháány algoritmusnny algoritmusnáál (pl. RSA) hasznos, hogyl (pl. RSA) hasznos, hogy
a maga magáánkulccsal is lehessen titkosnkulccsal is lehessen titkosíítani, ami csak a tani, ami csak a 
nyilvnyilváános kulccsal fejthetnos kulccsal fejthetőő meg (ezen alapul az almeg (ezen alapul az aláíáírráás)s)



NyilvNyilváános kulcsnos kulcsúú
titkostitkosííttáás s éés als aláíáírrááss

(elvi v(elvi váázlat)zlat)

PR = private, magánkulcs, PU = public, nyilvános kulcs



A nyilvA nyilváános kulcsnos kulcsúú kriptogrkriptográáfia fia 
alkalmazalkalmazáásaisai

3 3 kategkategóóririáába oszthatba oszthatóó::
titkostitkosííttáás/megfejts/megfejtéés s ((bizalmassbizalmassáágot adgot ad))
elektronikus alelektronikus aláíáírráásoksok ((hiteleshitelesííttéést adst ad))
kulcscsere kulcscsere 
((kapcsolatkulcsok (kapcsolatkulcsok (session keys)session keys) csercserééjjéére)re)

nnééhháány algoritmus mindhny algoritmus mindháárom feladatra rom feladatra 
alkalmas, malkalmas, máások csak egysok csak egy--kkéét ct céélra lra 
hasznhasznáálhatlhatóókk



A nyilvA nyilváános kulcsnos kulcsúú
rendszerek biztonsrendszerek biztonsáága Iga I

nem biztonsnem biztonsáágosabbak vagy kevgosabbak vagy kevéésbsbéé biztonsbiztonsáágosabbak gosabbak 
mint a titkos kulcsmint a titkos kulcsúú rendszerek; a biztonsrendszerek; a biztonsáág az g az 
alkalmazott algoritmustalkalmazott algoritmustóól, kulcs hossztl, kulcs hossztóól stb. fl stb. füügg nem a gg nem a 
mmóódszer tdszer tíípuspusááttóóll
mint a titkos kulcsmint a titkos kulcsúú rendszereknrendszereknéél itt is a l itt is a teljes teljes 
kiprkipróóbbáállááss ((brutebrute forceforce) felt) feltöörréés legals legaláább is elmbb is elmééletben letben 
mindig lehetsmindig lehetsééges ges 
de a gyakorlatban hasznde a gyakorlatban hasznáált kulcsok a teljes kiprlt kulcsok a teljes kipróóbbáálláás s 
meghimeghiúússííttáássáánnáál jl jóóval hosszabbak val hosszabbak 
(>(> 512512 bitbitesekesek))
mert a titkosmert a titkosííttáás alapjs alapjáát kt kéépezpezőő szszáámelmmelmééleti problleti problééma ma 
nehnehééz irz iráánynyáának (pl. faktoriznak (pl. faktorizáácicióó) kisz) kiszáámmííttáása ellen kell sa ellen kell 
vvéédekezndekeznüünknk
pl. 512pl. 512--bit RSA bit RSA ≈≈ 6464--bit DES, 1024bit DES, 1024--bit RSA bit RSA ≈≈ 8080--bit DESbit DES



A nyilvA nyilváános kulcsnos kulcsúú
rendszerek biztonsrendszerek biztonsáága IIga II

a biztonsa biztonsáág a g a „„kköönnynnyűű iriráányny”” (titkos(titkosííttáás) s) éés a s a „„nehnehééz z 
iriráányny”” (felt(feltöörréés) ks) köözzöötti tti eleléég nagy szg nagy száámmííttáási si 
kküüllöönbsnbséégengen alapszikalapszik
pl. RSA esetpl. RSA esetéébenben

kköönnynnyűű iriráány = szorzny = szorzáás, (illetve hatvs, (illetve hatváányoznyozáás s modmod p)p)
nehnehééz irz iráány = faktorizny = faktorizáácicióó (pr(príímtmtéényeznyezőőkre bontkre bontáás)s)

ááltalltaláánossnossáágban a ,,nehgban a ,,nehééz irz iráányny’’’’ is algoritmussal is algoritmussal 
megoldhatmegoldhatóó, de , de eleléég nehg nehéézzzzéé kell tennkell tennüünknk ahhoz, hogy ahhoz, hogy 
a gyakorlatban kivitelezhetetlen legyena gyakorlatban kivitelezhetetlen legyen
ehhez nagy (tehhez nagy (tööbb szbb száázjegyzjegyűű) sz) száámokra van szmokra van szüükskséég g 
ezezéért a nyilvrt a nyilváános kulcsnos kulcsúú kriptogrkriptográáfia fia jjóóval lassabb a val lassabb a 
titkos kulcstitkos kulcsúúnnááll



RSARSA
RRivestivest, , SShamirhamir & & AAdlemandleman ((MITMIT), ), 1977 1977 
a legismertebb a legismertebb éés legelterjedtebb nyilvs legelterjedtebb nyilváános nos 
kulcskulcsúú algoritmusalgoritmus
vvééges (ges (GaloisGalois) test feletti hatv) test feletti hatváányoznyozááson alapszikson alapszik
valamilyen valamilyen nn modulusra nmodulusra néézvezve

aabb ((modmod n)n) kiszkiszáámmííttáássáának  idnak  időőigigéényenye O((log n)O((log n)33))
ez ez polinomipolinomiáálislis a bemenet hossza bemenet hosszáának (nak (loglog nn) ) 
ffüüggvggvéénynyéében /kben /köönnynnyűű//

a modulus nagy sza modulus nagy száám m ((plpl. 1024 bit. 1024 bit ))
a biztonsa biztonsáággáát a faktorizt a faktorizáácicióó nehnehéézszséége adjage adja

erre ma csak erre ma csak superpolinomisuperpolinomiáális algoritmusok lis algoritmusok 
ismertekismertek /neh/nehééz/, pl. GNFS idz/, pl. GNFS időőigigéényenye

ahol n a bemenet hossza



RSA RSA KulcsgenerKulcsgeneráállááss
Minden felhasznMinden felhasznáállóónak sajnak sajáát nyilvt nyilváános/magnos/magáán n 
kulcspkulcspáárrarra van szvan szüükskséége, amit ge, amit íígy genergy generáálhatunk:lhatunk:

1.1. vváálasszunk klasszunk kéét nagy prt nagy príímszmszáámot vmot vééletlenszerletlenszerűűen: en: p, qp, q
2.2. szszáámmíítsuk ki a modulust tsuk ki a modulust n=pn=p··qq
3.3. ekkorekkor φφ(n)=(p(n)=(p--1)(q1)(q--1)1)

•• ahol ahol φφ(n)(n) az az EulerEuler fféélele φφ ffüüggvggvéény az ny az {1,{1,……,n},n} szszáámok kmok köözzüül l 
az naz n--hez relathez relatíív prv príímek szmek szááma, ma, plpl φφ(6)= 2(6)= 2

4.4. vváálasszunk egy olyan lasszunk egy olyan ee szszáámot, melyremot, melyre
•• 1<e<1<e<φφ(n)(n), , (e,(e,φφ(n))=1(n))=1

5.5. szszáámmíítsuk ki azt a tsuk ki azt a dd éértrtéékkéét, melyret, melyre
•• ee··d=1 mod d=1 mod φφ(n) and 0(n) and 0≤≤dd≤≤nn

6.6. a nyilva nyilváános kulcsnos kulcs: : PU={e,n} PU={e,n} 
7.7. a titkos kulcsa titkos kulcs: : PR={d,n}PR={d,n}

pp éés s qq éértrtéékkéét szintt szintéén titokban kell tartani, vagy meg kell n titokban kell tartani, vagy meg kell 
semmissemmisííteni, bteni, báár sebessr sebesséég szempontjg szempontjáábbóól, ml, méég jg jóó jjööhethet



Az Az RSA RSA hasznhasznáálatalata
az nyaz nyíílt szlt szööveget elveget előőszszöör r 11 éés s nn kköözzöötti tti 
szszáámokkal kell kmokkal kell kóódolnunk, legyen dolnunk, legyen MM a a 
titkostitkosíítandtandóó blokk blokk éértrtééke, ahol ke, ahol 00≤≤MM<<nn
azaz M M üüzenet titkoszenet titkosííttáássáához a khoz a küüldldőő

a ca cíímzettmzett PU={PU={e,ne,n}} nyilvnyilváános kulcsnos kulcsáávalval
kiszkiszáámmíítja atja a C = MC = Mee mod nmod n éértrtééketket

a C a C üüzenet megfejtzenet megfejtééssééhez a chez a cíímzett mzett 
a a PR={PR={d,nd,n}} magmagáánkulcsnkulcsáát t hasznhasznáávava
kiszkiszáámmíítja az tja az CCdd mod nmod n éértrtééket, ami ket, ami ééppen ppen MM



MiMiéért mrt műűkköödik ?dik ?
azaz EulerEuler--FermatFermat ttéétel szerinttel szerint

aaφφ(n)(n) mod n = 1mod n = 1,, amennyibenamennyiben ((a,na,n)=1)=1

az az RSA RSA esetesetéében:ben:
n=pn=p··qq
φφ(n)=(p(n)=(p--1)(q1)(q--1)1)
ee éés s dd egymegymáás inverzei s inverzei mod mod φφ(n)(n)
ezezéértrt ee··d=1+kd=1+k··φφ(n)(n) valamilyenvalamilyen kk--rara

ezezéért ha rt ha (M,n) = 1(M,n) = 1, akkor, akkor
CCdd = M= Mee··d d = M= M1+k1+k··φφ(n)(n) = M= M1 1 ··(M(Mφφ((n)n)))kk

= M= M1 1 ··(1)(1)kk = M= M11 = M mod n= M mod n
az az (M,n) (M,n) ≠≠ 1,1, azaz az azaz az M=pM=p vagy vagy M=q M=q 
eset hasonleset hasonlóóan igazolhatan igazolhatóó (HF!)(HF!)



RSA RSA minipminipééldalda -- KulcsgenerKulcsgeneráállááss

1.1. VVáálasztott prlasztott príímekmek: : pp=17 =17 ééss qq=11=11
2.2. SzSzáámmííttáás:s: n n = = pqpq =17=17··11=18711=187
3.3. SzSzáámmííttáás:s: φφ((nn)=()=(pp––1)1)··((qq--1)=161)=16··10=16010=160
4.4. VVáálasztlasztááss ee:: melyre melyre (e,160)=1(e,160)=1;; legyenlegyen e=7e=7
5.5. SzSzáámmííttááss dd:: melyremelyre de=1de=1 mod 160mod 160 ééss d d < 160< 160

MostMost d=23d=23 mertmert 2323··7=161=107=161=10··160+1160+1
6.6. NyilvNyilváános kulcs:nos kulcs: PU={7,187}PU={7,187}
7.7. MagMagáánkulcs:nkulcs: PR={23,PR={23,187}187}



RSA RSA minipminipééldalda ––
titkostitkosííttáás/megfejts/megfejtééss

a pa pééldldáát folytatvat folytatva
legyen a nylegyen a nyíílt szlt szööveg veg M = 88M = 88

MM szabszabáályos blokk, mert lyos blokk, mert 88<18788<187

titkostitkosííttááss::
C = 88C = 8877 mod 187 = 11mod 187 = 11

megfejtmegfejtééss::
M = 11M = 112323 mod 187 = 88mod 187 = 88



Gyors hatvGyors hatváányoznyozááss
modulomodulo nn

az iteraz iteráált lt nnéégyzetreemelgyzetreemelééseksek mmóódszerdszeréévelvel
((Square and Multiply AlgorithmSquare and Multiply Algorithm))
gyors hatgyors hatéékony algoritmus (modulkony algoritmus (modulááris) hatvris) hatváányoznyozáásrasra
a kiteva kitevőő binbinááris reprezentris reprezentáácicióójjáát tekintjt tekintjüük k 
az alapot ismaz alapot isméételten ntelten néégyzetre emeljgyzetre emeljüükk
éés ezen hatvs ezen hatváányok knyok köözzüül azokat szorozzuk l azokat szorozzuk öössze, ssze, 
amelyek a hatvamelyek a hatváánynyéértrtéék kiszk kiszáámmííttááshoz valshoz valóóban kellenek, ban kellenek, 
mert a kitevmert a kitevőő megfelelmegfelelőő bitje 1bitje 1--eses
íígy gy O(logO(log22 n)n) szorzszorzáás kell, ha a kitevs kell, ha a kitevőő legfeljebb legfeljebb nn

plpl. . 33113535 = 3= 3128 128 ·· 3344 ·· 3311 = 5 = 5 ·· 44 ·· 3 = 3 = 55 mod 11mod 11
mert 3mert 311=3, 3=3, 322=9, 3=9, 344=4, 3=4, 38=8=5, 35, 31616=3, 3=3, 33232=9, =9, 
336464=4 , 3=4 , 36464=5, 3=5, 3128128=5=5



aabb modmod n kiszn kiszáámmííttáása, sa, 
ahol b=ahol b=bbkk……bb00

c = 0; f = 1c = 0; f = 1
for i = k for i = k downtodownto 0 0 

do c = 2 do c = 2 ** cc
f = (f f = (f ** f) mod nf) mod n

if bif bii == 1== 1 then then 
c = c + 1c = c + 1
f = (f f = (f ** a) mod n a) mod n 

return freturn f

Megj: c –re nincs szükség csak szemlélteti a kitevő aktuális értékét  



A titkosA titkosííttáás hats hatéékonyan konyan 
megvalmegvalóóssííthatthatóó

a titkosa titkosííttáás s ee kitevkitevőőre hatvre hatváányoznyozáás s modmod nn
EzEzéért ha rt ha ee kicsi, a titkoskicsi, a titkosííttáás gyorsabbs gyorsabb

gyakori vgyakori váálasztlasztáás:s: e=65537e=65537==(2(21616+1+1))
vagy szvagy szóóba jba jööhet: ehet: e=3 or e=17=3 or e=17

de ha de ha ee ttúúll kicsikicsi ((pl.pl. e=3e=3) ) akkor feltakkor feltöörhetrhetőő
haha ee--tt rröögzgzíítjtjüük, akkor k, akkor ((e, e, φφ(n))=1(n))=1--tt
nn megvmegváálasztlasztáássáával  kell biztosval  kell biztosíítanunk, tanunk, 

pl. elutaspl. elutasíítva minden tva minden pp--tt ééss qq--tt melyekre melyekre pp--11
éés s qq--11 nem relatnem relatíív prv príímek mek ee--hez hez 



A megfejtA megfejtéés is hats is hatéékonykony
a megfejta megfejtéés s dd--dikdik hatvhatváányra emelnyra emelééss
dd valvalóószszíínnűűleg nagy szleg nagy száám, km, küüllöönben a nben a 
rendszer nem biztonsrendszer nem biztonsáágos gos 
alkalmazhatalkalmazhatóó a ka kíínai maradnai maradééktktéétel a tel a 
hatvhatváánynyéértrtéék k modmod pp majd majd modmod qq kküüllöön n 
kiszkiszáámmííttáássáához, majd a rhoz, majd a réészeredmszeredméények nyek 
öösszekombinsszekombináálláássááhozhoz
ez kb. 4 ez kb. 4 ––szer gyorsabb mint a direkt mszer gyorsabb mint a direkt móódszerdszer
csak a titkos kulcs, pontosabban csak a titkos kulcs, pontosabban pp éés s qq
ismerismerőője tudja ezt a gyorsje tudja ezt a gyorsííttáást hasznst hasznáálnilni



RSA RSA kulcsgenerkulcsgeneráálláás elms elméélete Ilete I
Az RSA kulcsaihoz szAz RSA kulcsaihoz szüüksksééges:ges:

kkéét nagy vt nagy vééletlen prletlen príímszmszáám meghatm meghatáározrozáása:sa:
pp ééss qq
ee vagy vagy dd egyikegyikéének kivnek kiváálasztlasztáása, sa, éés a ms a máásik sik 
kiszkiszáámmííttáásasa
pp ééss qq nem lehet az nem lehet az n n == pp··qq szorzatbszorzatbóól l 
kköönnyen kisznnyen kiszáámmííthatthatóó pl.pl.

nem lehet az egyik sem tnem lehet az egyik sem túúl kicsil kicsi
nem eshetnek knem eshetnek köözel a zel a nn nnéégyzetgygyzetgyöökkééhez hez 
pp--11--nek nek éés s qq--11--nek is kell, hogy legyen nagy nek is kell, hogy legyen nagy 
prpríímosztmosztóójaja
dede (p(p--1,q1,q--1)1) kicsi legyenkicsi legyen



ááltalltaláában a prban a príímeket vmeket vééletlen generletlen generáálláással + ssal + 
valvalóószszíínnűűsséégi tesztelgi tesztelééssel ssel áállllíítjtjáák elk előő

Fermat teszt (néha hibás eredményt ad)
Miller-Rabin teszt (valószínűségi teszt)
Solovay-Strassen teszt (valószínűségi teszt)
AKS teszt (determinisztikus, elméleti) ezért 
PRÍMEK∈P (2004-ben!)

Ld: bonyolultsbonyolultsáágelmgelméélet illetve let illetve 
http://en.wikipedia.org/wiki/Primality_test

a kiteva kitevőők  k  ee, , dd egymegymáás inverzeis inverzei modmod φφ(n)(n)
egymegymáásbsbóól l éés s φφ(n)(n)--bbőőll az az ááltalltaláánosnosíított tott 
Euklideszi algoritmussal szEuklideszi algoritmussal száámmííthatthatóókk

RSA RSA kulcsgenerkulcsgeneráálláás s elelééletelete IIII



Az Az RSA RSA biztonsbiztonsáágaga

lehetslehetsééges tges táámadmadáási tsi tíípusok ellene:pusok ellene:
a kulcsok teljes kipra kulcsok teljes kipróóbbáálláása sa 
((kivitelezhetetlen a szkivitelezhetetlen a száámok mok 
nagysnagysáága miattga miatt))
matematimatematikaikai ttáámadmadáások sok 
ididőőmméérrééses tses táámadmadáások sok 
(a megfejt(a megfejtőő algoritmuson)algoritmuson)
vváálasztott titkos szlasztott titkos szööveg alapveg alapúú ttáámadmadáásoksok



Matematikai tMatematikai táámadmadáásoksok
matematimatematikaikai ttáámadmadáások fajtsok fajtáái:i:

faktorizfaktorizáácicióó ((nn––bbőőll pp ééss qq mmeghateghatáározrozáásasa))
φφ(n)(n) kiszkiszáámmííttáásasa
dd direkt kiszdirekt kiszáámmííttáásasa

az elsaz elsőő kettkettőő egyforma nehegyforma nehééz:z:
p p éés q ismerets q ismeretéében ben φφ((nn)=()=(pp––1)(1)(qq--1)1)
φφ((nn)) éés s nn ismeretismeretéében ben 
nn == pqpq ééss φφ((nn)=()=(pp––1)(1)(qq--1)1)
pp--re re éés s qq--ra megoldhatra megoldhatóó, mert  m, mert  máásodfoksodfokúú
egyenletrendszeregyenletrendszer

sejtsejtéés, hogy s, hogy dd kiszkiszáámmííttáása is a sa is a 
faktorizfaktorizáácicióóvalval polinomipolinomiáálisanlisan ekvivalensekvivalens



A faktorizA faktorizáácicióó nehnehéézszséégege
a a faktorizfaktorizáállóó algoritmusok csak lassalgoritmusok csak lassúú üütemben temben 

fejlfejlőődnek (QS dnek (QS --> GNFS > GNFS --> LS)> LS)
LdLd: : PaulPaul Zimmermann'sZimmermann's factoringfactoring pagepage

2005 m2005 máájusjusáában a rekordban a rekord 200 200 jegyjegyűű
(663 bit(663 biteses) sz) száám m felbontfelbontáásasa
LS LS ((Lattice SieveLattice Sieve) algoritmussal (55 processzor) algoritmussal (55 processzoréév lenne v lenne 
egyetlen 2.2 egyetlen 2.2 GHzGHz OpteronOpteron CPUCPU--valval.).)
pedig dpedig dííjakat is lehetett nyerni jakat is lehetett nyerni éérte: rte: 
Ld. RSA Ld. RSA factoringfactoring challangechallange::
http://http://www.rsasecurity.com/rsalabs/node.asp?idwww.rsasecurity.com/rsalabs/node.asp?id=2879=2879

íígy ma egy 10gy ma egy 102424 vagy inkvagy inkáább bb 20482048 bitbiteses RSA RSA 
biztonsbiztonsáágos feltgos feltééve, hogy ve, hogy 

pp éés s qq,e,e éés s dd a felta feltéételeknek megfelelteleknek megfelelőően en 
éés vals valóóban vban vééletlenletlenüül vl váálasztott lasztott 
az algoritmus biztonsaz algoritmus biztonsáágosan implementgosan implementáált lt 
a titkos kulcs biztonsa titkos kulcs biztonsáágosan tgosan táároltrolt



IdIdőőmméérrééses tses táámadmadáásoksok
((Timing AttacksTiming Attacks))

feltalfeltaláállóójuk juk Paul Paul KocherKocher a a 9090--eses éévek kvek köözepzepéénn
kküüllöönbnböözzőő mműűveletek idveletek időőigigéénye eltnye eltéérrőő

pl. kis vagy nagy szpl. kis vagy nagy száámmal valmmal valóó szorzszorzááss
azaz IFIF--ekek mely mely áága kerga kerüül vl véégrehajtgrehajtáásrasra

íígy a haszngy a hasznáált titkos kulcstlt titkos kulcstóól (kitevl (kitevőő!) f!) füügg a gg a 
megfejtmegfejtéés vs véégrehajtgrehajtáássáának idejenak ideje
az az RSA RSA erre igen erre igen éérzrzéékeny, mert a megfejtkeny, mert a megfejtééskor skor 
a titkos kulcs a kiteva titkos kulcs a kitevőő, er, erőősen hat az idsen hat az időőigigéényre nyre 
vvéédekezdekezéés ellenes ellene

konstans idejkonstans idejűű hatvhatváányoznyozáás implements implementáálláása (lasssa (lassíít)t)
vvééletlen szletlen szüünetek beiktatnetek beiktatáásasa
blindingblinding (megvak(megvakííttáás): vs): vééletlen letlen éértrtéékkel szorzkkel szorzáás a s a 
hatvhatváányoznyozáás els előőtt, majd korrigtt, majd korrigáálláás (csak + 2s (csak + 2––10 %)10 %)



az RSA vaz RSA váálasztott titkos szlasztott titkos szööveg veg 
alapalapúú ttáámadmadáásokra ssokra séérrüülléékenykeny
a ta táámadmadóó a felta feltöörrééshez titkos szshez titkos szöövegeket vegeket 
jeljelöölhet ki, melyek megfejtlhet ki, melyek megfejtéésséét megkapjat megkapja
vváálaszthatjuk titkos szlaszthatjuk titkos szöövegeket vegeket úúgy, hogy gy, hogy 
azok elazok előősegsegíítstséék a k a kriptoanalkriptoanalíízistzist
ellenszere: a nyellenszere: a nyííltszltszööveg vveg vééletlen szletlen szööveggel veggel 
valvalóó feltfeltööltltéése (se (paddingpadding))
nevezetesen: nevezetesen: OptimalOptimal AsymmetricAsymmetric
EncryptionEncryption PaddingPadding (OASP)  /bonyolult/(OASP)  /bonyolult/

VVáálasztott titkos szlasztott titkos szööveg veg 
alapalapúú ttáámadmadááss
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