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Nyilvános kulcsú kriptográfia II.

Kulcsgondozás és további 
nyilvános kulcsú rendszerek



KulcsgondozKulcsgondozáás s 
((Key ManagementKey Management))

a nyilva nyilváános kulcsnos kulcsúú titkostitkosííttáás segs segíít megoldani a t megoldani a 
kulcselosztkulcselosztáás probls probléémmáájjáátt

Ennek kEnnek kéét aspektusa van:t aspektusa van:
I. a nyilvI. a nyilváános kulcsok sznos kulcsok széétoszttosztáása  sa  

azaz eljuttatazaz eljuttatáása mindazokhoz, akik sa mindazokhoz, akik üüzenetet zenetet 
kküüldhetnek a titkos kulcs birtokosldhetnek a titkos kulcs birtokosáánaknak

II. a nyilvII. a nyilváános kulcsnos kulcsúú titkostitkosííttáás haszns hasznáálata lata titkos titkos 
kulcsok cserkulcsok cserééjjéére re 

hogy az hogy az íígy biztonsgy biztonsáágosan eljuttatott titkos kulccsal gosan eljuttatott titkos kulccsal 
gyors szimmetrikus titkosgyors szimmetrikus titkosííttáással lehessen kommunikssal lehessen kommunikáálnilni
⇒⇒ hibrid hibrid kriptorendszerekkriptorendszerek, ld. k, ld. kééssőőbb.bb.



A nyilvA nyilváános kulcsok sznos kulcsok széétoszttosztáása sa 
((Distribution of Public KeysDistribution of Public Keys))

A nyilvA nyilváános kulcsnos kulcsúú titkostitkosííttáás, semmit sem s, semmit sem éér, ha r, ha 
a ka küüldldőő nem gynem győőzzőődik meg arrdik meg arróól, hogy a l, hogy a 
nyilvnyilváános kulcs hitelesnos kulcs hiteles, azaz val, azaz valóóban a cban a cíímzettmzettéé..
Mert egy tMert egy táámadmadóó a ca cíímzett nyilvmzett nyilváános kulcsnos kulcsáát a sajt a sajáát t 
nyilvnyilváános kulcsnos kulcsáára hamisra hamisíítva elolvashatja az tva elolvashatja az 
üüzenetet.zenetet.
SSőőt, ha elfogja t, ha elfogja éés megfejti az s megfejti az üüzenetet, utzenetet, utáána mna méég a g a 
ccíímzett valmzett valóódi kulcsdi kulcsáával titkosval titkosíítani is tudja, majd tani is tudja, majd 
tovtováábbbbíítani a ctani a cíímzettnek. mzettnek. ÍÍgy mgy méég g éészrevszrevéétlen is tlen is 
maradhat.maradhat.
De pont azDe pont azéért szeretnrt szeretnéénk a nyilvnk a nyilváános kulcsnos kulcsúú
rendszert hasznrendszert hasznáálni, hogy ne kelljen a nyilvlni, hogy ne kelljen a nyilváános nos 
kulcsot elkulcsot előőre titokban kommunikre titokban kommunikáálni. lni. 
Hogyan oldhatHogyan oldhatóó ez meg mez meg méégis? Kemgis? Keméény diny dióó..



A nyilvA nyilváános kulcsok sznos kulcsok széétoszttosztáása sa 
((Distribution of Public KeysDistribution of Public Keys))

KKüüllöönbnböözzőő techniktechnikáák vannak hasznk vannak hasznáálatban, latban, 
melyek az almelyek az aláábbi 4 csoportba sorolhatbbi 4 csoportba sorolhatóók: k: 

nyilvnyilváános kihirdetnos kihirdetééss ((public announcementpublic announcement))
nyilvnyilváános hozznos hozzááfféérrééssűű katalkatalóógusgus
((publicly available directorypublicly available directory))
nyilvnyilváános kulcsszolgnos kulcsszolgááltatltatóó
((publicpublic--key authoritykey authority))
nyilvnyilváános kulcs tannos kulcs tanúússíítvtváányoknyok
((publicpublic--key certificateskey certificates))



1. Nyilv1. Nyilváános kihirdetnos kihirdetééss
a felhaszna felhasznáállóók kk köözhzhíírrrréé teszik a nyilvteszik a nyilváános nos 
kulcsukat a vkulcsukat a váárhatrhatóó feladfeladóóknak, vagy nagyobb knak, vagy nagyobb 
kköözzöösssséégeknek pl.geknek pl.

ee--mailhez csatolvamailhez csatolva
hhíírcsoportokra, levelezrcsoportokra, levelezéési listsi listáákra kkra küüldveldve
(szem(szeméélyes) weblapra feltlyes) weblapra feltééve, stb. ve, stb. 

a legnagyobb ha legnagyobb háátrtráánya, hogy nya, hogy kköönnyen nnyen 
hamishamisííthatthatóó::

bbáárki krki köönnyen knnyen kéészszííthet nyilvthet nyilváánosnos--magmagáán kulcspn kulcspáárt, rt, 
amit mamit máás nevs nevéében adhat ki ben adhat ki 
amamííg a csalg a csaláást a cst a cíímzett mzett éészre nem veszi, szre nem veszi, éés a s a 
feladfeladóókat nem figyelmezteti, a tkat nem figyelmezteti, a táámadmadóó szabadon szabadon 
olvashatja a neki kolvashatja a neki küüldldöött tt üüzeneteketzeneteket



2. Nyilv2. Nyilváános hozznos hozzááfféérrééssűű katalkatalóógus gus 
((Publicly Available DirectoryPublicly Available Directory))

nagyobb biztonsnagyobb biztonsáág g éérhetrhetőő el, a kulcsok nyilvel, a kulcsok nyilváános nos 
katalkatalóógusba tgusba töörtrtéénnőő regisztrregisztráácicióójjáávalval
a katala katalóógust mgust műűkköödtetdtetőő egyegyéénben/szervezetben a nben/szervezetben a 
rréésztvevsztvevőőknek knek meg kell bmeg kell bííznizni
a katala katalóógusgus::

{{nnéévv,, nyilvnyilváános kulcsnos kulcs}} bejegyzbejegyzééseket tartalmazseket tartalmaz
a ra réésztvevsztvevőők szemk szeméélyesen v. titkosan regisztrlyesen v. titkosan regisztrááljljáákk
kulcsaikat a katalkulcsaikat a katalóógusbagusba
a katala katalóógusban tgusban táárolt kulcsot rolt kulcsot bbáármikor ki lehet cserrmikor ki lehet cseréélnilni
a katala katalóógust idgust időőnknkéént knt köözzzzééteszik teszik 
a katala katalóógus gus elektronikusan is biztonselektronikusan is biztonsáágos gos 
kommunikkommunikáácicióóval elval eléérhetrhetőő

hháátrtráány: lehetsny: lehetsééges hamisges hamisííttáás s éés a katals a katalóógus feltgus feltöörréése se 



3. Nyilv3. Nyilváános kulcsszolgnos kulcsszolgááltatltatóó
((PublicPublic--Key AuthorityKey Authority))

a biztonsa biztonsáágossgossáág ng nöövelhetvelhetőő a kulcsok a kulcsok 
katalkatalóógusbgusbóól tl töörtrtéénnőő kiadkiadáássáának nak szigorszigorúúbb bb 
ellenellenőőrzrzéésséével vel 
tulajdonstulajdonsáágai ua.gai ua.--ok mint a katalok mint a katalóógus esetgus esetéébenben
a felhaszna felhasznáállóóknak ismerni kell a katalknak ismerni kell a katalóógus gus 
nyilvnyilváános kulcsnos kulcsáátt
a ka kéért nyilvrt nyilváános kulcsok a katalnos kulcsok a katalóógusbgusbóól l 
biztonsbiztonsáágos interaktgos interaktíív kapcsolattal kv kapcsolattal kéérhetrhetőők lek le

de csak akkor szde csak akkor szüüksksééges valges valóós idejs idejűű hozzhozzááfféérréés a s a 
katalkatalóógushoz, ha a kulcsok mgushoz, ha a kulcsok méég nem g nem áállnak llnak 
rendelkezrendelkezééssüünkre, nkre, 
azaz (1)azaz (1)--(2)(2)--tt éés (4)s (4)--(5)(5)--öött csak ekkor kell vcsak ekkor kell véégrehajtani grehajtani 



3. Nyilv3. Nyilváános kulcsnos kulcs--cserecsere
kulcsszolgkulcsszolgááltatltatóón keresztn keresztüüll

N1 és N2 „nonce” = véletlen bitsorozat, a kapcsolat egyedi azonosítója



4. Nyilv4. Nyilváános kulcs tannos kulcs tanúússíítvtváányoknyok
((PublicPublic--Key CertificatesKey Certificates))

a kulcsszolga kulcsszolgááltatltatóó hasznhasznáálata szlata szűűk keresztk kereszt--
metszet lehet: elmetszet lehet: eléérhetrhetőősséég, feltg, feltöörhetrhetőősséégg
a a tantanúússíítvtváányny biztosbiztosíítja a kulcstja a kulcs--csercseréét a t a 
kulcsszolgkulcsszolgááltatltatóó valvalóós idejs idejűű eleléérréése nse néélklküüll
a tana tanúússíítvtváány a ny a felhasznfelhasznáállóói azonosi azonosííttóó éés a s a 
nyilvnyilváános kulcsnos kulcs öösszetartozsszetartozáássáát igazoljat igazolja

ááltalltaláában segban segéédinformdinformáácicióókat is tartalmaz, mint kat is tartalmaz, mint 
éérvrvéényessnyesséégi idgi időő, haszn, hasznáálati jogklati jogköör stb.r stb.

a tana tanúússíítvtváányt nyt alaláíáírjarja aa nyilvnyilváános kulcs nos kulcs 
szolgszolgááltatltatóó vagy vagy hiteleshitelesííttééss--szolgszolgááltatltatóó
Certificate Authority (Certificate Authority (CACA))
bbáárki ellenrki ellenőőrizheti, aki ismeri a szolgrizheti, aki ismeri a szolgááltatltatóó
nyilvnyilváános kulcsnos kulcsáátt



4. Nyilv4. Nyilváános kulcs nos kulcs 
tantanúússíítvtváányok hasznnyok hasznáálatalata



II. A nyilvII. A nyilváános kulcsnos kulcsúú titkostitkosííttáás s 
hasznhasznáálata lata titkos kulcsok csertitkos kulcsok cserééjjéérere

az elaz előőzzőő mmóódszerekkel megszerzett nyilvdszerekkel megszerzett nyilváános nos 
kulcsot felhasznkulcsot felhasznáálhatjuk titkoslhatjuk titkosííttáásra vagy sra vagy 
hiteleshitelesííttéésre sre 
de a nyilvde a nyilváános kulcsnos kulcsúú algoritmusok lassalgoritmusok lassúúakak
ezezéért inkrt inkáább a gyors szimmetrikus mbb a gyors szimmetrikus móódszerekkel dszerekkel 
akarjuk magakarjuk magáát az t az üüzenetet titkoszenetet titkosíítani tani 
ehhez egy ehhez egy kapcsolatkulcsra kapcsolatkulcsra ((sessionsession keykey))
van szvan szüükskséégg
ezt cserezt cseréélik ki a felek egymlik ki a felek egymáás ks köözt a nyilvzt a nyilváános nos 
kulcskulcsúú titkostitkosííttáás haszns hasznáálatlatáávalval



II. a nyilvII. a nyilváános kulcsnos kulcsúú titkostitkosííttáás s 
hasznhasznáálata titkos kulcsok cserlata titkos kulcsok cserééjjéérere

TTööbb alternatbb alternatíívváája van a kapcsolatkulcsbanja van a kapcsolatkulcsban
valvalóó megegyezmegegyezéésnek snek éés s íígy a biztonsgy a biztonsáágosgos
kapcsolat megteremtkapcsolat megteremtééssééneknek. . PlPl::
1)1) egyszeregyszerűű titkos kulcs sztitkos kulcs széétoszttosztááss
2)2) titkos kulcs sztitkos kulcs széétoszttosztáás nyilvs nyilváános kulcsnos kulcsúú

kriptogrkriptográáfifiáávalval
3)3) hibrid kulcs szhibrid kulcs széétoszttosztááss



1. Egyszer1. Egyszerűű titkos kulcs sztitkos kulcs széétoszttosztááss
((Simple Secret Key DistributionSimple Secret Key Distribution))
MerkleMerkle javasoltajavasolta 19791979--benben
1.1. A A genergeneráál egy l egy úúj ideiglenes j ideiglenes nyilvnyilv./mag./magáán kulcspn kulcspáártrt
2.2. A A elkelküüldildi BB--neknek a nyilva nyilváános kulcsot nos kulcsot éés az s az 

azonosazonosííttóójjáátt
3.3. B B genergeneráál egy l egy úúj j KK kapcsolatkulcsotkapcsolatkulcsot éés elks elküüldi ldi 

AA--naknak a kapott nyilva kapott nyilváános kulccsal titkosnos kulccsal titkosíítvatva
4.4. A A megfejti megfejti KK--t a magt a magáánkulccsalnkulccsal
BiztonsBiztonsáágos passzgos passzíív tv táámadmadáás s (csak (csak 
lehallgatlehallgatáás)s) ellen.ellen.
Nem biztonsNem biztonsáágos aktgos aktíív tv táámadmadáás ellens ellen, a , a 
ttáámadmadóó a nyilva nyilváános kulcsot a sajnos kulcsot a sajáátjtjáára cserra cseréélvelve
megszemmegszeméélyeslyesíítheti Atheti A--tt éés hozzs hozzáájuthat juthat KK--hoz.hoz.



1.1. EgyszerEgyszerűű titkos kulcs titkos kulcs 
szszéétoszttosztáás vs váázlatzlat



2. Titkos kulcs sz2. Titkos kulcs széétoszttosztáás s 
nyilvnyilváános kulcsnos kulcsúú kriptogrkriptográáfifiáávalval

Ha mHa máár r PUPUAA éés s PUPUBB csercserééje  megtje  megtöörtrtéént:nt:

N1 és N2 „nonce” = véletlen bitsorozat, a kapcsolat egyedi azonosítója



3. Hibrid kulcs sz3. Hibrid kulcs széétoszttosztáás (IBM)s (IBM)
szszüüksksééges egy kulcselosztges egy kulcselosztóó kköözpont zpont 
((keykey distributiondistribution center: center: KDCKDC))
itt minden felhasznitt minden felhasznáállóónak egy nak egy titkos titkos 
(szimmetrikus)(szimmetrikus) ffőőkulcsakulcsa ((mastermaster keykey) van) van
a KDC szimmetrikus titkosa KDC szimmetrikus titkosííttáássalssal tovtováábbbbíítja a tja a 
kapcsolatkulcsokat a felekhezkapcsolatkulcsokat a felekhez
nyilvnyilváános kulcsnos kulcsúú titkostitkosííttáás csak a fs csak a főőkulcsok kulcsok 
szszéétoszttosztáássáához, vhoz, vááltltáássáához szhoz szüüksksééges ges 
elelőőnyei:nyei:

teljesteljesíítmtméény (a szimmetrikus titkosny (a szimmetrikus titkosííttáás gyorsabb)s gyorsabb)
hháátrafele kompatibilittrafele kompatibilitáás (s (backward compatibilitybackward compatibility))

kküüllöönnöösen egyetlen KDC sen egyetlen KDC éés szs szééles felhasznles felhasznáállóói i 
kköör esetr esetéén hasznos  n hasznos  



DiffieDiffie--HellmanHellman kulcskulcs--cserecsere
((DiffieDiffie--HellmanHellman Key ExchangeKey Exchange))
az elsaz elsőő publikpublikáált nyilvlt nyilváános kulcsnos kulcsúú mmóódszerdszer
DiffieDiffie éés s HellmanHellman ((19761976), a nyilv), a nyilváános kulcsnos kulcsúú
rendszer ismertetrendszer ismertetéésséévelvel

megjmegj: : ma mma máár tudjuk, hogy r tudjuk, hogy WilliamsonWilliamson (UK CESG) (UK CESG) 
19701970--benben ismerte ezt, de eredmismerte ezt, de eredméénynyéét titokkt titokkéént nt 
kezeltkezeltéékk

egy praktikus eljegy praktikus eljáárráás titkos kulcsok nyilvs titkos kulcsok nyilváános nos 
csercserééjjéére re 
szszáámos kereskedelmi termmos kereskedelmi terméékben hasznkben hasznááljljáákk



DiffieDiffie--HellmanHellman kulcskulcs--cserecsere

egy kegy köözzöös titkos s titkos éértrtéék kialakk kialakííttáássáát valt valóóssíítja megtja meg
nem hasznnem hasznáálhatlhatóó tetsztetszőőleges leges üüzenet titkoszenet titkosííttáássáárara
de jde jóó egy kegy köözzöös kulcsban vals kulcsban valóó megmegáállapodllapodáásrasra
melyet csak a kmelyet csak a kéét ft féél ismerl ismer

a va véégsgsőő kköözzöös titok fs titok füügg mindkgg mindkéét rt réésztvevsztvevőőttőőll
((a felek nyilva felek nyilváános nos éés titkos informs titkos informáácicióóiktiktóól)l)
,,k,,köönnynnyűű iriráányny’’’’: modul: modulááris (v. vris (v. vééges test feletti) ges test feletti) 
hatvhatváányoznyozááss
,,neh,,nehééz irz iráányny’’’’: : diszkrdiszkréét logaritmus szt logaritmus száámmííttáásasa



DiffieDiffie--HellmanHellman kulcskulcs--csere vcsere váázlatzlat



DiffieDiffie--HellmanHellman kulcs generkulcs generáállááss

a felhaszna felhasznáállóók (tk (tööbben is lehetnek, nem csak bben is lehetnek, nem csak 
ketten) megegyeznek a globketten) megegyeznek a globáális paramlis paramééterekben:terekben:

egy egy qq nagy prnagy príímszmszáám m 
aa egegéész mely sz mely qq primitprimitíív gyv gyöökeke
azaz azaz aa hatvhatváányiknyikéént minden nt minden 0<y<q0<y<q egegéész elsz előőááll ll modmod qq

minden felhasznminden felhasznáállóó ((plpl. A) . A) elkelkéészszííti a kulcsait:ti a kulcsait:
genergeneráál egy l egy titkos titkos xxAA < q< q szszáámot, a magmot, a magáánkulcsnkulcsáátt
kiszkiszáámmíítja a nyilvtja a nyilváános kulcsnos kulcsáát: t: yyAA = = aa

xxAA mod qmod q

a nyilva nyilváános kulcsnos kulcsáát mindenki kt mindenki köözzzzéétesziteszi



DiffieDiffie--HellmanHellman kulcskulcs--cserecsere
az az A A ééss B B kköözzöös titka s titka KKABAB lesz:lesz:
KKABAB = = aa

xxAA··xxBB mod qmod q
= = yyAA

xxBB mod q  (mod q  (ahogyahogy B B szszáámmíítja kitja ki) ) 
= = yyBB

xxAA mod q  (mod q  (ahogyahogy AA szszáámmíítja kitja ki)  )  

KKABAB ezutezutáán hasznn hasznáálhatlhatóó titkos kulcsktitkos kulcskéént nt szimmetrikusszimmetrikus
titkostitkosííttáásra sra AA éés s BB kköözzöötttt
a ta táámadmadóónak a titkos nak a titkos xxAA vagy vagy xxBB éértrtéékek valamelyikkek valamelyikéének nek 
kiszkiszáámmííttáássáára van szra van szüükskséége, ami a diszkrge, ami a diszkréét logaritmus t logaritmus 
problproblééma megoldma megoldáássáát jelentit jelenti
hháátrtráány, hogy A ny, hogy A éés B a ks B a köövetkezvetkezőő kapcsolatban is kapcsolatban is 
ugyanazzal a kulccsal kommunikugyanazzal a kulccsal kommunikáál, ha csak nem l, ha csak nem 
genergeneráálnak lnak úújra nyilvjra nyilváános/magnos/magáán kulcspn kulcspáártrt



PPéélda lda DiffieDiffie--HellmanHellman
kulcskulcs--csercseréérere

AA ééss BB kköözzöötti titok kialaktti titok kialakííttáásasa::
kköözzöös params paramééterek:terek: q=353q=353 ééss aa=3=3
vváálasztott maglasztott magáánkulcsoknkulcsok::

A A vváálasztlasztáásasa xxAA=97=97, , B B vváálasztlasztáásasa xxBB=233=233

a nyilva nyilváános kulcsok kisznos kulcsok kiszáámmííttáásasa::
yyAA==3397 97 

mod 353 = 40mod 353 = 40 (A(A--éé))
yyBB==33233233

mod 353 = 248mod 353 = 248 (B(B--éé))
a ka köözzöös titok kiszs titok kiszáámmííttáásasa::

KKABAB= = yyBB
xxAA mod 353 = mod 353 = 2482489797

= 160= 160 (A)(A)
KKABAB= = yyAA

xxBB mod 353 = mod 353 = 4040233233
= 160= 160 (B)(B)



KulcsKulcs--csere protokollokcsere protokollok
((Key Exchange ProtocolsKey Exchange Protocols))

minden pminden páár minden kommunikr minden kommunikáácicióó elelőőtt tt úúj j 
nyilvnyilváános/magnos/magáán kulcsot genern kulcsot generáálva egyezik lva egyezik 
meg a kapcsolatkulcsbanmeg a kapcsolatkulcsban
a felhaszna felhasznáállóók csak egyszer kk csak egyszer kéészszíítik el a  tik el a  
kulcsaikat, melyeket egy kkulcsaikat, melyeket egy köözzöös katals katalóógusban gusban 
tesznek ktesznek köözzzzéé, mellyel biztons, mellyel biztonsáágosan gosan 
kommunikkommunikáálnak lnak 
sajnos mindksajnos mindkéét mt móódszer sdszer séérrüülléékeny az keny az 
aktaktíív (v (memenn--inin--thethe--mmiddleiddle)) ttáámadmadáásra sra (HF!)(HF!)
a kulcsok hitelesa kulcsok hitelesííttéésséére van szre van szüükskséégg



Elliptikus gElliptikus göörbrbééken alapulken alapulóó kriptogrkriptográáfiafia
Elliptic Curve CryptographyElliptic Curve Cryptography

a nyilva nyilváános kulcsnos kulcsúú kriptogrkriptográáfia fia jjóórréészesze (RSA, D(RSA, D--
H) H) hatalmas prhatalmas príímszmszáámokra vagy polinomokra mokra vagy polinomokra 
ééppüül l 
ez jelentez jelentőős terhet jelent a kulcsok s terhet jelent a kulcsok 
hasznhasznáálatlatáában, cserban, cserééjjéében ben éés ts táárolroláássáábanban
az elliptikus gaz elliptikus göörbrbéék erre kk erre kíínnáálnak alternatlnak alternatíívváát t 
ugyanazt a biztonsugyanazt a biztonsáágot kisebb kulcsmgot kisebb kulcsmééret ret 
mellett nymellett nyúújtjjtjáák k 
úúj mj móódszerek, mdszerek, méég nem annyira kiforrott az g nem annyira kiforrott az 
elemzelemzééssüük (mint pl. az k (mint pl. az RSARSA--éé))



ValValóós es elliptlliptikusikus ggöörbrbéékk
egy kegy kéétvtvááltozltozóós egyenlet definis egyenlet definiáálja lja őőketket
a sza száámunkra munkra éérdekes harmadrendrdekes harmadrendűű elliptikus gelliptikus göörbrbéék k 
az alaz aláábbi alakbbi alakúúak:ak:

yy22 = = xx33 + + axax + + bb
aholahol x,y,a,bx,y,a,b valvalóós szs száámokmok
feltfeltéétel: nincs ttel: nincs tööbbszbbszöörröös gys gyöök, azaz k, azaz 4a4a33 ++ 27b27b22 ≠≠ 00
éés ms méég egy specig egy speciáális pont:lis pont: OO (v(véégtelen tgtelen táávoli pont)voli pont)

egy ilyen gegy ilyen gööbe pontjain be pontjain öösszeadsszeadáást definist definiáálhatunklhatunk::
a P a P éés Q pont s Q pont öösszege:sszege: PP++QQ legyen a PQ egyenes legyen a PQ egyenes 
éés a gs a göörbe rbe RR metszmetszééspontjspontjáának, aznak, az
x tengelyre vonatkozx tengelyre vonatkozóó ttüükköörkrkéépe pe 
(Ez szint(Ez szintéén a gn a göörbrbéén lesz, mert a gn lesz, mert a göörbe az x rbe az x ––tengelyre tengelyre 
szimetrikusszimetrikus))



ÖÖsszeadsszeadáás elliptikus gs elliptikus göörbrbéénn



ÖÖsszeadsszeadáás elliptikus gs elliptikus göörbrbéénn
P +Q szP +Q száámmííttáássáának specinak speciáális esetei:lis esetei:

P + O = O +P = PP + O = O +P = P
ha nincs metszha nincs metszééspont spont ⇒⇒ PQ egyenes fPQ egyenes füüggggőőleges, leges, 
ekkor P+Q := O,   ekkor P+Q := O,   
(vagyis Q = (vagyis Q = --P, az additP, az additíív inverz = a tv inverz = a tüükköörkrkéép)p)
ha P = Q, akkor 2P = P + P ha P = Q, akkor 2P = P + P a Pa P--beli beli éérintrintőő éés a gs a göörbe rbe 
metszetmetszetéének tnek tüükköörkrkéépe  pe  

BelBelááthatthatóó, hogy a g, hogy a göörbe pontjai az rbe pontjai az íígy definigy definiáált lt 
öösszeadsszeadáásra nsra néézve zve AbelAbel--csoportotcsoportot alkotnak. alkotnak. 
ÍÍgy pl.: (P + Q ) + (gy pl.: (P + Q ) + (--Q) = P /ezQ) = P /ezéért kell trt kell tüükrkröözni./zni./
SzemlSzemlééltetltetéése: se: CryptToolCryptTool bemutatbemutatóó
((IndivIndiv. . ProceduresProcedures / legals/ legalsóó menmenüüpont)pont)



VVééges eges elliptlliptikusikus ggöörbrbéékk

Az eAz elliptilliptikuskus ggöörbrbéék kriptogrk kriptográáfifiáája olyan gja olyan göörbrbééket ket 
hasznhasznáál, melynek l, melynek mind az egymind az együütthattthatóói, mind a i, mind a 
vvááltozltozóóinak inak éértrtéékei vkei véégesekgesek. . 
kkéét t ááltalltaláánosan hasznnosan hasznáált csallt csaláádjuk: djuk: 

prpríím gm göörbrbéékk EEpp(a,b(a,b)) aa ZZpp test feletttest felett
•• egegéész sz éértrtéékeket hasznkeket hasznáál l modulo  pmodulo  p (ahol p pr(ahol p príím)m)
•• feltfeltéétel, hogytel, hogy 4a4a33 ++ 27b27b22 ≠≠ 00

•• EEpp(a,b(a,b))= {(x,y) | = {(x,y) | yy22==xx33++axax++bb modmod pp}}
•• szoftver alkalmazszoftver alkalmazáásokban jobbsokban jobb

binbinááris gris göörbrbéék k EE22mm(a,b)(a,b)a a GF(2GF(2mm)) vvééges test felettges test felett
•• binbinááris egyris együütthattthatóójjúú polinomokat hasznpolinomokat hasznááll
•• hardver alkalmazhardver alkalmazáásokban jobbsokban jobb



Elliptikus gElliptikus göörbrbéék kriptogrk kriptográáfifiáájaja
((Elliptic Curve CryptographyElliptic Curve Cryptography))
P+QP+Q: : ECC ECC öösszeadsszeadáás = a hagyoms = a hagyomáányos nyos 
modulmodulááris szorzris szorzáás s analanalóóggiiáájaja
kPkP: : ECC ECC ismisméételt telt öösszeadsszeadáás = a hagyoms = a hagyomáányos nyos 
modulmodulááris hatvris hatváányoznyozáás anals analóógigiáájaja
a a ““nehnehééz irz iráányny”” aa disdiszkzkrréét t loglog analanalóógigiáája:ja:
Q=Q=kPkP, , ahol ahol QQ éés s PP a pra príímm ggöörbe pontjairbe pontjai
QQ--t kiszt kiszáámmíítani tani kk éés s PP ismeretismeretéében kben köönnynnyűű
dede kk--t meghatt meghatáározni rozni QQ--bbóóll éés s PP--bbőől nehl nehéézz
ezt nevezzezt nevezzüük k elliptikus gelliptikus göörbe logaritmus problrbe logaritmus probléémmáánaknak
((elliptic curve logarithm problemelliptic curve logarithm problem))

PPééldalda: : EE2323(9,17)(9,17)



ECC ECC DiffieDiffie--HellmanHellman kulcskulcs--cserecsere
aa DD--HH--hozhoz hasonlhasonlóóan an áállapodhatunk meg llapodhatunk meg 
egy kegy köözzöös titokbans titokban
a felek ela felek előőre vre váálasztanak egy alkalmas lasztanak egy alkalmas 
EEpp(a,b(a,b)) ggöörbrbéétt
éés egy alappontot (s egy alappontot (base pointbase point)) G=(xG=(x11,y,y11))

melynek melynek rendjerendje: : nn nagy nagy 
(rend = a legkisebb (rend = a legkisebb n n melyre melyre nGnG=O=O) ) 

A A ééss B B magmagáánkulcsot vnkulcsot váálaszt:laszt: nnAA<n, <n, nnBB<n<n
a a nyilvnyilv. kulcsok. kulcsok: : PPAA==nnAAGG, , PPBB==nnBBGG
a ka köözzöös titoks titok: : KK==nnAAPPBB,, KK==nnBBPPAA

ez ugyanaz, mertez ugyanaz, mert KK==nnAAnnBBGG



ECC ECC TitkosTitkosííttáás/megfejts/megfejtééss

ttööbb alternatbb alternatííva van, az alva van, az aláábbi a legegyszerbbi a legegyszerűűbb:bb:
alkalmas galkalmas göörbrbéét t éés s GG alappontot valappontot váálasztunklasztunk
az az üüzenet M blokkjzenet M blokkjáát a gt a göörbe egy rbe egy PPmm
pontjpontjáával azonosval azonosíítjuktjuk
a ca cíímzett genermzett generáál egy magl egy magáánkulcsot:nkulcsot: nnBB<n<n
éés kiszs kiszáámmíítja a nyilvtja a nyilváános kulcsnos kulcsáát:t: PPBB=n=nBBGG
PPmm titkostitkosííttáásasa: : CCmm={={kGkG, , PPmm+kP+kPBB}, }, 
ahol ahol kk vvééletlen letlen éértrtéékk
CCmm megfejtmegfejtéésese: : 
PPmm++kkPPBB––nnBB((kGkG) = ) = PPmm++kk((nnBBGG))––nnBB((kGkG) = ) = PPmm



Az Az ECC ECC biztonsbiztonsáágaga
a biztonsa biztonsáága az ga az elliptielliptikuskus ggöörbe logaritmus rbe logaritmus 
problprobléémama nehnehéézszsééggéén alapszikn alapszik
a ma ismert leggyorsabb elja ma ismert leggyorsabb eljáárráás rs ráá aa
““Pollard Pollard rhorho algoritmusalgoritmus””
öösszehasonlsszehasonlíítva a tva a faktorizfaktorizáácicióóvalval jjóóval kisebb val kisebb 
kulcsmkulcsméért elrt eléégsgsééges, mint pl. az RSA esetges, mint pl. az RSA esetéén n 
ugyanakkor egyezugyanakkor egyezőő kulcsmkulcsmééret mellett a ret mellett a 
titkostitkosííttáás szs száámmííttáásigsigéénye, kb. megegyezik az nye, kb. megegyezik az 
RSARSA--éévalval
ezezéért hasonlrt hasonlóó biztonsbiztonsáág szint megtartg szint megtartáássáával val az az 
ECC ECC jelentjelentőős szs száámmííttáási elsi előőnnyel rendelkeziknnyel rendelkezik



A szA szüüksksééges kulcsmges kulcsmééretek retek 
öösszehasonlsszehasonlííttáása egyezsa egyezőő
biztonsbiztonsáági szintek mellettgi szintek mellett

15360512256

7680384192

3072256128

2048224112

102416080

5121125656

RSA/DSARSA/DSA
(a modulus 

mérete bitekben)

ECC-alapú
(n mérete 
bitekben)

Szimmetrikus
titkosítások

(kulcs bitekben)
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