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Kulcsgondozas
(Key Management)

> a nyilvanos kulcsu titkositas segit megoldani a
kulcselosztas problemajat

Ennek ket aspektusa van:

> |. a nyilvanos kulcsok szetosztasa
o azaz eljuttatasa mindazokhoz, akik uzenetet
kuldhetnek a titkos kulcs birtokosanak
> Il. a nyilvanos kulcsu titkositas hasznalata titkos
kulcsok cseréjere

o hogy az igy biztonsagosan eljuttatott titkos kulccsal
gyors szimmetrikus titkositassal lehessen kommunikalni

= hibrid kriptorendszerek, Id. kesobb.



A nyilvanos kulcsok szetosztasa
(Distribution of Public Keys)

> A nyilvanos kulcsu titkositas, semmit sem ér, ha
a kuldo nem gyozodik meg arrol, hogy a
nyilvanos kulcs hiteles, azaz valoban a cimzette.

> Mert egy tamadod a cimzett nyilvanos kulcsat a sajat
nyilvanos kulcsara hamisitva elolvashatja az
Uzenetet.

> SOt, ha elfogja és megfejti az uzenetet, utana meg a
cimzett valédi kulcsaval titkositani is tudja majd
tovabbitani a cimzettnek. igy még észrevétlen'is
maradhat.

> De pont azert szeretnenk a nyilvanos kulcsu
rendszert hasznaini, hogy ne kelljen a nyilvanos
kulcsot el6re titokban kommunikalni.

» Hogyan oldhato ez meg megis? Kemeény dio.



A nyilvanos kulcsok széetosztasa
(Distribution of Public Keys)

Kulonbozb technikak vannak hasznalatban,
melyek az alabbi 4 csoportba sorolhatok:

 nyilvanos kihirdetés (public announcement)
o nyilvanos hozzaferésu katalogus
(publicly available directory)
« Nyilvanos kulcsszolgaltato
(public-key authority)
« Nyilvanos kulcs tanusitvanyok
(public-key certificates)



1. Nyilvanos kihirdetes

> a felhasznalok kozhirré teszik a nyilvanos
kulcsukat a varhato feladoknak, vagy nagyobb
kOozOssegeknek pl.
o e-mailhez csatolva
o hircsoportokra, levelezesi listakra kuldve
o (szemelyes) weblapra feltéve, stb.

> a legnagyobb hatranya, hogy konnyen
hamisithato:
o barki konnyen keszithet nyilvanos-magan kulcspart,
amit mas nevében adhat ki

e amig a csalast a cimzett észre nem veszi, es a
feladokat nem figyelmezteti, a tamado szabadon
olvashatja a neki kuldott uzeneteket



2. Nyilvanos hozzaféerésu katalogus
(Publicly Available Directory)

> nagyobb biztonsag erheto el, a kulcsok nyilvanos
katalogusba torteno regisztraciojaval

> a katalogust mukodteto egyenben/szervezetben a
resztvevoknek meg kell bizni

> a katalogus:
o {név, nyilvanos kulcs} bejegyzéseket tartalmaz
o aresztvevok szemeélyesen v. titkosan regisztraljak
kulcsaikat a katalogusba
« a katalogusban tarolt kulcsot barmikor ki lehet cserélni
o a katalogust idonkent kozzéteszik

o a katalogus elektronikusan is biztonsagos
kommunikacioval elérheto

> hatrany: lehetséges hamisitas és a katalogus feltorese




3. Nyilvanos kulcsszolgaltato
(Public-Key Authority)

> a biztonsagossag novelheto a kulcsok
katalogusbol torteno kiadasanak szigorubb
ellenorzesevel

> tulajdonsagail ua.-ok mint a katalogus eseteben

> a felhasznaloknak ismerni kell a katalogus
nyilvanos kulcsat

> a kért nyilvanos kulcsok a katalogusbol
biztonsagos interaktiv kapcsolattal kerhetok le

o de csak akkor szukseges valos ideju hozzaféres a
katalogushoz, ha a kulcsok meg nem allnak
rendelkezésunkre,

o azaz (1)-(2)-t és (4)-(5)-ot csak ekkor kell vegrehajtani



3. Nyilvanos kulcs-csere
kulcsszolgaltaton keresztul
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N, és N, ,nonce” = véletlen bitsorozat, a kapcsolat egyedi azonositdja




4. Nyilvanos kulcs tanusitvanyok
(Public-Key Certificates)

> a kulcsszolgaltato hasznalata szuk kereszt-
metszet lehet: elérhetdség, feltorhetdseg

> a tanusitvany biztositja a kulcs-cserét a
kulcsszolgaltato valos ideju elerése nelkul

> a tanusitvany a felhasznaloi azonosito es a
nyilvanos kulcs osszetartozasat igazolja
» altalaban segedinformaciokat is tartalmaz, mint
érvenyessegi ido, hasznalati jogkor stb.

> a tanusitvanyt alairja a nyilvanos kulcs
szolgaltato vagy hitelesites-szolgaltato
Certificate Authority (CA)

> barki ellendrizheti, aki ismeri a szolgaltato
nyilvanos kulcsat



4. Nyilvanos kulcs
tanusitvanyok hasznalata
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Il. A nyilvanos kulcsu titkositas
hasznalata titkos kulcsok cserejere

> az el0z0 modszerekkel megszerzett nyilvanos
kulcsot felhasznalhatjuk titkositasra vagy
hitelesitésre

> de a nyilvanos kulcsu algoritmusok lassuak

> ezert inkabb a gyors szimmetrikus modszerekkel
akarjuk magat az uzenetet titkositani

> ehhez egy kapcsolatkulcsra (session key)
van szukseég

> ezt cserelik ki a felek egymas kozt a nyilvanos
kulcsu titkositas hasznalataval



Il. a nyilvanos kulcsu titkositas
hasznalata titkos kulcsok cserejere

Tobb alternativaja van a kapcsolatkulcsban
valo megegyezesnek es igy a biztonsagos
kapcsolat megteremtesenek. PI:

1) egyszeru titkos kulcs szetosztas

2) titkos kulcs szetosztas nyilvanos kulcsu
kriptografiaval

3) hibrid kulcs szétosztas



1. Egyszeru titkos kulcs szétosztas
(Simple Secret Key Distribution)

> Merkle javasolta 1979-ben
1. A general egy Uj ideiglenes nyilv./magan kulcspart
2. A elkuldi B-nek a nyilvanos kulcsot és az
azonositojat
3. B general egy uj K kapcsolatkulcsot és elkuldi
A-nak a kapott nyilvanos kulccsal titkositva
4. A megfejti K-t a magankulccsal

> Biztonsagos passziv tamadas (csak
lehallgatas) ellen.

> Nem biztonsagos aktiv tamadas ellen, a
tamado a nyilvanos kulcsot a sajatjara cserelve
megszemelyesitheti A-t és hozzajuthat K-hoz.



1. Egyszeru titkos kulcs
széetosztas vazlat
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2. Titkos kulcs szétosztas
nyilvanos kulcsu kriptografiaval

Ha mar PU, és PUg csereje megtortent:
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N, és N, ,nonce” = véletlen bitsorozat, a kapcsolat egyedi azonositdja



3. Hibrid kulcs szetosztas (IBM)

> szukseges egy kulcseloszto kozpont
(key distribution center: KDC)

> Itt minden felhasznalonak egy titkos
(szimmetrikus) fOkulcsa (master key) van

> a KDC szimmetrikus titkositassal tovabbitja a
kapcsolatkulcsokat a felekhez

> nyilvanos kulcsu titkositas csak a fokulcsok
szétosztasahoz, valtasahoz szukseges

> elonyei:
o teljesitmény (a szimmetrikus titkositas gyorsabb)
« hatrafele kompatibilitas (backward compatibility)

» kulonosen egyetlen KDC es szeles felhasznaloi
kor esetén hasznos



Diffie-Hellman kulcs-csere
(Diffie-Hellman Key Exchange)

> az elso publikalt nyilvanos kulcsu modszer
> Diffie es Hellman (1976), a nyilvanos kulcsu

rendszer ismertetésével

o Mmegj: ma mar tudjuk, hogy Williamson (UK CESG)
1970-ben ismerte ezt, de eredményeét titokként
kezeltek

> egy praktikus eljaras titkos kulcsok nyilvanos
cserejéere
> szamos kereskedelmi termekben hasznaljak



Diffie-Hellman kulcs-csere

> egy kozos titkos ertek kialakitasat valdsitja meg
o nem hasznalhato tetsz6leges uzenet titkositasara
o de JO egy kozOs kulcsban valé megallapodasra
o melyet csak a ket fél ismer

> a vegso kozos titok fugg mindkeét resztvevotol
(a felek nyilvanos és titkos informacioiktol)

> ,,konnyU irany”: modularis (v. veges test feletti)
hatvanyozas

> ,,nehéz irany’”: diszkrét logaritmus szamitasa



Diffie-Hellman kulcs-csere vazlat
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Diffie-Hellman kulcs generalas

> a felhasznalok (tobben is lehetnek, nem csak
ketten) megegyeznek a globalis paraméterekben:
e €9y  nagy primszam
« a egesz mely g primitiv gyoke
azaz a hatvanyikent minden O<y<q egesz el6all mod g
> minden felhasznalod (pl. A) elkésziti a kulcsait:
« general egy titkos X, < q szamot, a magankulcsat
. kiszamitja a nyilvanos kulcsat: y, = a™ mod q

> a nyilvanos kulcsat mindenki kozzeteszi



Diffie-Hellman kulcs-csere

az A es B kozos titka K,; lesz:

Kie = @”® mod g
= y, 2 mod q (ahogy B szamitja ki)
= y.» mod q (ahogy A szamitja ki)

Kag €zutan hasznalhato titkos kulcskent szimmetrikus
titkositasra A es B kozott

a tamadonak a titkos x, vagy Xg értekek valamelyikenek
Kiszamitasara van szuksege, ami a diszkret logaritmus
probléma megoldasat jelenti

hatrany, hogy A és B a kovetkez0 kapcsolatban is
ugyanazzal a kulccsal kommunikal, ha csak nem
generalnak ujra nyilvanos/magan kulcspart



Példa Diffie-Hellman
kulcs-cserére

> A es B kozotti titok kialakitasa:
> kozOs parameterek: =353 es a=3

> valasztott magankulcsok:
« A valasztasa x,=97, B valasztasa x;=233

> a nyilvanos kulcsok kiszamitasa:
. yA:397 mod 353 = 40 (A-€)
. V=3 mod 353 = 248 (B-é)
> a kozos titok kiszamitasa:
e Kie= v mod 353 = 248°" = 160 (A)
e Kie= v,® mod 353 = 40 = 160 (B)




Kulcs-csere protokollok

(Key Exchange Protocols)

> minden par minden kommunikacio elott uj
nyilvanos/magan kulcsot generalva egyezik
meg a kapcsolatkulcsban

> a felhasznalok csak egyszer keszitik el a
kKulcsaikat, melyeket egy kozos kataldégusban
tesznek kozze, mellyel biztonsagosan
kommunikalnak

» sajnos mindkét modszer sérulékeny az
aktiv (men-in-the-middle) tamadasra (HF!)

> a kulcsok hitelesiteséere van szukseg



Elliptikus gorbéken alapulo kriptografia
Elliptic Curve Cryptography

> a nyilvanos kulcsu kriptografia joresze (RSA, D-
H) hatalmas primszamokra vagy polinomokra
epul

> ez jelentOs terhet jelent a kulcsok
hasznalataban, cserejében és tarolasaban

> az elliptikus gorbék erre kinalnak alternativat

> ugyanazt a biztonsagot kisebb kulcsmeret
mellett nyujtjak

> U] modszerek, még nem annyira kiforrott az
elemzésuk (mint pl. az RSA-¢€)



Valos elliptikus gorbeék

> egy kétvaltozos egyenlet definialja Oket
» a szamunkra érdekes harmadrendu elliptikus gorbek
az alabbi alakuak:
° y2 = x3 + ax + b
o ahol x,y,a,b valos szamok
o feltétel: nincs tobbszords gyok, azaz 4a3 + 27b%? # O
e €S meg egy specialis pont: O (végtelen tavoli pont)
> egy ilyen gobe pontjain osszeadast definialhatunk:
> a P es Q pont osszege: P+Q legyen a PQ egyenes
és a gorbe R metszéspontjanak, az
X tengelyre vonatkozo tukorkepe

(Ez szintén a gorbén lesz, mert a gorbe az x —tengelyre
szimetrikus)



Osszeadas elliptikus gorbén




Osszeadas elliptikus gorbén

P +Q szamitasanak specialis esetei:
« P+0=0+P=P
« ha nincs metszéspont = PQ egyenes fuggdleges,

ekkor P+Q := O,
(vagyis Q = -P, az additiv inverz = a takorkép)

« ha P =Q, akkor 2P =P + P a P-beli érintd és a gorbe
metszetének tukorképe

> Belathato, hogy a gorbe pontjai az igy definialt
dsszeadasra nézve Abel- -csoportot alkotnak.

> lgy pl.: (P + Q) + (-Q) = P /ezért kell tiikrozni./
> Szemléltetése: CryptTool bemutato
(Indiv. Procedures / legalsd6 menupont)



Veges elliptikus gorbeék

> Az elliptikus gorbek kriptografiaja olyan gorbeket
hasznal, melynek mind az egyutthatol, mind a
valtozoinak értékei vegesek.

> két altalanosan hasznalt csaladjuk:
o prim gorbek E (a,b) a Z,test felett

» egesz értekeket hasznal modulo p (ahol p prim)
- feltétel, hogy 4a3 + 27b? # O

- E,(a,b)= {(x,y) | y*=x3*+ax+b mod p}
« szoftver alkalmazasokban jobb
 binaris gorbéek E,,(a,b)a GF(2™) veges test felett
 binaris egyutthatoju polinomokat hasznal
» hardver alkalmazasokban jobb



Elliptikus gorbek kriptografiaja
(Elliptic Curve Cryptography)

> P+Q: ECC 0sszeadas = a hagyomanyos
modularis szorzas analdgiaja

> KP: ECC ismételt 0sszeadas = a hagyomanyos
modularis hatvanyozas analogiaja

> a 'nehézirany” a diszkrét log analogiaja:
o Q=kP, ahol Q és P a prim gorbe pontjai
o Q-t kiszamitani k és P ismeretében konnyl
o de k-t meghatarozni Q-bdl és P-b6l nehéz

o ezt nevezzuk elliptikus gorbe logaritmus problemanak
(elliptic curve logarithm problem)

> Példa: E,,(9,17)



ECC Diffie-Hellman kulcs-csere

» a D-H-hoz hasonloan allapodhatunk meg
egy kozos titokban

> a felek elore valasztanak egy alkalmas
E,(a,b) gorbet

> és egy alappontot (base point) G=(X;,Y,)

o melynek rendje: n nagy
(rend = a legkisebb n melyre nG=0)

> A és B magankulcsot valaszt: n,<n, ng<n
> a nyilv. kulcsok: P,=n,G, Pg=ngG
> a kozos titok: K=n,Pg, K=ngP,

e €z ugyanaz, mert K=n,ngG



ECC Titkositas/megfejtées

> tobb alternativa van, az alabbi a legegyszerlbb:
> alkalmas gorbet és G alappontot valasztunk
> az uzenet M blokkjat a gorbe egy P,
pontjaval azonositjuk
> a cimzett general egy magankulcsot: ng<n
> es kiszamitja a nyilvanos kulcsat: Pz;=ngG
> P titkositasa: C.={kG, P +kPg},
ahol k véletlen ertek
> C. medgfejtese:
P +kPg—ng(kG) = P, +k(ngG)—nz(kG) = P,



Az ECC biztonsaga

> a biztonsaga az elliptikus gorbe logaritmus
probléma nehezsegen alapszik

> a ma ismert leggyorsabb eljaras ra a
“Pollard rho algoritmus”

> osszehasonlitva a faktorizaciéval joval kisebb
kulcsmert elégseges, mint pl. az RSA esetén

> ugyanakkor egyez0 kulcsmeret mellett a
titkositas szamitasigénye, kb. megegyezik az
RSA-éval

> ezert hasonlo biztonsag szint megtartasaval az
ECC jelent0s szamitasi elonnyel rendelkezik



A szukséges kulcsmeéretek
osszehasonlitasa egyezo
biztonsagi szintek mellett

Szimmetrikus ECC-alapu RSA/DSA
titkositasok (N mérete (a modulus
(kulcs bitekben) bitekben) mérete bitekben)
56 112 512
80 160 1024
112 224 2048
128 256 3072
192 384 7680
256 512 15360
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