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Nyolcadik előadás
Blokktitkosítók működési módjai, 

folyamtitkosítók



BlokktitkosBlokktitkosííttóók mk műűkkööddéési msi móódjaidjai
a blokktitkosa blokktitkosííttóók k rröögzgzíített mtett mééretretűű adatmennyisadatmennyisééget get 
(egy blokkot) titkos(egy blokkot) titkosíítanak egyszerretanak egyszerre

pl. a DES 64 bitet, az AES 128 bitetpl. a DES 64 bitet, az AES 128 bitet
valamilyen valamilyen úúton ton tetsztetszőőleges mennyisleges mennyisééggűű adata adata 
titkostitkosííttáása/megfejtsa/megfejtéése kell a gyakorlatbanse kell a gyakorlatban
1983: a NIST1983: a NIST 4 m4 műűkkööddéési msi móódot dot ((ModesModes ofof
OperationsOperations) ) vezetett be:vezetett be: FIPS 81FIPS 81--es szabves szabváányny
kkééssőőbb egy bb egy ööttöödik mdik móódotdot is definiis definiááltak ltak 
ezek kezek köözt mind zt mind blokkblokk mind mind folyamfolyam mmóódok vannak dok vannak 
egymegymááststóól hatl hatéékonyskonysáágukban, biztonsgukban, biztonsáágukban, gukban, 
illetve hiba tilletve hiba tűűrrééssüükben kkben küüllöönbnbööznek znek 
egy tetszegy tetszőőleges  blokktitkosleges  blokktitkosííttóóval valval valóó titkostitkosííttáás s 
lehetslehetsééges  ges  úútjait igyekeznek lefedni melyekbtjait igyekeznek lefedni melyekbőől az l az 
alkalmazalkalmazáás ks köövetelmvetelméényekhez vnyekhez váálaszthatunklaszthatunk



Elektronikus kElektronikus kóódkdköönyv mnyv móód d 
Electronic Codebook Book (ECB)Electronic Codebook Book (ECB)

a leheta lehetőő legegyszerlegegyszerűűbb alkalmazbb alkalmazááss
az az üüzenetet elzenetet előőszszöör blokkmr blokkmééret mret mééretretűű
blokkokra tblokkokra töördeljrdeljüük, majd azokat titkosk, majd azokat titkosíítjuk tjuk 
minden blokk minden blokk éértrtéékkéét a titkost a titkosííttáás szerinti s szerinti éértrtéékkel kkel 
helyetteshelyettesíítjtjüük, mintha egy gigantikus mk, mintha egy gigantikus mééretretűű
kkóódkdköönyvet hasznnyvet hasznáálnlnáánknk
minden blokk a minden blokk a ttööbbi blokktbbi blokktóól fl füüggetlenggetlenüüll kerkerüül l 
titkostitkosííttáásra, sra, plpl: : CCii = = DESDESKK(P(Pii))űű
a pa pééldldáákban a kban a DESDES--tt hasznhasznááljuk, de vehetnljuk, de vehetnéénk  nk  
mmáás blokktitkoss blokktitkosííttóót ist is
hasznhasznáálata: lata: egyetlenegyetlen titkos titkos éértrtéék k áátviteltviteléére re 



ElElektronikusektronikus kkóódkdköönyv mnyv móód d 
(ECB)(ECB)



AAzz ECBECB hháátrtráányainyai

azazéért rt gyengegyenge, mert  a blokkok egym, mert  a blokkok egymááststóól l 
ffüüggetlenggetlenüül kl kóódoldolóódnak dnak 
a nya nyíílt szlt szööveg veg azonosazonos blokkjai blokkjai azonosakazonosak lesznek lesznek 
íígy a nygy a nyíílt szlt szööveg ismveg isméétltlőőddőő blokkjai ismblokkjai isméétltlőődnek a dnek a 
titkostitkosíított sztott szöövegben is vegben is 

ha az ha az üüzenet erzenet erőősen struktursen strukturáált, ez kihasznlt, ez kihasznáálhatlhatóó
a ta táámadmadóó beszbeszúúrhat/helyettesrhat/helyettesííthet/thet/áátrendezhet blokkokattrendezhet blokkokat
ha az ha az üüzenet csak kis mzenet csak kis méértrtéékben vkben vááltozik (pl. egy ltozik (pl. egy 
szerzszerzőőddéésben csak az sben csak az öösszeg) tsszeg) tááblbláázat kzat kéészszííthetthetőő hozzhozzáá

akkor hasznakkor hasznáálhatlhatóó, ha csak n, ha csak nééhháány blokkot kell ny blokkot kell 
titkostitkosíítani, pl. egy kulcsottani, pl. egy kulcsot



Rejtjeles blokkok lRejtjeles blokkok lááncolncoláásasa
Cipher Block Chaining (CBC) Cipher Block Chaining (CBC) 

az aktuaz aktuáális blokk titkoslis blokk titkosííttáássáának eredmnak eredméénynyéét t 
felhasznfelhasznáálja a klja a köövetkezvetkezőő blokk titkosblokk titkosííttáássáához ishoz is
a nya nyíílt szlt szööveg veg éés az els az előőzzőő rejtjeles blokk krejtjeles blokk köözzöött tt 
egy XOR megy XOR műűveletet vveletet véégzgzüünk titkosnk titkosííttáás els előőtt tt 
íígy kgy kéét egyforma blokk nem ugyant egyforma blokk nem ugyanúúgy fog gy fog 
titkostitkosííttóódnidni, mert az el, mert az előőzzőő blokk mblokk mááss
egy kezdegy kezdőő vektor (vektor (Initial VectorInitial Vector, , IVIV))--velvel kezdkezdüünk:nk:
CC00 = IV= IV
CCii = = DESDESKK(P(Pii XOR CXOR Cii--11)), i=1, 2, , i=1, 2, ……

hasznhasznáálatalata: : sok adat titkossok adat titkosííttáásasa, , ha az ha az öösszes sszes 
adat eladat előőre rendelkezre rendelkezéésre sre ááll (pl. ell (pl. e--mail, FTP, mail, FTP, 
webweb))



Cipher Block Chaining (CBC)Cipher Block Chaining (CBC)



ÜÜzenet helykitzenet helykitööltltéése se 
((Message PaddingMessage Padding))

az az üüzenet vzenet vééggéén lehet, hogy egy blokkhossznn lehet, hogy egy blokkhossznáál l 
rröövidebb rvidebb réész marad amit kezelni kell sz marad amit kezelni kell 
az az üüzenetet fel kell tzenetet fel kell töölteni (ki kell eglteni (ki kell egéészszííteni), hogy teni), hogy 
egegéész szsz száámmúú blokk legyenblokk legyen

a helyet kita helyet kitöölthetjlthetjüük ismert nem adat k ismert nem adat éértrtéékekkel pl. 0kekkel pl. 0--kkal kkal 
vagy a feltvagy a feltööltltéés hosszs hosszáát bet beíírhatjuk az utolsrhatjuk az utolsóó bbáájtbajtba

•• plpl. [ b1 b2 b3 0 0 0 0 5] . [ b1 b2 b3 0 0 0 0 5] 
•• azt jelenti, hogy azt jelenti, hogy 3 3 bbáájt adatbjt adatbáájt jt éés 5s 5 bbáájt a feltjt a feltööltltééss

esetenkesetenkéént sznt szüüksksééggüünk lehet, mnk lehet, méég egy extra blokk g egy extra blokk 
hasznhasznáálatlatáára, hogy mindig legyen feltra, hogy mindig legyen feltööltltéés s éés s íígy a gy a 
visszaalakvisszaalakííttáás egys egyéértelmrtelműű legyen legyen 
vannak bonyolultabb technikvannak bonyolultabb technikáák, melyekkel ez elkerk, melyekkel ez elkerüülhetlhetőő



AA CBCCBC elelőőnyei nyei éés korls korláátaitai
a titkosa titkosíított blokk tott blokk minden elminden előőtte levtte levőő blokktblokktóól l 
ffüügggg
egy blokk megvegy blokk megvááltozltozáása a teljes az sa a teljes az öösszes sszes 
tovtováábbi blokk titkosbbi blokk titkosííttáássáát megvt megvááltoztatjaltoztatja
a titkosa titkosííttáás nem, de s nem, de a megfejta megfejtéés s 
ppáárhuzamosrhuzamosííthatthatóó
kezdkezdőővektor kellvektor kell ((IVIV)), melyet, melyet

ismernie kell a kismernie kell a küüldldőőnek nek éés a cs a cíímzettnekmzettnek
de nem kde nem küüldhetldhetőő el titkosel titkosííttáás ns néélklküül, mert a tl, mert a táámadmadóó azt azt 
meghamismeghamisíítva a nytva a nyíílt szlt szööveg elsveg elsőő blokkjblokkjáának tetsznak tetszőő--
leges bitjeit leges bitjeit invertinvertáálnilni tudja (aktudja (akáármit hamisrmit hamisííthat oda)that oda)
ezezéért rt IVIV vagy vagy 

•• elelőőre rre röögzgzíített tett éértrtéék legyen k legyen 
•• vagy vagy ECB ECB mmóódban titkosdban titkosíítva ktva küüldjldjüük el elk el előőrere



A titkos szA titkos szööveg visszacsatolveg visszacsatoláásasa
Cipher Cipher FeedBackFeedBack (CFB)(CFB)

ha az ha az adatfolyamadatfolyam csak idcsak időőnknkéént bitekbnt bitekbőől/bl/báájtokbjtokbóól l ááll (mint ll (mint 
ppééldldáául egy ul egy terminterminááll--hoszthoszt kapcsolat) mkapcsolat) máás titkoss titkosííttáási msi móódszer dszer 
kell, mert nem tarthatjuk vissza az informkell, mert nem tarthatjuk vissza az informáácicióót  t  
a a visszacsatolvisszacsatolááss ááltalltaláában a blokkmban a blokkmééretnretnéél kisebb  mondjuk l kisebb  mondjuk ss
bites egysbites egyséégekben tgekben töörtrtéénik (pl. nik (pl. s=8 bit)=8 bit)
azaz azaz ss bitet titkosbitet titkosíít egyszerre (= t egyszerre (= folyam mfolyam móódd))
a a kulcsot csak kkulcsot csak köözvetvezvetve hasznhasznááljuk a titkosljuk a titkosííttááshoz shoz ss áálvlvééletlenletlen
bitetbitet genergeneráálva, melyekkel lva, melyekkel XORXOR--olvaolva titkostitkosíítunk tunk 
az eredmaz eredméényt nyt visszacsatoljukvisszacsatoljuk a ka köövetkezvetkezőő ss áálvlvééletlenletlen bit bit 
elelőőáállllííttáássááhozhoz
a szabva szabváányokban nyokban ss tetsztetszőőleges leges éértrtééket felvehetket felvehet (1,8, 64(1,8, 64, , 128)  128)  

jeljelöölléése:se: CFBCFB--1, CFB1, CFB--8, CFB8, CFB--64, CFB64, CFB--128 128 stb.stb.
ha ha ss = blokkhossz, akkor= blokkhossz, akkor
CC00 = IV= IV
CCii = P= Pii XOR DESXOR DESKK(C(Cii--11))

hasznhasznáálatalata: : ááltalltaláános cnos cééllúú adatfolyamok tikosadatfolyamok tikosííttáásasa, , hiteleshitelesííttééss



Cipher Cipher FeedBackFeedBack (CFB)(CFB)



A CFBA CFB elelőőnyei nyei éés korls korláátaitai
legelterjetebblegelterjetebb mmóód, amivel blokktitkosd, amivel blokktitkosííttóót  t  
folyamtitkosfolyamtitkosííttóókkéént alkalmazhatunk nt alkalmazhatunk 
csak a titkoscsak a titkosííttóó algoritmust hasznalgoritmust hasznáálja a megfejtlja a megfejtőőt t 
nem, nem, íígy csak szimmetrikus kulcsgy csak szimmetrikus kulcsúú mmóódszerekkel dszerekkel 
hasznhasznáálhatlhatóó ((nyilvnyilváános kulcsnos kulcsúúakkal nemakkal nem !)!)
lassabblassabb adatmozgadatmozgáást biztosst biztosíít, mint maga a t, mint maga a 
titkostitkosííttóó algoritmus blokkhossz/algoritmus blokkhossz/ss menet kell egy menet kell egy 
blokknyi adat titkosblokknyi adat titkosííttáássááhozhoz
éérzrzéékenyebb az adatkenyebb az adatáátviteli hibtviteli hibáákrakra

egy bithiba az egegy bithiba az egéész ksz köövetkezvetkezőő blokkot olvashatatlannblokkot olvashatatlannáá
teszi (a lavinahatteszi (a lavinahatáás miatt), s miatt), éés ms méég tovg továábbi blokkokat isbbi blokkokat is
de miutde miutáán a hibn a hibáás bit a s bit a shiftshift regiszterbregiszterbőől kill kiléép visszap visszaááll ll 
a rend => a rend => öönszinkroniznszinkronizáállóó ((selfself syncronizingsyncronizing) m) móódd



A kimenet visszacsatolA kimenet visszacsatoláásasa
Output Output FeedBackFeedBack (OFB)(OFB)

az üzenetet szintén folyamként dolgozza fel
de most a titkosító algoritmus kimenetét, és nem 
magát a titkosított szöveget csatoljuk vissza
így a generált álvéletlen bitek függetlenek a nyílt 
szövegtől, előre kiszámíthatók
ha s = blokkhossz

O0 = IV
Oi = DESK(Oi-1) 
Ci = Pi XOR Oi

használata: folyamtitkosítás zajos csatornán át



Output Output FeedBackFeedBack (OFB)(OFB)



AAz z OFBOFB elelőőnyei nyei éés korls korláátaitai

itt is blokkhossz/itt is blokkhossz/ss menet kell egy blokknyi adat titkosmenet kell egy blokknyi adat titkosííttáássáához, hoz, 
de az de az áálvlvééletlenletlen bitek elbitek előőre kiszre kiszáámmííthatthatóók, ha biztonsk, ha biztonsáágosan gosan 
tudjuk ttudjuk táárolni amint az adat megvan mehet a titkosrolni amint az adat megvan mehet a titkosííttááss
a a bithibbithibáák nem terjednek szk nem terjednek széétt, csak egy , csak egy bitbit lesz rosszlesz rossz
a blokkszinkron hiba blokkszinkron hibáák viszont nem javk viszont nem javííthatthatóók, ha egy k, ha egy CCii
elvelvéész, ami utsz, ami utáána jna jöön megfejthetetlen n megfejthetetlen 

--> > szinkronizszinkronizáálláás kell s kell 
igazigazáábbóól a l a VernamVernam--titkostitkosííttóó egy variegy variáácicióójaja

íígygy tilostilos ugyanazt a kulcsot ugyanazt a kulcsot éés s IVIV--tt ttööbbszbbszöör hasznr hasznáálnilni
sséérrüülléékenyebb az kenyebb az üüzenetcsatorna mzenetcsatorna móódosdosííttáásaival szemben saival szemben 
bebizonybebizonyíítotttottáák, hogy csakk, hogy csak s = = blokkmblokkmééret vret váálasztlasztáással ssal lehet lehet 
biztonsbiztonsáágosgos ((plpl 3DES3DES--OOFBFB--64 or 64 or AESAES--OOFBFB--128) 128) 
mindkmindkéét oldalon visszacsatolt oldalon visszacsatoláás van s van 

=> nem p=> nem páárhuzamosrhuzamosííthatthatóó



SzSzáámlmláállóó mmóódd
Counter (CTR)Counter (CTR)

ez egyez egy ““úújj”” ((ööttöödik) mdik) móód, bd, báár mr máár elr eléég rg réégen javasoltgen javasoltáák k 
(1979)(1979)
hasonlhasonlíítt az az OFB OFB mmóódhoz, de dhoz, de egy szegy száámlmláállóó éértrtéékkéét t 
titkostitkosíítjatja, nem pedig visszacsatolt , nem pedig visszacsatolt éértrtééketket
minden blokkhoz kminden blokkhoz küüllöönbnböözzőő éértrtéékpkpáárr kulcs & szkulcs & száámlmláállóó kell kell 
((tilos tilos úújra hasznjra hasznáálnilni))
Oi = DESK(i)
Ci = Pi XOR Oi

hasznhasznáálatalata: : nagy sebessnagy sebessééggűű hháállóózati titkoszati titkosííttáásnsnáál, l, 
aszinkron aszinkron adatadatáátvitekitviteki mmóód, d, IPSecIPSec
egy blokkhossz megy blokkhossz mééretretűű szszáámlmláállóót hasznt hasznááll, melynek , melynek éértrtéékei kei 
a nya nyíílt szlt szöövegektvegektőől kl küüllöönbnböözzőők legyenekk legyenek



Counter (CTR)Counter (CTR)



A CTRA CTR elelőőnyei nyei éés korls korláátaitai

egyszeregyszerűűsséégg: csak a titkos: csak a titkosííttóó algoritmust kell algoritmust kell 
hozzhozzáá implementimplementáálnilni
hathatéékonyskonysáágg

ppáárhuzamosrhuzamosííthatthatóó mindmind hh//w w mindmind s/ws/w szintenszinten
elelőőre generre generáálhatlhatóó a ,,kulcsfolyama ,,kulcsfolyam’’’’
alkalmas sok adat gyors titkosalkalmas sok adat gyors titkosííttáássááhozhoz

kköözvetlenzvetlenüül is hozzl is hozzááfféérhetrhetüünk az nk az 
adatblokkokhoz (adatblokkokhoz (randomrandom accessaccess))
bizonybizonyííthatthatóóanan legallegaláább olyan bb olyan biztonsbiztonsáágosgos mint mint 
a ta tööbbi mbbi móódd
de biztosde biztosíítani kell, hogy ugyanazt a kulcstani kell, hogy ugyanazt a kulcs--
szszáámlmláállóó ppáárt rt sohase hasznsohase hasznááljuk ljuk úújrajra, k, küüllöönben nben 
feltfeltöörhetrhetőő..



FolyamtitkosFolyamtitkosííttóók k 
((StreamStream ChiphersChiphers))

az az üüzenetet zenetet bitenkbitenkééntnt (b(báájtonkjtonkéént) dolgozza fel nt) dolgozza fel 
adatfolyamkadatfolyamkéént nt 
ehhez a kulcsbehhez a kulcsbóól egy l egy áálvlvééletlenletlen ((pseudo randompseudo random) ) 
kulcsfolyamotkulcsfolyamot ((keystreamkeystream)  )  áállllíít elt előő
majd majd XORXOR mműűveletet vveletet véégez vele bitenkgez vele bitenkéént nt 
mint a OTP, csak ott valmint a OTP, csak ott valóódi di éés nem s nem áálvlvééletlenletlen a a 
kulcsfolyamkulcsfolyam
a kulcsfolyam va kulcsfolyam vééletlensletlenséége teljesen megsemmisge teljesen megsemmisííti ti 
a nya nyíílt szlt szööveg statisztikai jellemzveg statisztikai jellemzőőitit

CCii = M= Mii XOR XOR StreamKeyStreamKeyii

de ugyanazt de ugyanazt a kulcsota kulcsot tilos ttilos tööbbszbbszöör alkalmaznir alkalmazni, , 
kküüllöönben feltnben feltöörhetrhetőő (nem (nem úúgy mint a blokktitkosgy mint a blokktitkosííttóóknknáál.)l.)



A folyamtitkosA folyamtitkosííttóók k ááltalltaláános nos 
felfelééppííttéésese



A folyamtitkosA folyamtitkosííttóók tulajdonsk tulajdonsáágaigai

nnééhháány tervezny tervezéési elvsi elv::
a kulcsfolyam a kulcsfolyam hosszhosszúú periperióódusdusúú legyen hosszabb legyen hosszabb 
ismisméétltlőőddéések nsek néélklküüll
áállja ki a llja ki a vvééletlensletlenséég statisztikai prg statisztikai próóbbááitit

•• ekkor a rejtjelezett szekkor a rejtjelezett szööveg is vveg is vééletlennek lletlennek láátsztszóó leszlesz
egy elegy eléég hosszg hosszúú kulcstkulcstóól fl füüggjggjöön (pl. ma >= 128 bit) n (pl. ma >= 128 bit) 
magas  linemagas  lineááris ris kompexitkompexitáássúú legyen legyen 

az alkalmasan tervezett folyamtitkosaz alkalmasan tervezett folyamtitkosííttóó
ugyanolyan biztonsugyanolyan biztonsáágos gos lehet, mint az azonos lehet, mint az azonos 
kulcshosszkulcshosszúú blokktitkosblokktitkosííttóó (csak (csak brutebrute forceforce))
de de ááltalltaláában ban egyszeregyszerűűbbbb (p(páár soros kr soros kóód!) d!) éés s 
gyorsabbgyorsabb



Az Az RC4RC4
tervezte tervezte RonRon RivestRivest (RSA (RSA SecuritySecurity, 1987), 1987)
azaz RSA RSA üüzleti titokkzleti titokkéént kezelte a knt kezelte a kóódjdjáát, de valaki t, de valaki 
elkelküüldte aldte a CypherpunksCypherpunks levlev. list. listáára 1994ra 1994--benben
nagyonnagyon egyszeregyszerűű, , íígy rendkgy rendkíívvüüll hathatéékonykony
vvááltoztathatltoztathatóó kulcsmkulcsmééretretűű, , bbáájtonkjtonkééntnt dolgozikdolgozik
az egyik az egyik legelterjedtebblegelterjedtebb (SSL/TLS, (SSL/TLS, WPA, WPA, WEP)WEP)
folyamtitkosfolyamtitkosííttóó
a kulcsfolyamhoz a 0..255 sza kulcsfolyamhoz a 0..255 száámok mok ((áál)vl)vééletlen letlen 
permutpermutáácicióóitit hasznhasznááljalja
a kulcsba kulcsbóól ell előőáállllíít egy t egy áálvlvééletlenletlen permutpermutáácicióót, majdt, majd
az aktuaz aktuáális, permutlis, permutáácicióón kever mn kever méég g egyetetegyetet, majd , majd 
genergeneráál bell belőőle egy ble egy báájtot, amivel jtot, amivel XORXOR--olvaolva
titkostitkosíítja az aktutja az aktuáális blis báájtotjtot



RC4 RC4 elelőőkkéészszííttéési fsi fááziszis
kiindulkiinduláás:s: SS ttöömb a mb a 0..2550..255 szszáámokkal mokkal 
melyet a kulcs alapjmelyet a kulcs alapjáán megkevern megkeverüünknk
keylenkeylen a kulcs ma kulcs méérete rete bbáájrtokbanjrtokban ((maxmax 256)256)
SS adja majd meg a titkosadja majd meg a titkosííttóó belsbelsőő áállapotllapotáátt
for i = 0 to 255 dofor i = 0 to 255 do

S[i] = iS[i] = i
T[i] = K[i mod T[i] = K[i mod keylenkeylen])])

j = 0j = 0
for i = 0 to 255 do for i = 0 to 255 do 

j = (j + S[i] + T[i]) (mod 256) j = (j + S[i] + T[i]) (mod 256) 
swap (S[i], swap (S[i], S[jS[j])]) // csere// csere

keylenkeylen a kulcs ma kulcs méérete rete bbáájrtokbanjrtokban ((maxmax 256)256)
K[i] K[i] a kulcsa kulcs i. i. bbáájtjajtja



RC4 RC4 titkostitkosííttááss
a titkosa titkosííttáás/megfejts/megfejtéés (ugyanaz a kulcsfolyam kell!) sors (ugyanaz a kulcsfolyam kell!) soráán n 
tovtováább keverjbb keverjüük az aktuk az aktuáális permutlis permutáácicióótt
a megcsera megcseréélt plt páár r éértrtéékeinek keinek öösszege (sszege (tt) jel) jelööli ki az aktuli ki az aktuáális  lis  
„„kulcs bkulcs báájtotjtot”” ((S[tS[t]] --tt) a t) a tááblbláázatbzatbóóll
ami az ami az üüzenet kzenet köövetkezvetkezőő bbáájtjjtjáával val XORXOR--olvaolva adja a adja a 
titkostitkosííttáást/megfejtst/megfejtééstst
i = j = 0 i = j = 0 
for each message byte Mfor each message byte Mii

i = (i + 1) (mod 256)i = (i + 1) (mod 256)
j = (j + S[i]) (mod 256)j = (j + S[i]) (mod 256)
swap(S[i], S[j])swap(S[i], S[j])
t = (S[i] + S[j]) (mod 256) t = (S[i] + S[j]) (mod 256) 
CCii = M= Mii XOR S[t]XOR S[t]



RC4 RC4 ááttekintttekintééss



Az Az RC4 RC4 biztonsbiztonsáágaga
az eddigi kutataz eddigi kutatáások alapjsok alapjáán n biztonsbiztonsáágosgos az az 
ismert tismert táámadmadáásfajtsfajtáákkal szemben kkal szemben 
(persze (persze eleléég hosszg hosszúú kulcskulcs esetesetéén, >= 128 bit)n, >= 128 bit)

van nvan nééhháány gyakorlatban kivitelezhetetlen ny gyakorlatban kivitelezhetetlen 
kriptoanalkriptoanalíízisenzisen alapulalapulóó ttáámadmadááss

nagyon nem linenagyon nem lineááris titkosris titkosííttóó
mivel mivel RC4 RC4 folyamtitkosfolyamtitkosííttóó, ez, ezéért rt tilos a kulcsot tilos a kulcsot 
úújra felhasznjra felhasznáálnilni
ezzel van a fezzel van a főő problproblééma a ma a WEPWEP esetesetéén, n, 
de ezt sde ezt séérrüülléékenyskenysééget  a kulcsgenerget  a kulcsgeneráálláás s 
gyengesgyengeséége okozza ge okozza éés nem mags nem magáát az RC4t az RC4--et et 
éérintirinti
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