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Blokktitkositok mikodeési modjai

> a blokktitkositok rogzitett méretli adatmennyiseget
(egy blokkot) titkositanak egyszerre

« pl. a DES 64 bitet, az AES 128 bitet

> valamilyen uton tetszoleges mennyiségu adata
titkositasa/megfejtése kell a gyakorlatban

> 1983: a NIST 4 mukodesi modot (Modes of
Operations) vezetett be: FIPS 81-es szabvany

> késObb egy otodik mddot is definialtak
» ezek kozt mind blokk mind folyam modok vannak

> egymastol hatekonysagukban, biztonsagukban,
llletve hiba turésukben kulonboznek

> eqgy tetszb6leges blokktitkositoval valo titkositas
lehetséges utjait igyekeznek lefedni melyekbol az
alkalmazas kovetelményekhez valaszthatunk



Elektronikus kodkonyv mod
Electronic Codebook Book (ECB)

> a lehetO legegyszerubb alkalmazas

> az uzenetet el0szor blokkmeret meretl
blokkokra tordeljuk, majd azokat titkositjuk

> minden blokk erteket a titkositas szerinti ertékkel
helyettesitjuk, mintha egy gigantikus meretu
kodkonyvet hasznalnank

> minden blokk a tobbi blokktol fuggetlenul kerul
titkositasra, pl: C; = DES, (P.)d

> a peldakban a DEs-t hasznaljuk, de vehetnenk
mas blokktitkositot is

> hasznalata: egyetlen titkos erték atvitelére




Elektronikus kodkonyv mod
(ECB)
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Az ECB hatranyai

> azert gyenge, mert a blokkok egymastol
fuggetlenul kodolédnak

> a nyilt szoveg azonos blokkjai azonosak lesznek

> 1gy a nyilt szoveg ismetlodo blokkjal ismetiodnek a
titkositott szovegben is
« ha az uzenet erdsen strukturalt, ez kihasznalhato
o a tamado beszurhat/helyettesithet/atrendezhet blokkokat
o ha az uzenet csak kis mértékben valtozik (pl. egy
szerzodeésben csak az 0sszeq) tablazat készithetd hozza
> akkor hasznalhato, ha csak néhany blokkot kell
titkositani, pl. egy kulcsot



Rejtjeles blokkok lancolasa
Cipher Block Chaining (CBC)

> az aktualis blokk titkositasanak eredmenyét
felnasznalja a kovetkez0 blokk titkositasahoz is

> a nyilt szoveg es az el6zo rejtjeles blokk kozott
egy XOR muveletet végzunk titkositas el6tt

> igy ket egyforma blokk nem ugyanugy fog
titkositodni, mert az elozo blokk mas

> egy kezdd vektor (Initial Vector, 1V)-vel kezdunk:
° CO = IV
« C, = DES,(P, XOR C,_,), i=1, 2,

> hasznalata. sok adat titkositasa, ha az 0sszes

adat elore rendelkezesre all (pl. e-mail, FTP,
web)



Cipher Block Chaining (CBC
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Uzenet helykitoltése
(Message Padding)

> az uzenet vegen lehet, hogy egy blokkhossznal
rovidebb rész marad amit kezelni kell

> az uzenetet fel kell tolteni (ki kell egésziteni), hogy
egesz szamu blokk legyen

« a helyet kitolthetjuk ismert nem adat ertékekkel pl. O-kkal

o vagy a feltoltés hosszat beirhatjuk az utolso bajtba
* pl.[b1b2b30000 5]
 azt jelenti, hogy 3 bajt adatbajt és 5 bajt a feltoltés
o esetenkent szuksegunk lehet, meg egy extra blokk
hasznalatara, hogy mindig legyen feltoltés és igy a
visszaalakitas egyertelmu legyen

o vannak bonyolultabb technikak, melyekkel ez elkerulhet6




A CBC elonyei és korlatai

> a titkositott blokk minden el6tte levo blokktol

fugg

> egy blokk megvaltozasa a teljes az 0sszes
tovabbi blokk titkositasat megvaltoztatja

> a titkositas nem, de a megfejtés
parhuzamosithato

» kezdovektor kell (1V), melyet
o Ismernie kell a kuldének és a cimzettnek

o de nem kuldheto el titkositas nélkul, mert a tamado azt
meghamisitva a nyilt szoveg elso blokkjanak tetszo-
leges bitjeit invertalni tudja (akarmit hamisithat oda)

o ezert IV vagy
* elOre rogzitett ertek legyen
« vagy ECB modban titkositva kuldjuk el el6re
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A titkos szoveg visszacsatolasa
Cipher FeedBack (CFB)

ha az adatfolyam csak idonként bitekbdl/bajtokbdl all (mint
peldaul egy terminal-hoszt kapcsolat) mas titkositasi modszer
kell, mert nem tarthatjuk vissza az informaciot

a visszacsatolas altalaban a blokkmeretnel kisebb mondjuk s
bites egysegekben tortenik (pl. s=8 bit)
azaz s bitet titkosit egyszerre (= folyam maod)

a kulcsot csak kozvetve hasznaljuk a titkositashoz s alvéletlen
bitet generalva, melyekkel XOR-olva titkositunk

az eredmenyt visszacsatoljuk a kovetkezo s alveletlen bit
eloallitasahoz
a szabvanyokban s tetszoOleges erteket felvehet (1,8, 64, 128)
. jelolése: CFB-1, CFB-8, CFB-64, CFB-128 stb.
« ha s = blokkhossz, akkor
C, = IV
C; = P, XOR DES,(C;_;)

1l

hasznalata: altalanos célu adatfolyamok tikositasa, hitelesites



Cipher FeedBack (CFB)
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A CFB elonyei és korlatai

> legelterjetebb mod, amivel blokktitkositot
folyamtitkositokent alkalmazhatunk

> csak a titkosito algoritmust hasznalja a megfejtot
nem, igy csak szimmetrikus kulcsu modszerekkel
hasznalhato (nyilvanos kulcsuakkal nem !)

> lassabb adatmozgast biztosit, mint maga a
titkosito algoritmus blokkhossz/s menet kell egy
blokknyi adat titkositasahoz

> erzekenyebb az adatatviteli hibakra

o egy bithiba az egész kovetkez6 blokkot olvashatatlanna
teszi (a lavinahatas miatt), €s még tovabbi blokkokat is

« de miutan a hibas bit a shift regiszterbdl kilep visszaall
a rend => onszinkronizalo (self syncronizing) maod



A kimenet visszacsatolasa
Output FeedBack (OFB)

> az uzenetet szintén folyamkeént dolgozza fel

> de most a titkosito algoritmus kimenetét, és nem
magat a titkositott szoveget csatoljuk vissza

> igy a generalt alvéletlen bitek fuggetlenek a nyilt
szovegtol, elore kiszamithatok

> ha s = blokkhossz
0, = IV

O, = DES, (0,_,)

C, = P, XOR O,

> hasznalata: folyamtitkositas zajos csatornan at



Output FeedBack (OFB)
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Az OFB elonyei és korlatai

itt is blokkhossz/s menet kell egy blokknyi adat titkositasahoz,
de az alvéletlen bitek el6re kiszamithatok, ha biztonsagosan
tudjuk tarolni amint az adat megvan mehet a titkositas

a bithibak nem terjednek szét, csak egy bit lesz rossz
a blokkszinkron hibak viszont nem javithatok, ha egy C,

elvész, ami utana jon megfejthetetlen
-> gzinkronizalas kell

igazabol a Vernam-titkositd egy variacioja
o igy tilos ugyanazt a kulcsot és IV-t tobbszor hasznalni
serulekenyebb az uzenetcsatorna modositasaival szemben

bebizonyitottak, hogy csak s = blokkméret valasztassal lehet
biztonsagos (pl 3ADES-OFB-64 or AES-OFB-128)

mindkét oldalon visszacsatolas van
=> nem parhuzamosithato



Szamlalo moéd
Counter (CTR)

ez egy “Uj” (otodik) mod, bar mar elég regen javasoltak
(1979)

hasonlit az OFB modhoz, de egy szamlalo értéekeét
titkositja, nem pedig visszacsatolt erteket

minden blokkhoz kulonbo6z6 ertéekpar kulcs & szamlalo kell
(tilos ujra hasznalni)
O, = DES, (i)

C, = P, XOR O,

hasznalata: nagy sebesseégu haldzati titkositasnal,
aszinkron adatatviteki mod, IPSec

egy blokkhossz meretl szamlalot hasznal, melynek ertekel
a nyilt szovegektdl kulonbozok legyenek



Counter (CTR)
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A CTR elonyeli es korlatai

> egyszeruseg: csak a titkosito algoritmust kell
hozza implementalni

> hatékonysag
o parhuzamosithaté mind h/w mind s/w szinten
« el6re generalhato a ,,kulcsfolyam”
« alkalmas sok adat gyors titkositasahoz

> kozvetlenul is hozzaferhetunk az
adatblokkokhoz (random access)

> bizonyithatdéan legalabb olyan biztonsagos mint
a tobbi mod
> de biztositani kell, hogy ugyanazt a kulcs-

szamlalo part sohase hasznaljuk ujra, kulonben
feltorheto.



Folyamtitkositok
(Stream Chiphers)

> az uzenetet bitenkent (bajtonként) dolgozza fel
adatfolyamkent

> ehhez a kulcsbdl egy alveletlen (pseudo random)
kulcsfolyamot (keystream) allit el0

» majd XOR muveletet végez vele bitenként

> mint a OTP, csak ott valddi és nem alvéletlen a
kulcsfolyam

> a kulcsfolyam véletlensége teljesen megsemmisiti

a nyilt szoveg statisztikai jellemzoit
e C, = M. XOR StreamKey;

> de ugyanazt a kulcsot tilos tobbszor alkalmazni,
kulonben feltorhetd (nem agy mint a blokktitkositoknal.)



A folyamtitkositok altalanos
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A folyamtitkositok tulajdonsagai

> néhany tervezesi elv:

o a kulcsfolyam hosszu periodusu legyen hosszabb
ismetlédesek nelkul

o allja ki a veletlenseg statisztikai probait
» ekkor a rejtjelezett szoveg is véletlennek latszo lesz
o egy elég hosszu kulcstol fuggjon (pl. ma >= 128 bit)
« Magas linearis kompexitasu legyen
> az alkalmasan tervezett folyamtitkosito
ugyanolyan biztonsagos lehet, mint az azonos
kulcshosszu blokktitkosito (csak brute force)

> de altalaban egyszertbb (par soros kod!) es
gyorsabb



Az RC4

> tervezte Ron Rivest (RSA Security, 1987)

> az RSA uzleti titokkent kezelte a kodjat, de valaki
elkuldte a Cypherpunks lev. listara 1994-ben

» nagyon egyszerd, igy rendkivul hatekony
> valtoztathato kulcsmeretl, bajtonkent dolgozik

> az egyik legelterjedtebb (SSL/TLS, WPA, WEP)
folyamtitkosito

> a kulcsfolyamhoz a 0..255 szamok (al)véletlen
permutacioit hasznalja

> a kulcsbol eloallit egy alveletlen permutaciot, majd

> az aktualis, permutacion kever még egyetet, majd

general beldle egy bajtot, amivel XOR-olva
titkositja az aktualis bajtot
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RC4 elokeészitési fazis
kiindulas: S tomb a 0..255 szamokkal

melyet a kulcs alapjan megkeverunk
keylen a kulcs mérete bajrtokban (max 256)

S adja majd meg a titkosito bels6 allapotat
for 1 =0 Fo 255 do

S[1] =1

T[1] = K[1 mod keylen])
1 =0
for 1 = 0 to 255 do

J =g + S[i] + TLi]) (mod 256)
swap (S[1], S[J]1) 7/ csere

keylen a kulcs mérete bajrtokban (max 256)
K[1] akulcs 1. bajta



RC4 titkositas

> a titkositas/megfejtés (ugyanaz a kulcsfolyam kell!) soran
tovabb keverjuk az aktualis permutaciot

> a megcserelt par ertékeinek osszege (t) jeloli ki az aktualis
,kulcs bajtot” (S[t] -t) a tablazatbadl
> ami az uzenet kovetkezd bajtjaval XOR-olva adja a
titkositast/megfejtést
1 =] =0
for each message byte M,
1 = (1 + 1) (mod 256)
J = *+ S[1]) (mod 256)
Swap(S[ 1. sShD

= (S[i] + S[i1) (mod 256)
ci = M. XOR S[t]



RC4 attekintes
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Az RC4 biztonsaga

> az eddigi kutatasok alapjan biztonsagos az
iIsmert tamadasfajtakkal szemben
(persze eleg hosszu kulcs eseten, >= 128 bit)
o van néhany gyakorlatban kivitelezhetetlen
Kriptoanalizisen alapulo tamadas
> nagyon nem linearis titkosito

> mivel RC4 folyamtitkosito, ezért tilos a kulcsot
ujra felhasznalni

> ezzel van a fo probléma a WEP esetén,

> de ezt serulekenységet a kulcsgeneralas
gyengesege okozza és nem magat az RC4-et
erinti
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