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Kilencedik előadás
A hitelesítésről általában



ÜÜzenet hiteleszenet hitelesííttééss
((Message AuthenticationMessage Authentication))

az az üüzenet hiteszenet hitesííttéésséének nek öösszetevsszetevőői:i:
az az üüzenet szenet séértetlensrtetlensééggéének biztosnek biztosííttáásasa
az az üüzenet eredetzenet eredetéének = feladnek = feladóójjáának ellennak ellenőőrzrzéésese
letagadhatatlansletagadhatatlansáágg ((vitvitáák eldk eldööntntéése)se)

hháárom alternatrom alternatíív mv móódszer haszndszer hasznáálatos:latos:
az az üüzenet titkoszenet titkosííttáásasa
üüzenethiteleszenethitelesííttőő kkóód (d (message authentication code MAC)message authentication code MAC)
hashhash--ffüüggvggvéényny (t(töördelrdelőő ffüüggvggvéény, lenyomatkny, lenyomatkéépzpzőő
ffüüggvggvéény, hny, hash functionash function))



BiztonsBiztonsáágot kell nygot kell nyúújtani az jtani az 
alaláábbiakkal szembenbbiakkal szemben

tartalom felfedtartalom felfedéése (dse (disclosureisclosure))
forgalomelemzforgalomelemzéés (s (traffic analysistraffic analysis))
megszemmegszeméélyeslyesííttéés (s (masquerademasquerade))
tartalom mtartalom móódosdosííttáás (s (content modificationcontent modification))
sorrend msorrend móódosdosííttáás (s (sequence modificationsequence modification))
üüzenet idejzenet idejéének mnek móódosdosííttáása (sa (timing modificationtiming modification))
kküüldldéés letagads letagadáása (sa (source repudiationsource repudiation))
megkapmegkapáás letagads letagadáása (sa (destination repudiationdestination repudiation))



A hitelesA hitelesííttéés s alapszkalapszköözeizei
((primitprimitííveivei))

1.1. HitelesHitelesííttéés s titkostitkosííttáássalssal
szimmetrikus kulcsszimmetrikus kulcsúú algoritmussalalgoritmussal
nynyíílt kulcslt kulcsúú algoritmussalalgoritmussal

2.2. MACMAC ((üüzenethiteleszenethitelesííttőő kkóód) d) 
algoritmusokalgoritmusok

3.3. HashHash (t(töördelrdelőő) f) füüggvggvéényeknyek



1. 1. ÜÜzenet titkoszenet titkosííttáása I.sa I.

maga az maga az üüzenet titkoszenet titkosííttáása is szolgsa is szolgáálhat lhat 
hiteleshitelesííttééskskéént nt 
ha ha szimmetrikus titkosszimmetrikus titkosííttáástst hasznhasznáálunklunk::

mivel a kulcsot csak a feladmivel a kulcsot csak a feladóó éés a cs a cíímzett ismeri mzett ismeri 
a ca cíímzett biztos lehet a feladmzett biztos lehet a feladóó szemszeméélylyéébenben
éés az s az üüzenet szenet séértetlensrtetlensééggéében is (nem vben is (nem vááltoztathatta ltoztathatta 
senki se meg)senki se meg)
feltfeltééve, hogy az ve, hogy az üüzenet elzenet eléégsgsééges struktges struktúúrráával, vagy val, vagy 
redundanciredundanciáával rendelkezik, ahhoz hogy felismerjval rendelkezik, ahhoz hogy felismerjüükk
ha megvha megvááltoztattltoztattáák, pl. nem egyetlen vk, pl. nem egyetlen vééletlen kulcs letlen kulcs 
öönmagnmagáábanban



1. 1. ÜÜzenet titkoszenet titkosííttáása II.sa II.
ha azonban ha azonban nyilvnyilváános kulcsnos kulcsúú titkostitkosííttááss ttöörtrtéént:nt:

maga a titkosmaga a titkosííttáás, nem igazolja a felads, nem igazolja a feladóó szemszeméélylyéétt
hiszen a nyilvhiszen a nyilváános kulcshoz bnos kulcshoz báárki hozzrki hozzááfféérhetrhet
hha azonban a azonban 

•• a felada feladóó alaláíáírja az rja az üüzenetetzenetet a maga magáánkulcsnkulcsáávalval
•• majd a cmajd a cíímzett nyilvmzett nyilváános kulcsnos kulcsáával titkosval titkosíítja azt, akkortja azt, akkor
•• mind a bizalmassmind a bizalmassáág, mind a hitelessg, mind a hitelesséég fenng fennááll ll 

szintszintéén meg kell tudni kn meg kell tudni küüllöönbnbööztetni az ztetni az éértelmes rtelmes 
üüzenetet a vzenetet a vééletlen jelsorozattletlen jelsorozattóóll
a ka kööltsltséége a teljes ge a teljes üüzenet zenet kkéétszeritszeri aszimmetrikus aszimmetrikus 
titkostitkosííttáásasa
a feleknek persze a feleknek persze biztosnak kell lenni, hogybiztosnak kell lenni, hogy valvalóóban ban 
egymegymáás nyilvs nyilváános knos kóódjdjáát birtokoljt birtokoljáákk (kulcseloszt(kulcselosztáás ! )s ! )



2. 2. ÜÜzenethiteleszenethitelesííttőő kkóód d 
Message Authentication Code (MAC)Message Authentication Code (MAC)

egy egy MACMAC algoritmussal (algoritmussal (CC) egy r) egy röövid, vid, rröögzgzíített tett 
hosszhosszúú blokkot generblokkot generáálunk, mely flunk, mely füügg gg 

az az üüzenettzenettőől: l: M éés s 
egy kegy köözzöös titkos kulcsts titkos kulcstóóll:: KK

hasonlhasonlóó a titkosa titkosííttááshoz, de shoz, de nem kell nem kell 
visszavisszaáállllííthatthatóónak lennie nak lennie 
egyfajta kriptogregyfajta kriptográáfiai ellenfiai ellenőőrzrzőő öösszegsszeg
az az üüzenet vzenet vééggéére illesztjre illesztjüük k éés s MAC kMAC kóódnakdnak
(al(aláíáírráásnak) hsnak) híívjuk: vjuk: MAC = C(K,M)MAC = C(K,M)
a ca cíímzett a titkos kulcs mzett a titkos kulcs éés az s az üüzenet birtokzenet birtokáában ban 
úújra kiszjra kiszáámmíítvatva a MAC ka MAC kóód d éértrtéékkéét t 
ellenellenőőrizhetirizheti a felada feladóó hitelesshitelessééget get éés az s az üüzenet zenet 
sséértetlensrtetlensééggéét, belet, beleéértve az rtve az üüzenet sorszzenet sorszáámmáát t 
((sequencesequence numbernumber), stb.), stb.



2. MAC alkalmaz2. MAC alkalmazáása titkossa titkosííttáás s 
nnéélklküüll

Itt II az egymás után illesztés jele.



A A MAC MAC tulajdonstulajdonsáágaigai

a MAC a MAC kriptogrkriptográáfiai ellenfiai ellenőőrzrzőő öösszeg sszeg 
((cryptographic checksumcryptographic checksum)  )  MAC = CMAC = CKK(M)(M)

öösszessszesűűrrííti ti aa tetsztetszőőleges hosszleges hosszúú MM üüzenetetzenetet
egyegy KK titkos kulcs haszntitkos kulcs hasznáálatlatáávalval
egy egy rröögzgzíített hossztett hosszúú hiteleshitelesííttőő „„pecspecséétretre””

nem lehet egynem lehet egyéértelmrtelműű ffüüggvggvéényny
potencipotenciáálisan vlisan véégtelen sok gtelen sok üüzenet fog tartozni zenet fog tartozni 
ugyanahhoz a MAC ugyanahhoz a MAC éértrtéékhez khez 
de azt szeretnde azt szeretnéénk, hogy nk, hogy kkéét ilyet nagyon t ilyet nagyon 
nehnehééz legyen talz legyen taláálnilni



KKöövetelmvetelméényeknyek

figyelembe vfigyelembe vééve a tve a táámadmadáási tsi tíípusokatpusokat
aa MAC--neknek telejtelejíítenietenie kell:kell:

1.1. az az üüzenet zenet éés a MAC ismerets a MAC ismeretéében ben 
keresztkeresztüülvihetetlen egy mlvihetetlen egy máásik azonos sik azonos 
MACMAC--kelkel rendelkezrendelkezőő üüzenetet talzenetet taláálnilni

2.2. a a MACMAC--ekek egyenletes eloszlegyenletes eloszláássúúakak
3.3. a a MAC MAC egyenlegyenlőő mméértrtéékben fkben füügggg az az üüzenet zenet 

minden bitjminden bitjééttőőll



A MAC alkalmazA MAC alkalmazáásasa
mint lmint lááttuk a ttuk a MACMAC--kkóódd csak hitelescsak hitelesííttéést biztosst biztosíít t 
de titkosde titkosííttáás mellett is haszns mellett is hasznáálhatjuk lhatjuk 

ááltalltaláában ban kküüllöön kulcsokat hasznn kulcsokat hasznáálvalva
aa MAC MAC kkóód a d a titkostitkosííttááss elelőőtt tt éés uts utáán isn is szszáámmííthatthatóó
de de jobb a titkosjobb a titkosííttáás els előőtt alkalmaznitt alkalmazni

A MAC A MAC nem digitnem digitáális allis aláíáírrááss (nem letagadhatatlan, (nem letagadhatatlan, 
mindkmindkéét ft féél elkl elkéészszíítheti) theti) 
Mikor Mikor éérdemes hasznrdemes hasznáálni? lni? 
(a titkos(a titkosííttáással tssal töörtrtéénnőő hiteleshitelesííttééssel szemben)ssel szemben)

éérdemes rdemes szszéétvtváálasztanilasztani a bizalmassa bizalmassáágot got éés a hiteless a hitelesííttééstst
nnééha csak hitelesha csak hitelesííttéés szs szüükskséégesges, titkos, titkosííttáás nems nem
pl. alkalomszerpl. alkalomszerűű ellenellenőőrzrzéés (gyorss (gyorsííttáásséért), programkrt), programkóód d 
hiteleshitelesííttéés, hs, háállóózat menedzselzat menedzseléés (SNMPv3)s (SNMPv3)
a MAC hitelessa MAC hitelessééget get hosszabb idhosszabb időőre re tudja biztostudja biztosíítani, mint a tani, mint a 
titkostitkosííttáást, a megfejtst, a megfejtéés uts utáán a nyn a nyíílt szlt szööveg tveg táárolhatrolhatóó a MACa MAC
kkóóddal egyddal együütttt



Szimmetrikus titkosSzimmetrikus titkosííttóók k 
hasznhasznáálata lata MACMAC kkéészszííttéésséérere

bbáármely szimmetrikus titkosrmely szimmetrikus titkosííttóóval kval kéészszííthetthetüünk nk 
MACMAC--etet, ha a  CBC (, ha a  CBC (cipher cipher blockblock chainingchaining) ) 
mmóódban az utolsdban az utolsóó blokkot hasznblokkot hasznááljuk ljuk MACMAC--kkééntnt
aa Data Authentication Algorithm (DAA)Data Authentication Algorithm (DAA) szszééles les 
kköörben rben voltvolt hasznhasznáálatban, ez egy MAC latban, ez egy MAC 
algoritmus, mely a algoritmus, mely a DESDES--t hasznt hasznáálja lja CBCCBC mmóódbandban

a kezda kezdőővektor:  vektor:  IV=0IV=000…….0.0
ha szha szüüksksééges az ges az üüzenetet 0zenetet 0--kal kell kiegkal kell kiegéészszííteni, hogy teni, hogy 
egegéész szsz száámmúú 64 bites blokkb64 bites blokkbóól l áálljonlljon
titkostitkosíítsuk az tsuk az üüzenetet zenetet DESDES--selsel CBC CBC mmóódbandban
az utolsaz utolsóó 64 bites eredm64 bites eredméény a Mny a MACAC éértrtéékk

•• vagy csak annak a legelsvagy csak annak a legelsőő M bites blokkjM bites blokkjáát t (16(16≤≤MM≤≤64) 64) 
de a vde a véégsgsőő MACMAC mméérete rete ttúúl rl röövidvid a biztonsa biztonsáághozghoz
Majd lMajd láátjuk: a tjuk: a brutebrute forceforce ellen ellen hosszabb MAC kellhosszabb MAC kell
mint szimmetrikus titkos kulcs!mint szimmetrikus titkos kulcs!



Az adat hitelesAz adat hitelesííttőő algoritmusalgoritmus
((Data Authentication AlgorithmData Authentication Algorithm DAA)DAA)

Nem más mint a DES CBC módban.



3. 3. HashHash--ffüüggvggvéényeknyek
tetsztetszőőleges leges üüzenetet zenetet rröögzgzíített hosszratett hosszra ssűűrríítenek tenek 

h = H(M)h = H(M)

nincs sznincs szüükskséég kulcsrag kulcsra
szemben a szemben a MACMAC--kelkel

,,egyir,,egyiráánynyúúakak’’’’ = a j= a jóó hashhash ffüüggvggvéényt nyt 
remreméénytelennytelenüül l nehnehééz z invertinvertáálnilni
nyilvnyilváános algoritmusoknos algoritmusok
jelzik az jelzik az üüzenet zenet megvmegvááltozltozáássáátt
ttööbbfbbfééleklekééppen hasznppen hasznáálhatlhatóóakak
leggyakrabban leggyakrabban elektronikus alelektronikus aláíáírrááss
((digitaldigital signaturesignature)  k)  kéészszííttééssééhezhez



Hash Hash ffüüggvggvéény egy hasznny egy hasznáálata lata 
csak hitelescsak hitelesííttéésresre

Az üzenet nincs titkosítva csak aláírva.



HashHash ffüüggvggvéények alkalmaznyek alkalmazáásai Isai I



HashHash ffüüggvggvéények alkalmaznyek alkalmazáásai IIsai II



KKöövetelmvetelméények hnyek hash ash 
ffüüggvggvéényekkel szemben nyekkel szemben 

1.1. tetsztetszőőlegleg mmééretretűű M üüzenetrezenetre alkalmazhatalkalmazhatóóssáágg
2.2. rröögzgzíített mtett mééretretűű hh kimenetet adjonkimenetet adjon
3. h=H(M)--etet kköönnynnyűű legyen kiszlegyen kiszáámmíítanitani
4.4. hh ismeretismeretéében kivitelezhetetlen olyan ben kivitelezhetetlen olyan x--etet

taltaláálni, melyre lni, melyre H(x)=h
egyiregyiráánynyúú tulajdonstulajdonsáágg ((oneone--way propertyway property))

5.5. ismert ismert xx--rere kivitelezhetetlen olyan kivitelezhetetlen olyan y--tt taltaláálni, lni, 
melyre melyre H(y)=H(x)

gyenge gyenge üütktköözzéésmentesssmentesséégg ((weak collision resistanceweak collision resistance))
6.6. kivitelezhetetlen kkivitelezhetetlen kéét olyan t olyan x,yx,y--tt taltaláálni melyrelni melyre

H(yH(y)=)=H(xH(x))
ererőős s üütktköözzéésmentesssmentesséégg ((strong collision resistancestrong collision resistance))



EgyszerEgyszerűű hhash ash ffüüggvggvéények nyek 

ttööbb javaslat szbb javaslat szüületett letett egyszeregyszerűű
ffüüggvggvéényekrenyekre
az az üüzenet blokkjainak zenet blokkjainak XORXOR--ololáássáávalval
nem biztonsnem biztonsáágosakgosak, mert k, mert köönnynnyűű bbáármely rmely 
üüzenetet zenetet úúgy mgy móódosdosíítani, hogy a tani, hogy a hashhash
éértrtéék vk vááltozatlan maradjon, vagy kltozatlan maradjon, vagy kíívváánt nt 
éértrtéék legyen k legyen 
ererőősebb kriptogrsebb kriptográáfiai ffiai füüggvggvéényekre van nyekre van 
szszüükskséégg



SzSzüületletéésnap elvsnap elvűű ttáámadmadáásoksok
((Birthday AttacksBirthday Attacks))

azt gondolnazt gondolnáánk, hogy egy nk, hogy egy 6464--bitbiteses hash hash biztonsbiztonsáágosgos
de a de a SzSzüületletéésnap paradoxonsnap paradoxon ((Birthday ParadoxBirthday Paradox)) miatt miatt 
ez nincs ez nincs íígy gy 
ahhoz hogy talahhoz hogy talááljunk kljunk kéét azonos napon szt azonos napon szüületett embert letett embert 
legallegaláább 50%bb 50%--os os valsvalsééggelggel csak csak 23 23 ember kell!ember kell!
ez ez ááltalltaláánosnosííthatthatóó úúgy is, ha kgy is, ha kéét csoportbt csoportbóól (mondjuk l (mondjuk 
fifiúúkk--lláányok) akarunk egy olyan pnyok) akarunk egy olyan páárt talrt taláálni, akik vlni, akik vééges ges 
sok sok éértrtéék kk köözzüül kl köözzöös tulajdonss tulajdonsáággal rendelkeznekggal rendelkeznek
íígy pl. 64 bites gy pl. 64 bites hashhash esetesetéén 2n 264  64  hashhash éértrtéék van, de k van, de csak csak 
kkéét 2t 23232 nagysnagysáággúú csoportot kell kcsoportot kell kéépeznpeznüünk, ahhoz, hogy nk, ahhoz, hogy 
legallegaláább 50%bb 50%--os os valsvalsééggelggel egyezegyezéést talst talááljunk.ljunk.

MMűűveletgveletgéényny: 2: 233 33 hashhash éértrtéék szk száámmííttááss



SzSzüületletéésnap elvsnap elvűű ttáámadmadáásoksok
((Birthday AttacksBirthday Attacks))

A szA szüületletéésnap elvsnap elvűű ttáámadmadááss::
az ellenfaz ellenféél generl generáál l 223232 db db varivariáácicióójjáát egy valt egy valóós s 
üüzenetnekzenetnek lléényegnyegéében ugyanazzal a jelentben ugyanazzal a jelentééssel ssel 
(pl. szinonim(pl. szinonimáákkal vagy szkkal vagy szóókköözzöökkel)kkel)
az ellenfaz ellenféél szintl szintéén genern generáálja lja 223232 varivariáácicióójjáát a hamis t a hamis 
üüzenetnekzenetnek, amire ki akarja cser, amire ki akarja cseréélnilni
a sza szüületletéésnap paradoxon miatt legalsnap paradoxon miatt legaláább 50% annak a bb 50% annak a 
valvalóószszíínnűűsséége, hogy a kge, hogy a kéét t üüzenetcsoportban zenetcsoportban taltaláál kl kéét t 
azonos azonos hashhash éértrtéékkel rendelkezkkel rendelkezőőtt
ezutezutáán aln aláíáírathatja a valrathatja a valóós s üüzenetet a kzenetet a küüldldőővel, amit vel, amit 
aztaztáán n kicserkicseréélhetlhet az azonos az azonos hashhash éértrtéékkűű hamis hamis 
ppáárjrjáávalval

Nagyobb MAC/Nagyobb MAC/HashHash éértrtéékek szkek szüükskséégesek !!!gesek !!!



Egy Egy 
levlevééll
223737

vvááltozatltozat
banban



BlokktitkosBlokktitkosííttóók, mint k, mint hashhash
ffüüggvggvéényeknyek

a blokktitkosa blokktitkosííttóók k hashhash ffüüggvggvéényknykéént is nt is 
hasznhasznáálhatlhatóók:k:

IV=IV=HH00:=:=0000……00
az az üüzenet vzenet vééggéének nek ffööltltööltltééssesse 0--kal (kal (paddingpadding))
szszáámmííttááss: : Hi = EMi [Hi-1] , ahol , ahol MMii az az ii--dikdik blokkblokk
az utolsaz utolsóó blokk blokk éértrtééke hasznke hasznáálhatlhatóó hashhashkkééntnt
hasonlhasonlíít a t a CBC CBC mmóódra, de kulcs ndra, de kulcs néélklküülili

az eredmaz eredméényknykéént adott nt adott hashhash ttúúll rröövidvid (64(64, 128, 128--bit)bit)
mind a szmind a szüületletéésnap elvsnap elvűű ttáámadmadááss
mind a kmind a köözzéépen talpen taláálkozlkozóó ““meetmeet--inin--thethe--middlemiddle””
ttáámadmadáás veszs veszéélyeztetilyezteti

MMáás varis variáácicióó is sis séérrüülléékenyekkenyek
JJóó hashhash ffüüggvggvéényekhez mnyekhez máás megks megköözelzelííttéés kells kell..



Hash Hash ffüüggvggvéények nyek éés s MACMAC
algoritmusok biztonsalgoritmusok biztonsáágaga

ttáámadmadááststíípusok mint a blokktitkospusok mint a blokktitkosííttóóknknááll
teljes kiprteljes kipróóbbáálláás (s (brutebrute--forceforce))

hashhash: er: erőőss üütktköözzéésmentesssmentesséég ellen csak:g ellen csak: 22mm//22

•• javasoltak javasoltak hhardvertardvert MD5 MD5 ttöörréésséérere
•• 128128--bit bit sséérrüülléékenykeny, , 160160--bitbit mmáár jobbr jobb

MACMAC: nehezebb t: nehezebb táámadni, mertmadni, mert
ismert ismert üüzenet zenet -- MAC MAC éértrtéék pk páárok kellenekrok kellenek
•• ttáámadhatmadhatóó a kulcsta kulcstéér vagy direkt ar vagy direkt a MACMAC éértrtéékk
•• legallegaláább bb 128128--bitbiteses MACMAC kell a biztonskell a biztonsáághozghoz



Hash Hash ffüüggvggvéények nyek éés s MACMAC
algoritmusok biztonsalgoritmusok biztonsáágaga

kriptogrkriptográáfiai tfiai táámadmadáásoksok
a fa füüggvggvéény egyirny egyiráánynyúússáággáát tt táámadjmadjáákk
ccéél, hogy ne lehessen a l, hogy ne lehessen a brutebrute forceforce--nnááll jobbat adnijobbat adni
pl. 2004: pl. 2004: MD5 nem erMD5 nem erőősen sen üütktköözzéésmentes!!!smentes!!!
2006: MD52006: MD5--hhööz egy percen belz egy percen belüül egy laptopon kl egy laptopon kéétt
azonos azonos hashhash éértrtéékkűű üüzenet talzenet taláálhatlhatóó

szszáámos analitikus tmos analitikus táámadmadáás ismert iters ismert iteráált lt hashhash
ffüüggvggvéényekre is (a knyekre is (a köörfrfüüggvggvéényt kell nyt kell 
visszafejteni elvisszafejteni eléég sok kg sok köörröön keresztn keresztüül).l).
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