Kriptografia

Elso eloadas
A kriptografiarol altalaban
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M1 a kriptogratia?
Kriptogrdfia: a szo gordg eredetit
(kriptos = eltitkolt, elrejtett + graphein= irni)
A 70-es evekig csak a {izenetek titkositasanak
modszereit értették alatta.
Mara jelentese kiboviilt:
Az informaciovedelem algoritmikus
(nem fizikai, tigyviteli) oldala.

,» A kriptografia azoknak a matematikai
eljarasoknak, algoritmusoknak, biztonsagi
rPﬂAQ7ﬂhQ]Vﬂkﬂﬂk k]]TQTQQﬂT Q]kﬂ]mﬂ évét
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jelenti, amelyek elsodleges celja az
informacionak illetektelenek eloli elrejtese.”
www.togalomtar.hu



Kriptoanalizis

Kriptoanalizis: kriptografiai rendszerek
/ / oo /7 / /
elemzese, és feltoresenek kutatasa.




Informacio biztonsag

Az informacionak illetéktelenek eloli elrejtése
jelenti az

e a7 informaciod titkos tovabbitasat
e 47 informacio titkos tarolasat

Védelmet kell biztositani
* 01/ /

® a2 megsemmisiilestol

* az eltulajdonitastol

7 A ]ré TAA ]m M NN 17' r,\ ] ]] Af
L, A INUL VUUIU 11111 0 .I. .I.k) j. 1 1AddAl U110 1 LU L

[T

')

faYeX!
COe.

/

egy példanyban - sok peldanyban
taroljuk az adataikat?




Biztonsagi célok / szolgaltatasok
(security services)

1. bizalmassag

2. sertetlenseg

3. hitelesseg

4. letagadhatatlansag




Biztonsagi celok / szolgaltatasok
(security services)

1. bizalmassag (confidentiality, privacy, secrecy)
Csak azok érhessék el az informaciot, akik arra jogosultak.
2. sertetlenseg (data integrity)
Védelem az adatok jogosulatlan modositasa ellen
pl. beszuras, torles, helyettesités.

3. hitelesség (authenticity)

* a kommunikacio szereploinek hitelesitése (partner
authentication

stb , message authentication)
/Ez 1mphc1t modon magaba foglalja a sértetlenséget is:

Ha az uizenet a kiildotd] szarmazik, nem modosithattak./




Biztonsagi celok / szolgaltatason
(security services) 11

4. letagadhatatlansag (non-repudiation)
Annak elerése, hogy valamelyik tél
letagad-hassa korabbi
kotelezettségvallalasat vagy cselekedetet,
mert a letagadhatatlansag alkalmazasakor
az ilyen vitakat egy megbizhato harmadik
tel (trusted third party) helyesen el tudja
donteni.

PL. "elektronikus alairds = az iizenet hitelesitése +
letagadbatatiansdga” ;




Kriptogratia - szteganogratia

Szteganografia (adatrejtes, data hiding)

az lizenetek elreftése, tipikusan az izenetnel
/

nagyobb adathalmazban gy, hogy az
iizenetatadas teénye is rejtve marad a kiilsS

> / /
megtigyelo szamara.




,,Lathatatlan” tintaval ...

A citromlevel készitett felirat ho hatasara
valik olvashatova.




Francis Bacon (1561-1626)
modszere

In all duty or rather piety towaras
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( Az alacsonyabban tekvo betuk ‘a’

a megemeltek ‘b’ binaris jelet kodolnak.




Képekben ...

o A szineket leird bajtok alacsony helyiertéka
bitjeiben (szabdszemmekl nem lathato)

A baloldali képben a jobboldali van elrejtve.




A kriptogratia alapveto feladatai

* rejtjelezés/megftejtes (encryption/decryption)

e clektronikus alairasok, idopecsétek
(digital signature, time stamp)

* hitelesites (certification)

o partnerazonosités - identifikacio (identification)

e azonositd hitelesitése — autentikacid
(authentication)

e jogosultsagok kiosztasa - autorizalas,

tulajdonsag birtoklas (authorization, attribute
OWﬂPrthﬂ\
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® hozzaférés szabalyozas (access-control)

e titokmegosztas, titokszetvagas 5
(secret sharing/spitting)




Alkalmazasi teriiletek

titkositott iizenetkiildés (encryption)
ez a klasszikus kriptogrdfia

hozzaférés szabalyozas (acess control)
pl. szoftverek, adatbazisok védelme,
pay per view TV csatornak

banki tranzakcidk

elektronikus kereskedelem

vevd+bank +bolt, mindenk: csak a rd tartozo
informaciokat ldssa

elektronikus penztarca

elektronikus szavazas (anonimitas is kell /)
elektronikus publikacio
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"A kriptogratia 6Gnmagaban nem
vedelem" (Virraszto
Tamas)

A kriptogratfia csak a vedelem algoritmikus

oldala.

Nem tartoznak ide:

- az implementacio reszletei !\
. , —
- az tigyviteli rendszabalyok T ]

- a fizikai vedelem

lancszemen mulik. (Az emberi tényez6?):



Szintén nem lesz sz0 ...

® altalanos lizemeltetési és
biztonsagtechnikarol

o kockazatelemzesrol

e virusvedelemrol, tGzfalakrol

* biztonsagi resekrol es kihasznalasukrol

e hackelesi ées crackelési technikakrol
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A kriptogratia rendszerek
| W
hierarchiaja
— kriptografiai primitivek (algoritmusok)
* kulcsnelkiili (egyirany fgv, hash fgv., veletlenszam
generatorok)
e titkos kulcst (egyiranyt fgv, blokk- és folyamtitkositok)
® nyilvanos kulcsu (PKI titkositok, kulcsegyeztetdk, alaird alg.)
— kriptografiai sémak (ezek vezerlik a primitivek
osszekapcsolasat, azok kriptogratfiai alkalmazasait)
- kriptografiai protokollok

= tObb résztvevos algoritmusok, melyben a
a reszvevok szamitasai es lizenetkiildeser
egyertelmien meghatarozottak.

— kriptografiai alkalmazasok
(pl. a GSM kriptogratiai alrendszere, SET elektronikus

fizetés vedelmeére kidolgozott rendszer) .



Titkosito rendszerek

csoportositasa

* a kulcsok szama alapjan:
- szimmetrikus v. egykulcsu

- aszimmetrikus v. két kulcst v. nyilvanos kulcst
- hibrid (a fent1 kettot 6tvozi)

® 2 hasznalt muveletek szerint

- helyettesito
- kevero

- produkcios (Gsszetett v. kompozicios)
® 2 nyilt szoveg teldolgozasa szerint

- blokktitkositok
- folyamtitkositok 1




Titkositasi alapfogalmak I

e nyilt szoveg (plaintext): az eredeti érthetd
.o / c /
lizenet, melyet védeni szeretnénk

o titkositott (rejtjelezett) szoveg (ciphertext): a
titkositassal atalakitott uzenet

o kulcs (key) a titkositashoz/megfejteshez hasznalt
kritikus informacio.

(A szimmetrikus kulcst titkosita
a

azon alapszik, hogy a kulcsot cs

clmzett ismert).




A szimmetrikus (avagy klasszikus)
titkositas modellje

Titkos kulcs, melyen a Titkos kulcs, melyen a
feladd és a cimzett osztozik felado ¢€s a cimzett osztozik
V — . ———27
Titkositott —
=' szoveg = =
—
o V Y o
Nvilt Nvilt
o Titkositd Megfeit6 ¥

szoveg szoveg

algoritmus algoritmus




modellje

Bobs's
public key

A nyilvanos kulcsu titkositas

T

Ted
Mike Alice
Alice's public Alice's private
Kpy KEy
il -l
Transmitted
ciphertext
> —
I
Plaintext . _ . _ Plaintext
input Encryption algorithm Decryption algorithm output
(e.g., RSA) {reverse of encryption
algorithm)
(a} Encryption
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Titkositasi alaptogalmak II

e titkositas (enciphering, encrffption): a nyilt
oo N / / "
szoveg ,olvashatatlanna tetele" a kulcs
segitsegevel.

e titkosito algoritmus (cipher)

* megfejtes (deciphering, description): a
titkositott szoveg visszaalakitasa nyilt
szOvegge a kulcs segitségevel.

o feltores (break):
/elso kozelitésben/ a titkositott szovegbdl a
nyilt szoveg rekonstrualasa a kulcs ismerete
nelkul
/altalanosabban/ a kulcs kiszamitasa, akar a
titkos és nyiltszoveg ismereteben




Elolvassa Béla Aliznak
kiilldott tizenetét

Internet vagy mas
kommunikacids csatorna

Aliz



Maté Elfogja az iizenetet és késObb visszajatssza
Aliznak, mintha 0 lenne Béla

Internet vagy mas
kommunikacios csatorna




Kerckhotts kovetelmenyek I

Auguste Kerchoffs von holland nyelvesztol (1883-bol!)

1. Ha egy rendszer elméletileg nem feltorhetetlen,
akkor a gyakorlatban legyen az.

Egy rendszer
. elm/éle/tz'leg/ biztonsdgos, ha,feltérésének
/N oo / / /7,7 °
valoszintsege fliggetlen a tamado szamitasi
. O VN4
kapacitasatol es a tamadasra szant 1dotol.
° ° V4 LX) / /
* gyakorlatilag biztonsdgos, ha a feltSreschez
oo o J Q /4
szuksef;es legjobb (ismert!) algoritmus id6 vagy
/ /7 / / .
tarkorlatja annak alkalmazasat lehetetlenne teszi.

® nem biztonsdgos, ha ismert feltorésehez kielégito tar
/ c / / ©
és idokorlatos algoritmus.

A teljes kiprobalas lehetosége miatt legtobbszor csak a
"oyakorlatilag biztonsagos" szint elerésere torekedhetiink.




Kerckhott kovetelmenyek II

2. A rendszer egy reszenek (tipikusan a hasznalt
titkosito algoritmusnak) a kompromittalodasa
(kitudodasa), ne  okozza a rendszer egeszenek
kompromittalodasat.

Azaz a biztonsag egyediil a kulcsnak, és ne maganak az algoritmusnak
a titkossagan lapuljon.

Kriptoanalizisben feltessziik, hogy a tamadoé a rendszert ismeri.
Mert:

> tomeges meretu alkalmazasoknal ugy sem lehetne az
algoritmust titokban tartani

> az algoritmus az implementaciokbol visszafejtheto
> a kriptografia torténete 1s ezt igazolja

> egy nyilvanos, tesztelt modszer nagyobb bizalmat

/ M / b )
érdemel mint egy soha nem latott ,,szupertitkos

Ez a Kerckhoff-elv.



Kreckhott kovetelmenyek III

3. Az alkalmazott kulcsnak - feljegyzések
nelkiil - is konnyen megjegyezhetonek
es megvaltoztathatonak kell lennie.

Y 4. A titkositott szdveg taviratban is
tovabbithato legyen.

5. A titkosito rendszer legyen hordozhat6
es egy szemely altal is ﬁzemeltethet6.

A A 1"Dﬂf']("7 ] (TTTDY\ pﬂ‘f A~7Y11 X AN
Ue LA 1\VL11IVUOALNVL 1 J 4 )’\.«L.l USJ L 53 § DI-’ l\Ul.l L Vi1l

kezelhet0, ne igényelje hstany1 szabélyok
betarthsit.
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Kriptoanalizis

® aceél a kulcs megtalalasa, nem csak az
lizenet megfejtése

® altalanos megkozelitésben lehet:
- teljes kiprobalas
(exhaustive search, brute-force)
az Osszes lehetséges kulcs kiprobalasa
- kriptoanalizisen alapul6 tamadas

pl. betgyakorisagra v. mas
statisztikai  jellemzokre tamaszkodva

28




Titkositas ellen1 tamadasok

® csak titkositott szoveg alapu
(cipertext only)

* ismert nyilt szoveg alapo
(known plaintext)

e valasztott nyilt sz6veg alapu
(choosen plaintext)

e valasztott titkos szoveg alapu
(choosen cipertext)

29



Kriptorendszerek ertéekelesi
szempontjal

a titkossag merteke (level of security)
funkcionalitas (functionality)
mukdédesi modok (modes of operation)
teljesitmeny (performance)

a megvalosithatosag konnyusege (ease
of implementation)

30



A biztonsag togalma

o Feltétlen biztonsag

(unconditional security, perfect secrecy)

— Flggetlenil a rendelkezeésre allo titkos szove
mennyisegetol, 1dotol és szamitasi kapacitastol a
titkositas nem torhetd fel, mert a titkositott szoveg a
kulcs ismerete nélkiil nem hordoz elég informaciot a
nyilt szoveg rekonstrualasahoz.

gsak az egyszeri hozzaadasos modszer /one-time pad/

ﬁyen.)

e Kalkulacios biztonsag (computational security)

- Adott korlatos szamitasi kapacitas mellett (pl. a
sziikséges 1d6 tobb mint az univerzum életkora) a
titkositas nem torhetd fel a ma ismert(!)
algoritmusokkal
%p% teljes kiprobalassal (Brute Force), vagy 1smert

aktorizacios algoritmussal.)




Mennyire biztonsagos?

A kriptogratiai algoritmus biztonsaga fiigg

- a valasztott algoritmus erossegetol
/7= 7
- a kulcs hosszatol

J6 algoritmus esetén a kulcshossz novelésével
a biztonsag noévelheto.

Peldaul, ha egy algoritmus csak teljes kiprobalassal
oo / p /
t,()rhet()a akk()r D]'llSZ ng blt ketszeres

v e S N _— e B U A _— S A

. e
biztonsagnovelest jelent.



Mennyire biztonsagos?

e Alapkerdes: Mit, ki ellen, mennyi ideig kell
vedeni?

magantitok / tizlet1 titok / allam titok
szomszed / vallalt / allambiztonsagi szervek
10 perc / 1 ev/ 30 ev

® A j6vobeli hardver fejlodes és a feltoro

algoritmusok (pl. faktorizalasra) fejlodese
josolhato.
* Bizonyos kockazat persze mindig marad.

/ /) ® oo / / /

e Azért ne l0jlink verébre agytval (a sebesseg
° // ° , °
elentosen lassulhat a biztonsag pedig egy
ataron tul mar kerdeses, hogy névelheto-e).

* Erdemes kdvetni a kriptogratusok ajanlasait.

/




A teljes kiprobalas (brute force) a
oyakorlatban megvalosithatatlan lehet

e Szamoljunk egy kicsit! 128 bites kulcs esetén

o 2128 _ 340282 366 920 938 463 463 374 607 431768 211
456 lehetoseget kell kiprobalni

e Ha masodpercenkent milliardszor milliard, azaz
108 kulcsot probalnank is ki, azaz lenne
»1 milliard gigaherzes gép” vagy ,egymilliard 1GHz-
es gép

e kb. 101 = 10 000 000 000 000 évet igenyelne

* ami tobb mint az egész univerzum becsiilt életkora
(1.3 -1010 &v)

® ¢s egy 256 bites kulcs ilyen feltorese ennel 2'%%-szor
PELLY I i [N/Q IS SRS |
LODD 1dODC KCI'UIL:

e fizikai korlatok miatt nagyon valoszinutlen, hogy

a teljes kiprobalas ilyen kulcsmeretek eseten
kivitelezheto.




A hamis biztonsag csapdaja

® Ha egy magas kilato tetején egy erosnek latszo,
am valojaban korhadt korlat all, akkor ott
nagyobb veszélyben vagyunk, mintha nem lenne
ott korlat.

e Ha a sajat magunk altal kitalalt es/vagy
implementalt "szuper" titkositast er6sebbnek
. . . /7
sondoljuk, mint amilyen az val6jaban, akkor
szintén veszelyes tevedésben éliink.

e A kriptografia nem kezd6 programozok
}QTPI(TPI‘PT\P

AV AAVW A W o

e Valasszunk inkabb megbizhato implementaci-

okat, cryptoAPI-kat.




fBizalmassag <> biztonsag

Tény: A kriptografia ellenséges hatalmak, bun6zok,
terroristak, crackerek stb. kezében veszélyt jelent.

Erre hivatkozva a hatosagok (foleg USA) korlatoztak

2 maximalis kulcshosszt (pl. szimmetrikusnal 40
bit)

® a kriptogratfiai termekek exportjat

[lletve kikototték, hogy csak az exportalhat titkosito
technologiat, aki a kulcsokat letétbe helyezte az
allamnal (key escrow)

Pl. 1993: Clipper chip minden chip egyedi kulcsarol
volt egy "biztonsagi" masolat az allamnal. y



B1zalmassag <> biztonsag ? II

Polgarjogi mozgalmak a ,,Nagy testver érzes"
ellen.

A privat kommunikaciot vedi az alkotmany is

= > Eros kriptografiat maganszemeélyeknek is.

® 1991: Philip Zimmermann (Pretty Good Privacy,
PGP) 128 bites kulcsokkal 1s !

a fegyverexport torvény miatt harom évig
Zalzlqﬂ-élz

® 96-98 Ota a korlatozasok folyamatosan gyengiiltek

® ma mar lehet 128 bites titkositast is exportalni 5

1z USA-bol



Bizalmassag < biztonsag ? III

De ugyanez a helyzet "kicsiben" is:

Engedélyezik-e egy cégnél mindenkinek a titkositott
levelezés hasznalatat?

A kozponti virusirto, tlzfal, spam-szures mukddeseét
(altalaban a tartalomfigyelést) ez lehetetlenné teszi.

A rendszergazda pedig felelos a biztonsageért ...

A nyilvanos kulcsunkat ezért ne adjuk oda
mindenkinek.
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