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Vernam-titlkositko

ldealis estben a kulcs ugyanolyan hosszu, mint a nyilt
szoveg
Ezt Gilbert Vernam (AT&T) javasolta 1918-ban

Az 6 rendszere bitenkent dolgozik:
c.=p; XOR k;
Ahol p; = a nyilt szOveq I-dik bitje
ki = a kulcs i-dik bitje

C; = a titkositott szdveg I-dik bitje
XOR = a kizaro vagy muivelet,
OXOR1=1XORO0=1

0XOR0=1XOR1=0
(AT&T) -




A XOR muvelet kedvez ©
tulajdonsagai

XOR = kizaré vagy” (1 XOR 1 =0 miatt)
JebIni szoktak még igy: [

Tulajdonsagai:

X XOR Yy =y XOR X

X XOR (y XOR 2) = (x XOR y) XOR z

X XORXx=0
X XOR 0 =X

Ezért (x XOR y) XOR y = x, vagyis ha kétszer

vegezzik el a XOR-olast uc{;yanazzal az y-nal,
visszakapjuk az eredeti x-et.

A megfejtés és a titkositas algoritmusa megegyezik.




Példa

Nyilt szoveg: 00 10 11 0041

Kulcs: 10 11 01 10
Titk. szoveqg: 100 01 10 11
Kulcs: 10 11 01 10

Nyilt szoveg: 00 10 11 001
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Egyszeri hozzaadasos titkosito |
(one-time pad)

ha a kulcs valoban veletlen és ugyanolyan hosszu,
mint a nyilt szoveg a titkositdo nem torheto fel
(=feltetlendl biztonsagos)

Ezt a két feltétel azonban szigoruan be kell tartani,

példaul nem szabad ugyanazzal a kulccsal meg
egyszer Uzenetet titkositani (innen az egyszeri nev)

Ezt hivjak egyszeri hozzaadasos modszernek
One-Time pad: OTP

A OTP azert feltorhetelen mert a titkositott
szOvegnek nincs statisztikai kapcsolata a nyilt
szoveggel




Egyszeri hozzaadasos titkosito |

mivel minden nyilt-titkos szovegparhoz létezik
(pontosan) egy kulcs amivel titkosithattuk

ha kulcsot valoban véletlenszeriien valasztottuk

nincs ra mod, hogy kitalaljuk melyik kulcs az igazi,
hiszen minden elképzelhet6 ertelmes
nyiltszoveghez van egy kulcsunk.

a gyakorlatban két nehéz problema van vele:
- valoban véletlen kulcsgeneralas
- a kulcselosztas és tarolas problemaja




Alkalmazasa

Ezek a gyakorlati problémak alkalmazasat
erosen korlatozzak.

Csak alacsony savszélesség es nagyon
nagy biztonsagi igény esetén
Pl. Amerikai — szovjet diplomacia

— IIVH-s telefonos titkositas

Kémek tajékoztatasa:
Numbers Station-0k
( szamokat sugarzo radioadok)

Ld:




Rotoros gepek

(Rotor Machines)

a szamitogepek és ezzel a modern titkositok
meg,ele_nese elott a rotoros gepek voltak a
legelterjedtebb komplex titkosité eszk6zok

Széles korben hasznaltak a Il. vilaghaboroban:

« Németek: Enigma, szovettsegesek: Hagelin,
japanok: Purple

lgen bonyolult tdbbabécés helyettesitesek

forgd korongok (rotorok) segl’tsé%é,vel, melyek
egy-egy egyszeru helyettesitést kodoltak, de
minden betu titkositasa utan szamlaloszer ten
kilonb0z 6 sebességgel forogtak

R/II."egy 3 rotoros gép 263=17576 abécével dolgozott
ukodés:




Az Enigma

e e

http://en.wikipedia.org/wiki/Enigma_machine 0




Az Enigma m ukodési elve

Minden betl titkositasa utan a
rotorok szamlaloszerien
forognak, ez 263= 17576

abéces titkositas.
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A Hagelin (Gomesikai)) és a FRuhE

(jJapan) valtozat




Enigma szimulatorok
Kozuluk két ajanlott peldany:

Az Enigma felépitése, mukodese,
kodkonyvek, kodolas, dekddolas

bemutatasa a Rijmenants szimulatoraval




Kever 0 titkositok
Transposition Ciphers

a helyettesités mellett a masik alap
titkositasi modszer a keverés (pemutaciok)

a szoveg egységek
(betlk/bajtok/bitek/bitcsoportok)
megmaradnak

csak a sorrendjuk valtozik meg

alkalmazasuk felismerhetd, mert a jelek
gyakorisagat nem valtoztatjak meg.
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Skitlai (soyte)

o Spartaiak hasznaltak
o katonal celokra
e a kulcs a bot atméroje




Kerités racs elrendezés
(Rail Fence cipher)

irjuk le az lGzenetet atlosan lefelé t6bb sorba
majd olvassuk el soronkent balrdl jobbra haladva

pl. (csak két sort hasznalva)

me matr ht gpry
et ef et eoaat

a titkositott szoveg:
VEMATRHTGPRYETEFETEOAAT
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Soronként cserel o0 titkositok
(Row Transposition Ciphers)

bonyolultabb keverest kapunk, ha

az Uzenetet soronként adott szamu
oszlopba irjuk

majd az oszlopokat a kulcs altal megadott
sorrendben olvassuk dssze felllrél lefelé
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Oszlopok szerinti keveres

bR el 2 kulcs betdi

a titkositott szOveget
oszloponként olvassuk
Innen kezdve

Kétszer alkalmazva 10 betis kulcsokkal
egeszen erds csak ceruzat igenyl0 modszer.




Duplan kever 0 titkosito

Meg biztonsagosabb titkositashoz jutunk, ha
« Ha az el6z6 keverest ketszer végezzik el,
kilonb6z6 kulcsokkal (azaz permutaciokkal)

o A kulcsok altal meghatarozott permutacioja az
oszlopoknak killonb6z6 elemszamu

» veletlen betlkkel toltjik ki az Gzenet véget,
hogy teljes sorokat kapjunk

A permutaciokat jelszavak segitségevel is
elo lehet allitani. Ld.

« Cryptool Permutation/Transposition Cipher

o Duplan keverd titkositas (gyakorlat)

18




Produkcios titkositok
(Product Ciphers)

sem a helyettesitd, sem a keverd titkositok nem
biztonsagokat, a nyelv jellegzetessegeil miatt

Otlet:alkalmazzuk 6ket egymas utan, hogy er6sebb
titkositashoz jussunk, de:

» két helyettesités eredméenye egy Ujabb (altalaban
komplexebb) helyettesites

o Kkét keverés egymasutanja tovabbra is egy Ujabb keveres

o de ha a keveréseket és a helyettesiteseket egymas utan
valtogatjuk (esetleg tdbbszor) valéban erésebb
titkositashoz jutunk

a kullonb6zo elvl titkositasok keverése vezet a

modern szimmetrikus modszerekhez (DES, AES,
stb.)
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Titkositok generaciol

Els6 generacio: XVI-XVII. szazadig, foleg egyabéces
helyettesitesek (pl. Caesar)

Masodik generacio: XVI-XIX szazadban,
tobbabecés helyettesitesek (pl. Vigeneére)

Harmadik generacio: XX sz. elejétdl

Mechanikus és elektromechanikus eszk6z6k

(pl. Enigma, Hagelin, Putple, Sigaba)

Negyedik generacio: a XX. szazad masodik felétol
produkcios titkositok, szamitogepekkel

(pl. DES, Triple DES, Idea, AES)

Otddik gemneracio: kvantumelvi titkositasok, sikeres

kisérletek vannak ra, de gyakorlati alkalmazasuk ma
meg futurisztikus otletnek tinhet
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