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Modern Blokktitkositok

az eddig modszerek mind feltorhetoek
akkor hogyan titkositsunk?
modern (gepl) modszerek kovetkeznek

ma IS a szimmetrikus blokktitkositok a
legelterjedtebbek (gyorsak, sokat vizsgaltak)

titkossagot / hitelesseget biztositanak

a DES-re (Data Encryption Standard, 1977)
fogunk kencentralni

oGy hemutassuk a blokktitkesitok altalanes
tervezesielveit



A blokkok merete

a blokk titkesitok az uzenetet fix hosszu-
sagu egysegenkent titkositjak/fejtik meg
tekinthetjuk oket hatalmas abecek feletil
helyettesitesnek (64-bites vagy meg tobb)

eleg sok bitre szukseg van, hogy a
helyettesites feltoresere alkalmazott
gyakorisaganalizisnek ne legyen eselye

a DES blokkmerete 64 bit
az AES blokkmerete 128! bit



Block vagy folyam titkositok ?

a folyamtitkositok (stream ciphers) az uzenetet
pitenkent vagy bajtonkent titkesitjak / fejtik meg

ekkor nem kell egy blokknyi adatot osszevarni a
titkesitas megkezdesenez

szamos mal titkosito blokktitkosito

szelesebb korben alkalmazottak, mint a
folyamtitkositok

blokkenkent lehet veluk adatiolyamot Is
tevabbitani

majd kesebb NezzUk a mukedesi modjalkat




Az idealis blokktitkosito
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A pelda altal definialt
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Blokk titkositok alapelvel

a blokktitksositok hatalmas abecek feletti
helyettesitesek

de szukseg van ra, hogy: a helyettesites injektiv
legyen, sot effektiven kiszamithato

altalanos esetben 64 biten 2°%! darab helyettesites
definialhato

egy helyettesités leirasahoz egy 2°* soros
64-bites ertekeket tartalmazo tablazat kell, ami
64:2°¢ = 279= 107! bites kulcsmeéretet jelent.

nogyan keszitheto akkor bizitensagos invertalnato
helyettesites kisebb komponensekhbol?

a legiebb szimmetrkus: blokktitkopsite: tn.
FeiStel titkosito stukturan alapszik



Helyettesito-kevero titkositok
(Substitttion-Permutation  Ciphers)

Claude Shannen vezetie be a helyettesito-
kevero halozatokat (S-P netwerks) 1949-ben

a modern blokktitkositok rajtuk alapulnak
az S-P halozatek pedig a ket korabbi alap
Kriptografial muveletbol epulnek fel:

o helyettesites (S-doeboz) /'substitution (S-box) /
o Keveres (P-deboz) /[ permutation (P-box) /

ezek biztositjak a titkes szovegnek mind a nyilt
szovegtol, mind a kulestol valorminel
kKemplexebh, de konnyen megadhnatoriiggeset



Diffuzio es konfuzio
(Confusienrand Diffusion)

a titkesitonak a nyilt szoveg statisztikai jellemzoit a
felismerhetetlensegig el kell rejtenie a titkositott
Szovegben

mint peldaul a OTP, es az idealis blokktitkesito

a gyakorlatban erre Shannon az S e€s P dobzok
kombinalasat javasolta, a ket cel:

diffuzio (szetterjesztes) — szetoszlatja a nyilt szoveg
statisztikal strukturait egy terjedelmes meretu titkos
SZOVE( reszekben

konfuzio (osszekeveres) — a titkos szoveg es a kulcs
kapcsolatat minel kemplexebbe teszi



A Feistel titkosito struktura

Horst Feistel otlete a 70-es evek elejen

o Shannon (S-P halozatos) produkceios titkositos otletebol
o konnyen invertalhato titkositok altalanos terve

o Mas korfuggveny hasznalataval mas tikesitot kapunk

a bemeno blokkot ket felre osztja (pl. 32-32 bit)

a titkositas tobb korben (round) zajlik, melyekben
o Az adatok bal felen helyettesitest hajt vegre (XOR-ol)

o Melyhez a korftiggvenyt (round function) hasznalja, ami
o Az adatok jobb felenek es a korkulcsnak afuggvenye

o Vegulia bal es jobb feleket felecserell (ez permutacio)



A Feistel Struktura vazlata

Plaintext (2w bits)

Round 1

Round i

Ciphertext (2w bits)



Miert jo ez?

EZ a struktura azert (1s) kedvezo, mert

mig tipikusan egy ker csak gyenge (egyszeru)
titkositast ad,

a Korok egymas utani alkalmazasa jelentesen
novelllaz erosseget

a megiejtes algoritmusa majdnem ugyanaz,

csak a korkulcsokat kell forditott serrendben
alkalmazni (Id. a kovetkezo abrat)

ezert kerult az utolse ke VEGEre meg eqgy. Csere



Titkositas (bal) es megfejtese (jobb)

QOutput (plaintext)

Input (plaintext)
= LEO LD'|5 = RED

Input (ciphertext)

Output (ciphertext)



Feistel strukturak
tervetésének elemei

blokkmeret

Kulcsmeret

korok szama (pl. DES-nel 16 kor van)
korkules generalas algoritmusa
korfuggveny (tovabbi S es P dobozok)

Figyelembe kell'venni:
gyors szoftveres/hardveres megvalositha-
tesagot
kennyullegyen analizaini



Data Encryption Standard (DES)
(Adat titkositasi szabvany)

a vilagon ma Is a legelterjedtebb blokktitkosito

1977-ben vezettek be az NBS
(National Bureau of Standards, ma NIST)

o FIPS 46 szabvany:

64-bites adatblokk, 56-bites kulcssal
biztonsaga sok vitat valtott ki

bar (nyllvanos) ismereteink szerint csak
prute force modon torheto

ma mar uj altalanes: szabvany. IS van
az AES (128, 196/ vagy: 256! bites kulcesal)


http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf

A DES tortenete |

az |IBM kifejleszti a Lucifer titkositot

o [FeISstel vezette csoport,

o 60-as evek vegetol 1971-1g

o 64-bites blokkonklent 1.28-bites kulccsal

majd ujra terveztek:
o kereskedelmi celokra

o« NSA (National Security Agency = az USA
Nemzetbiztonsagi Hivatala) es mas szakertokkel kozosen

o T€rjen el egyetlen chipen -> ¢sak 56 bites Kulcs



A DES tortenete li

1973-ban NBS palyazatot hirdetett
az USA-ban nemzeti titkosito
algoertmusra

az IBM a Lucifer modositott valtozatat
NEevVezie

melyet el Is fogadtak, mint
Data ERcry/plien: Standard-et, azaz
adattitkesitasi szabvanyt 197 7-hen



Vitak a DES tervezeserol

annak ellenere, hogy a DES nyilvanos szabvany

vitakra adott okot tervezeseben
o a kulcs 56-hbitre valasztasa (a Lucifere 128-bit)

o a reszletes tervezesi kriteriumokat
(pl. az S dobozoket) nem hoztak nyilvanossagra

a kesobbi analizis megis azt mutatja, hogy: Jol
tervezett, bevalt rendszer

szeles korben alkalmazzak ma is

o kulonosen penzugyl alkalmazasokban

o hasznalata ma Is szabvanyoes meglevo rendszerekben

o Uj alkalmazasokban, persze mar modernebb titkesitast
(pl: AES:T, vagy: SDES-1) kell bevezetni



A DES titkositasanak attekintése

64-bit plaintext 64-bit key

¥Y¥YYYYYYH ¥¥¥¥Y¥¥y
Initial Permutation Permuted Choice 1
56

Permuted Choice 2 Left circular shift
56
Permuted Choice 2 Left circular shift

Permuted Choice 2 Left circular shift

Inverse Initial
Permutation

64-bit ciphertext




A kezdeti keverés
(Initral’ Permutationt|P)

ez a legelso lepes a 64 bites adatblokkon
IP atrendezi a biteket sorrendjet, kozben

a paros sorszamu bitek a bal felbe (LH)

a paratilanok a jobb felbe (RH) kerulnek
meglehetosen szabalyos strukturat mutat
(felulrol lefele, majd jobbrol-balra)

peldaul:

P (67526967 5e5a6b5a) = (L£fb2194d 004dE6ED)



A kezdeti kevereés tablazata
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A kezdeti keverés inverze
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A DES egy kore

—28 hits—» —218 hits—fm-

Cial I Di g

Left shift(s)

\ Permutation/contraction
(Permuted Choice 2)

Permutation

()




A DES koreinek felepitese

a ket fel 32-pites blokk az I-dik kerben: L €s R

ahogy minden Feistel struktdraban itt is:

L= R

Ri=Li_; ®FR_;, K)

= korfuggveny igy egy 32-hbites R blokkfelet

es egy 48-bites korkulcsot kap es

1. kiterjeszti R-et 48-bitre az E-segitsegevel
(expansion)

2. XOR muveletet vegez vele a korkulecesal

3. a sldarah egyenkent 6-bemeneti es 4 kKimeneti bites
S-dehoezzalla 48=8:6 bitet 8:4 = 32 bittel helyettesiti

4, vegul a P pemutacioval osszekeveri a 32 bitet



A DES korfuggvenye




AZ S-0ONREZOK

a 8 S-doboz mindegyike 6-bol 4 bitet keszit

igazabol minden S-dolboz 4 darab ,,4-bol 4 bites”
Kis debozbol all

o a kulso bitek az 1. es a 6. (sor: bitek) kijelolnek egyet
a 4 sorbol (azaz a 4 kisdobozbol)

o a belso bitek 2-5. (6sZIop hitek) e sor szerint
helyettesitodnek

o Igy egy S-doboz egy 4 (sores) x 16 (oszlopos) tablazat
I le, melynek elemei 4 bites ertekek (0-15 szamok)

pl hexadecimalis jelolessel :
S (18 12 3d 11 17 38 39) = 5£d25e03

S1(011000)=5, mert S1 00'sor 1100 oszlopaban 5 van
S2(001004)=" mert S2 01 ser 0100 eszlepaban vVan



AZ S1 deREZ




S dobozok tervezése

az S-dobozok a DES egyeduli nemlinearis
Kompoenensel

tervezesuk kulonos figyelemmel tortent

ezek tervezesi reszleteit nem hoztak
nyilvanoessagra

pl. a differencialis kriptoanalizis ellen vedelmet

nyujtanak, amely modszer csak 90-ben keruit
nyilvanoessagra

altalaban a biztonsagos S-dobozok tervezese a
kriptogratia egy: kulon fejezete



ATDES'S dehozainak
tulajdonsagai

nem linearisak

soraikban a 0..15 szamok mindegyike
ponNtesan egyszer szerepel

a bemenetet 1 bittel valtoztatva a kimenet
legalabb 2 bitben megvaltozik

S(x) es S(x @ 001100) legalabb 2 biten elter
S(X)# S(x @ 11ak00) minden a,be{0,1} -re



DES kulcsszervezes
(Key: Schedule)

hogyan kapjuk a korkulcsot az eredetibol?

o a Szabvanyes kulcs 64 bit, de ebbol a kezdeti
(kules) keveres PC1 (Permuted Choice 1) csak
o0 bitet valaszt ki, ezt ket 28 bites felre osztjuk

o a 16 db korkulecs generalas lepesel:

* forgassuk mindket felet kulon-kulon balra 1 vagy: 2
bittel (a forgatas merteket egy tablazat adja meg)

* valasszunk ki 24-bitet mindket felbol es permutaljuk
oket PC2 (Permuted Cheice 2) segitsegevel

Vegyuk eszre a konnyu hw/sw: megvalesithatosaget



A kor kulcsgeneralashoz
szukseges forgatasok tablazata

Round number 2 3 4 5 6 7 B 9 o1 12 13 14 15 1a

Bits rotated 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Osszesen 28 forgatas,
éeppen korulfordul a két fel korkulcs

Crypt Tool DES animacio



A DES megfejtese

a megfejteskor forditva kell alkalmazni a titkesitas lepeseit
dz adatoken

mivel a kezdeti es VEgSO keveres egymas inverze
a tobbi pedig Feistel-struktura

ezert eleg a kerkulcsokat (jobbra fergatassal) forditva

Kis .- K serrendnen generalva megismetelni a titkesitast
o IP visszarendezi a vegso keveres FP hatasat
o az 1. kor az K, visszafejti a 16. kor titkositasat

o az 16. kor az K, visszafejtl a 1. kor titkesitasat
o Vegul avegso keveres (FP) hatastalanitja a kezdeti keverest (1P)
o Igy visszakapjuk a nyilt szoveget



A lavina hatas

az egyik igen kivanates tulajdensaga barmely.
titkesitasnak, hogy

a nyilt szeveg vagy a kulcs kismeretu valteztatasa Is,
|elentosen valteztassa meg a titkositott szoveget.

na a bemenet vagy kulcsnak csak egy: bitjet
valtoztatjuk meg, ez a kimeneti bitek korulbelul
felenek a megvaltozasaval jarjon

na csak kismertekl lenne a valtozas; akkor az
ehetoseget adna a nyilt szoveg vagy a kulcs
keresesi terenek leszukitesere

A DES eros lavinahatassal rendelkezik, mintaz a
KeVetlkezo tablazat mutat|a
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A DES lavinahat

szemléltetése
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Round 11: ..

Round 12:

Round 13:

Round 14:

Round 15:

Round 16: .H. H-H--B- -R-
OQuEtput:

a tomor negyzetek a megvalzozott bitek



Lavina hatas a DES-ben

(a) Change in Plaintext (b) Change in Key

Number ol bits Number of bits
Round that ditter Round that ditter
|
6
21

35




Tamadasok a DES ellen |
Brute-fonce

Kis kulcsmeret a DES leggyengebb (ismert) pontja
56-bites kulecsbol 2°° = 7.2 x 10*° darab van
ezzel latszolag ellenall a teljes kiprobalasnak

am kemoly erofeszitessel a brute-force modon
feltorheto
o 1997 Internet (ditributed.net) 96 nap
» 1998 specialis hardwer (Deep Crark gep /EFE/) 56 ora
o 1999 (egyutt: Deep Crack gep + =100000 PC) 22 ora!

persze enhez kepesnek kell'lenniia nyilt szeveg
felismeresere Is

€S ma manr mindenkeppen a DES-nek alternativait
kell' keresnunk; pl. AES, SDES



A Deep Crack gep

Specialis hardwer a DES brute-foerce modu feltoresere

Mar 1977-ben Diffie es Hellman tervezett papiron egy.
lyen gepet, ami akkor 20 millic' $-ba kerult volna

1998-ban az Electronic Frontier Foundation epitett is egy.
llyet kevesebb mint 250.000 $-bol

EZz a Deep Crack Machine

a tervet nyilvanossagra Is hoztak

ma mar par uUj auto araert keszitheto olyan berendezes,
ami a DES-t 1 napon belul feltori, avagy oelcsobban:

2006: 8980 Eure, 9 nap, 2007: 6,4 nap (atlagesan)
COPACOBANA (Cost-Optimized Parallel COde Breaker)


http://en.wikipedia.org/wiki/Deep_Crack
http://www.copacobana.org/

Tamadasok a DES ellen ||
egyeb tamadasok

eleg sok ismert, de a gyakorlathan
Kivitelezhetetlenek pl. rengetek ismert vagy.
valasziott nyiltszoveg kell'hozzajuk; pl.
o differencialis kriptoanalizis

» 2¢"DES muvelet, 27 valasztott nyilt szoveggel
o linearis kriptoanalizis

» 239- 241 DES miivelet, 2#° ismert nyilt szoveggel
idomereses tamadas (timing attack)
o konkret implementaciot elemez, az alapjan, hogy a

titkositas ideje fugg a bemenettol es a hasznalt kulcstol

na a kulesinenany bitje: mar meghatarozott:a
maradek teljes kiprobalassal keresheto



A kétszeres DES és feltorése

a DES Igazan gyenge pontja az 56 bites kulcsmeret

ezt megprobalhatjuk orvosolni, ugy, hogy a DES
titkositast egymas utan t6bbszor alkalmazzuk,
kulonbozo kulcsokkal

ket egymasutani DES-t vegezni keves, mert

kozépen talalkozo (meet in the middle)
tamadassal feltorheto:

nehany ismert nyilt szoveg-titkosszoveg par birtokaban
» a nyiltszoveget minden DES kulccsal titkositva

o a parjat, minden DES kulccsal megfejtve

» tablazatot vezetve az ertekekrol

o az egyezeseket talalhatunk

o Mmelyeket a tobbi parra ellencrizve

220 |epeshbenifeltorhetjuk a 112 bites kulcset
s tablazata merete az ido rovasara csokkentheto:!



Haromszoros DES
(ple DES vagy: IDES)

lgy marad a DES 3-szor egymas utan torténd
alkalmazasa

E 1 (Exo(Ers(X))) titkositas helyett, azonban

szerencsesebb az E, (D5 (Ex5(X))) ferma

o Mmert ekkor K1=K2=K3 alkalmazasaval a modszer
kempatibilis marad a DES-sel

o ha mindharom kulcs kulonbozo akkor STDES
o ha K1=K3#K2, akkor 2TDES

mivel a titkositas es megfejtes algoritmusa csak

a kulcs kezeleshen ter ellez nem befelyasoljaa
pIZztensagoet



Haromszoros DES
(ple DES vagy: IDES)

Igy a kulesa KILK2KS
paritasbitekkel 192 bit

Elaikore (X)=Ex(Dio(Exs(3X9))
Dfkora (X)= B s(Er o (Bka(X9)

gy a Kulesmerete K1K2
paritasbitekkel 128 bit

Erake (X)=Exa(Bio(Er (X))
DRk (X9= B (ERS (D))



A TDES biztonsaga

a kozepen talalkozo feltores miatt a STDES
effektiv biztensaga amugy. Is csak 112 bit a

2T DES-t biztonsagat ismert tamadasok miatt
pedig csak 80 bit-re teszik

ez ma meg elegendonek tunik
de sajnos a sebessege a DES-enek 3-szoerosa

az az AES pedig k. 6-szoer gyorsabhb, nagyoebhb
blokkmeérettel es persze joval nagyobb
biztonsagi rahagyassal rendelkezik

Igy' a TDES Is lassan haterbe szorul

kiveve talan az elektronikus fizetes teruleten,
ahnol szames szabvanyha PeepItettek
(elsesoerban hardveres megvalesitasekhan)
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