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Az AES palyazat

a DES szabvanyt le kellett valtani, mert

o aZ 56 hites kulcs brute-force modon valo
feltoreset tobb kiserlet Is igazolta
(distributed.net, Deep Crack)

o Kriptoanalizisen alapulo tamadasok IS
IsSmertek ra (Igaz csak elmeletiek)

a TDES helyettesitheti, de lassu, €s a
blokkmeret tovabbra is kicsi (64 bit)

az USA-ban a NIST ujabb palyazatot
hirdetett 1997-hben

AES = Advanced Encryption Standarnd-re
(levabbfejlesztett titkositasiiszabyanyra)



Az AES palyazat kovetelmeényel

titkos kulcsu szimmetrikus blokktitkosito
128-bites blokk, 128/192/256-bites kulcs

erosebb es gyorsabb legyen a TDES-nel

hatekony megvalosithatosag

o Szamitasli teljesitmeny.

o KOd es adatmemoria szukseglet

o €elokeszito szamitasok (pl. kulcsszervezes)

flexibilitas az egyes platiormok es
KESObDbI fejlesztiesek tekinteteben

aktiv. mukodes 20-30 evre (+ archiv
nasznalat)



A nevezeshez szukseges
deKUMENntumeK

az algoritmus specifikaciojanak komplett leirasa

a teljesitmenyekre vonatkozo szamitasok,
becslesek, meresek

teszt-vektorok (nyilt—titkesitott szovegparok)

analizis az Ismert tamadasi modszerekkel szembeni
helytallasrol (pl. linearis es differencialis
Kriptoanalizis)

az algoritmus lehetosegel es korlatal

referencia megvalositas ANSI C-ben

optimalizalasi lehetosegek C illetve JAVA
megvalositasban



AES ertekelesi szempontok

kezdeti kriteriumok (az elso ket forduloban):

o Diztonsag — a gyakorlati kriptoanalizissel szemben

o IdO/tar iIgeny — szamitasi hatekonysag szempontjabol
o az algoritmus es az implementacio tulajdonsagai
VEQSO Kriteriumok (az 5 dontos resztvevonek)

» altalanos biztonsag (az analizis nyilvanos volt!)

o a Softveres es hardveres megvalositas konnylsege
(korlatozott RAM/ROM memoria eseten is)

o az Implementacio tamadhatosaga
(pl. az iIdo vagy aram felhasznalas merese alapjan)

o llexibilitas (titkositas/meglejtes, kulcsszernvezes/Csere,
parameterek, platiormok, utasitas szintu parh.-sithatosag)



Az AES palyazat eredmenye

az ertekeles harom forduloban zajlott
. az elso ferduloban 15 |jeleloltet fogadiak el
. a masodik forduloban ezt 5-re szukitettek
. a Rijndaellett a gyoztes (ejtsd:

)
. EIPS 197 szabvanykent publikaltak AES
neven

. az NSA minositett adatok veaelmere is
engedelyezi: Sectret, Top Secret

(Utobbira csak: 192/256: bites kulcesal)
ez az else llyenimindenki'szamara elerneto titkesitas


http://www.iaik.tu-graz.ac.at/research/krypto/AES/wav/rijndael_pronunciation.wav

AES szukitett lista

Az ot dontos resztvevo:

« MARS (IBM) - complex, gyors, nagy bizt. rahagyas

o« RC6 (USA) - n. egyszru, n. gyers, Kis bizt. rahagyas

o Rijndael (Belgium) - vilagos, gyors, |o bizt. rahagyas

o Serpent (Eure) - vilages, lassu, n. nagy bizt. rahagyas
o ITwofish (USA) - complex, n. gyors, nagy. bizt. rahagyas

ezutan jott az ujabb szempontok analizise



Az AES titkosito - Rijndael

tervezol: Joan Rijmen es Vincent Daemen (Belgium)

a Rijndaelben mind az adatblokk mind a kulcshessz
128-256 bit kozott 32 bitenkent valteztathato

AES szabvanyos kulcsok: 128/192/256 bit,
AES szabvanyos adatblokk 128 bit

iterativ. S-P halozat, de nem Feistel strukturas

o Az adatokat 4 sor x 4 oszlopos adatblokkokban tarolja,
melyekben egy-egy bajtot tarol

o Minden korben az egesz adatblokkon dolgozik
ugy. terveztek, hogy:
o Minden Ismert tamadasnak ellenalljon

o QYyOrs es tomor kod Irhato ra sek pProcesszor tipusen
o atlathatoterve legyen



AZ AES

az 4 x 4 bajtos adatblokk egy tartalmat allapotnak
(state) hivjuk = 4 db 32 bites szo = 128 bit

a kulesot Is 32 bites szavak oszlopaira bontjuk Ki
melyekbol koronkent szinten 4 db-ot hasznalunk fel
(kulcsmeret fuggvenyeben) 10/1.2/14 korben:

o byte substitution: (1 kozos S-dobozos a bajthelyettesites)
o Shift rews: (a sorok eliorgatasa kulonbozo mertekben)

o MiX columns: (az oszlopok atalakitasa matrixszorzassal)
o add round key: (XOR muvelet bajtonkent a korkulccsal)
az elso kor elott meg egy add round key: van

az Utelso korben a mixicolumns kimarad

konnyen invertalhato es implementalhato XOR-ok
es muveleti tablazatok segitsegevel



AES titkositas/megfejtes

Plaintext Plaintext

Round 10

Ciphertext Ciphertext

Round 10

{a) Encryption (b) Decryption




A titkositas algoritmusa

AESCipher(byte in[16], byte out[16], word w[44])

begin
byte state[4,4]
state = In

AddRoundKey(state, wl0, 31)
for round = 1 step 1| to 10

(state)

(state)

(state)
(state, wlround*4 (round+1)*4—1])
end for
SubBytes(state)
ShiftRows(state)
AddRoundKey(state, w[40; 43])
out = state
end


http://people.eku.edu/styere/Encrypt/JS-AES.html#subbytes
http://people.eku.edu/styere/Encrypt/JS-AES.html#shiftrows
http://people.eku.edu/styere/Encrypt/JS-AES.html#mixcolumns
http://people.eku.edu/styere/Encrypt/JS-AES.html#addroundkey

1. SUkBYtes()
(bajt helyettesites)
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SubBytes
EHEDEREY =< DADACACH

20| 2 [E s 50| BATD:2T Bss

S

Minden bajt helyettesitése egy kozos (8 bit -> 8 bites)
S-doboz segitségevel.



1. SubBytes() megadasa
tablazattal




Az AES S-doboza tablazatban

Y
1] 2| 3] 4] 5 7] 8] 9] a c] d| e
7c| 77 | 7b | £2 | 6b c¢b | 30| 01| 67 fe | d7 | ab
82| c9| 7d| fa | 59 fO| ad | d4 | a2 9¢ | a4 | 72
fd | 93| 26| 36 | 3f cc | 34| ab | &b 71 | d8 | 31
c7 | 23| ¢3 | 18| 96 9a | 07 | 12 | 80 eb | 27 | b2
83| 2¢| 1a| 1b | 6e a0 | 52 | 3b | d6 29 | e3 | 2f
dl | 00| ed| 20| fc 5b | 6a | ¢b | be 4a | 4c | 58
ef | aa | fb | 43 | 44 85| 45| £9 | 02 50 | 3¢ | 9f
a3 | 40| 8£f | 92 | 9d f5 | be | b6 | da 10 | ££ | £3
Oc| 13| ec | BE | 97 17 | c4 | a7 | e 64 | bd | 19
81| 4f | de | 22 | 2a 88 | 46 | ea | b8 de | be | 0b
32| 3a| Oa| 49| 06 ba | ¢2 | d3 | ac 91 | 95 | e4
c8 | 37| 6d| 8d | 45 a9 | 6c | 56 | £4 65 | 7a | ae
78| 25| 2¢ | 1c | ab cb | e8| dd | 74 4b | bd | 8b
3a | b5 | 66| 48| 03 De | 61| 35| 57 86 | ¢l | 1d
£8 | 98| 11| 69 | 49 94 | 9b | 1e | 87 ce | B5 | 28
al| 89| 0d| bf | eb 68 | 41| 99 | 2d b0 | 54 | bb

HiD|au|n|oe |elo|l~d|a|0n|x|lw||RkR|o

Figure 7. S-box: substitution values for the byte xy (in hexadecimal format).




1. SUkBytes|()

egyszeru helyettesites az aktualis allapot minden bajtjara

egy 16x16-0s bajtokat tartalmazo 256 elemu tablazattal
(minden 8-bites ertek pontosan egyszer fordul elo)

a helyettesitendo bajt elso 4 bitje a sorindexet a masodik 4
bitje az eszlepindexet adja

pl. {95}-0t (hexadecimalisan irva) a 9-es sor 5-0s oszlopaban
levo {2A} bajttal helyettesitjuk

gondosan ugy. terveztek, hogy az ismert tamadastipusoknak
ellenalljon, pl. ,,nagyon™ nem linearis

az S-doboz egy a 256 elemu test feletti invertalhato
fuggvennyel adhato meg

ez multiplikativ inverz szamitas a testioen, majd egy. affin
transzformacio vegrehajtasa

a 256 elemu test elemel pelinemok segitsegevel irnatok le; pl:
GF(28) = Z,[X] [ (Cxtxc+x+d)



Szamolas GE(2°)-ban
az egyutthatokra 1+1 =1 @ 1 =0
es (xe+xt+x3+x+1)-ra nézve redukalni kell. PI:
= 00101201 =x>+ x>+ x= + 1
= 10100011 =X+ x>+ X + 1.
= XOE 20 XS+ X2 E X+ 2= X+ XS XS + X =
10001110 =
=(x22 + X104 %O + x7) + (X10'+ XB + X7 + X5)
+ (XB + X4 XS £ X) + (X2 H XS £ X2+ 1)
X2+ X+ x8+ X0+ x4+ x2+x+ 1=
= (X% 4 %) OCEXEEXCEXHT) + X+ X+ x4+ 1 =
= X+ X0+ x4 + 1.
lay —11010001 =

EZ a struktura test, mert bebizonyithato; hoegy: minden
Rem O pelinemnak vVan Invernze.



Az S-doboz megkonstrualasa

pemMenet: (a-,as,.--,dy) 8 bit;
G(256)-ban legyen: (X-,Xg,---,Xg)
majd egy. :

Viaskeppen bitenkent kiszamolva:

0= X @ X4 mod & @ Xi5 mod 8 © Xir6 mod & @ Xi+7 mod g @ C;
ahel a b kimeneti-dik bie, es ¢= 01100011
KImenet: (19-,195,--,0,) 6 it



2. SnifittRews|()

0
=
]
C
=
w




2. ShiftRews()
(sorok elforgatasa)

permutacios lepes (keveres)

a bajtok korkores forgatasa balra
o az 1. sor valtozatlan marad

o a 2. sor 1 bajttal fordul korbe balra

o a 3. sor 2 bajttal fordul korbe balra
o a 4. sor 3 bajttal fordul korbe balra

a megfiejteskor egyszeruen jobbra forgatunk

mivel az allapotokban a bajtekat oszloponkent
tekinthetjuk, ez a lepesiaz oszlopok adatait
Keveri 0ssze

minden esziop kap: bajtot minden esziopho)



3. MiIx€Columns()

H
3




3. MiIxColumns()
(oszlopok osszekeverese)

az oszlopokat kulen-kulon helyetiesitjuk

minden helyettesitett bajt a keverenado oszlop
mind a 4 bajtjanak figgvenye

effektiven leirhato egy matrix szorzassal a 256
eleml GF(2°8) test felett, ahol a bajtok szorzasa

polinomok segitsegével torteno bonyoelult, de
konnyen implementalhato mivelet:
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40 AddReUNAKEY()
(korkulcs hozzaadasa)

annyira egyszeru, amennyire csak lehet

XOR az allapot es a 128 bites korkules
kozott

szinten oszloponkent haladva (persze baijt
szinten parhuzamosithato)

INVEerze a megiejteskor ugyanez

mivel a XOR onmaga inverze, csak a
kulesok sorrend|et kell megierditani



Egy AES kor az allapotok
,,oszloponkentl kiteritesével”
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AES kulcs kiterjesztes
(Key Expansion)

minden korhoz 4 (32-bites) szobol allo kerkulcs kell

a korok szamatol fuggoen egy osszesen 44/52/60 szobol
allo kulecstombre van szukseg

a kulestomb elso 4 eleme maga a titkesitas kulcsa (128 bit)
Wiy W, W5, W3
a kulestomb tovabbi szavait ezek Kiterjesztesevel kapjuk

a kovetkezo szot mindig az elozobol es a 4-gyel ezelottibol
kKepezve
o 4 b0l 3 esetben egyszeruen XOR-olva a kettot

« Mminden 4. esetben viszont (ha az uj w; Indexe 4-gyel oszthato)
az elozo szot elobb
1. elfergatjuk
2. az S-deboz alapjan helyettesitjuk
3. egy. kor konstanssal XOR=oljuk

mielott a 4-el ezelottivel XOR-olnank



AES kulcs kiterjesztes




A kulcs kiterjesztés magyarazata

nogy az iIsmert tamadasoknak ellenalljon

a kovetkezo tervezesi kriteriumok vettek:

o a kulcs egy reszenek ismeret ne segitse a tobbi bit
meghatarozasat

a transzformacio invertalhato legyen

gyorsan mukodjon kulonbozo a processzorokon

a korkonstansok alkalmazasa megtorje a szimmetriat
biztositsa a kulcs bitjeinek diffuziojat a kerkulcsok bitjeibe
o KUSZODbOoIl|e ki a linearitast, Igy gatelva az analizist

o egyszerten leirhato/megyvalosithato legyen



Az AES megfejtes

mind a 4 lepesnek van inverze: pl. InvSubBytes()
ezek megegyeznek az eredetivel csak mas
konstansokkal/tablazatokkal dolgoznak

az AES megfejtes nem egyezik meg a titkositassal mivel a
lepések inverzet forditott sorrendben kell alkalmazni

de szerencsere lehetoseg van a titkositassal megegyezo
strukturaju ekvivalens megfejto algoritmus kidolgozasara
o termeszetesen forditott kulcssorrenddel
o a lepesek inverzeihez tartozo mas tablazatokkal

erre azert van lehetoseg, mert

o INVSuUbBYytes es InvShiitRows sorrenje felcserelheto

o InVMIXColumns es AddRoundKey is felecserelheto, ha
a korkulcson elobb InviMixColumns-t elvegezunk,
hiszen InviMix€Columns linearis transzformacio.



Round 10

AES ekvivalens megfejtes
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Implementacios szempontok |

effektiven implementalhato 8-bites CPU-ra:

o SUbBYtes leirhato egy 256 elemu
bajtokat tartalmazo tablazattal

o ShiftRews egyszeruen bajtok csereje
» AddRoundKey bajtonkenti XOR muvelet

« MixColumns ugyan matrixszorzas GF(2°) felett,
de egyszerusitheto egy masik 256 elemu,
bajt erteket tartalmazo tombben valo keresesek
es bajtonkenti XOR muveletek hasznalatara

* ¢cSak {02}-vel kell tudni szerezal,
mert {03} = {02} @ {01.}



Implementacios szempontok ||

effektiven implementalhato 32-bites CPU-ra Is:

o a kor 4 fuggvenyet osszevonhatjuk 32-hbites oszlopok
kozvetlen kiszamitasara tablazatokkal

o ehhez elore kiszamithatunk 4 darab 256 bemenetu
32-bites szo ertekeket tartalmazo tablazatot

o egy eredmeny oszlop kiszamithato 4 darab keresessel a
tablazatokban + 4 szavankenti XOR-ral

o a tablazatok merete osszesen 4 x 256 x 4 = 4096 bajt
» ha nincs 4KB hely megoldhato 1 tablazattal
es ciklikus forgatasokkalis
a tervezok szerint ez az effektiv.megvalosithatosag
kulcstontossagu tenyezo volt abban, hogy a Rijndaelt
valasztottak AES titkositonak



Az AES biztonsaga

a modszer felteresenek minosul minden olyan
modszer, ami pl. a tejes kiprobalas atlagos 247
titkesitasi muveletenel kevesebbel fejti meg a
128 hbites kulcsot

mondjuk egy 2*<° mlveletigenyl, 2°° valasztott
nyiltszoveget igenylo modszer Is, ami a
gyakoriathan biztes, hegy: kivitelezhetetlen

jelenleg (2009-ben) nem ismert AES tores
csupan az AES kevesebb korrel rendelkezo
valtezatatira van ilyen:
o Ismert nyilt szovegu tamadas

* 7 kores AES-128-ra

> 8 kores AES-192-re es AES-256-ra

» hasonlo kulecsos tamadas (related key attack)

* 9 kores AES-256-ra
(2009. aug, 22 11 2 hasoenlo kulecesal)



Az XSL tamadas (?)

2002-ben ugyan napvilagot latott egy
spekulativ ,XSL attack™ nevezetl tamadas

de meg nyitott kerdeses, hogy valoban
alkalmazhato-e elmeletileg i1s az AES-re

|elenleg gyakorlati kivitelezese nagyon
valeszinutien



Kerulo utas tamadasok
(S1IdE channel attacks)

ezek nem az algoritmust, hanem annak
Implementaciojat tamadjak
NEVEZEteSeEn Cache timing attacks
(gyorsitotar idomereses tamadasok)

de Kivitelezesukhoz a titkesito rendszer nagyon
pontes megfigyelesere van szukseg,

pl. a titkesito szerveren futo Idomero programra,
vagy 200 millio valasztott nyilt szovegre

komoly gyakorlati fenyegetest nem jelentenek

Sajnoes nagyon nenez elyan implementaciot irni,
NOQY. a tablazatokban Valo KEreses gyors, de az
Indexiol teljeseniuggetieniiegyen
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AES animacio:


http://www.netacademia.net/book.aspx?id=1
http://en.wikipedia.org/wiki/Advanced_Encryption_Standard
http://www.cs.bc.edu/~straubin/cs381-05/blockciphers/rijndael_ingles2004.swf

