Kriptogratia 4. és 5. gyakorlat




1) Példa az Enigma hasznalatara:

Beallitasok (a titkos kodkonyv alapjana mai napra)
modell: M3 Wehrmacht/Luftwaffwe

UKW (reflektor tipusa): B
Walzenlange (rotorok): 1, 1V, 1l
Ringstellung (huzalozasuk): U, N, F

Steckerverbindungen (kapcsolotabla):
AL CF DU HP RX

Titkositsuk a kovetkez6 uzenetet:
THIS X IS X A X MESSAGE

A titkositashoz valasztott kezdeti pozicionk legyen: V1K
A titkositashoz valasztott kapcsolatkulcsunk legyen: RHC




MegOldaS az Uzenet egyeb adatai

U47 DE U112 1800 = 4 = VIK ZI‘W

a kapcsolatkulcs

ALNRIT HWKVS BSGZK FDUMK a start poziciobol

titkositva

start pozicio

2) Ellenorzéskent fejtsuk is vissza az uzenetet!

3) Fejtsuk vissza ezt a masik, szintén a napi
beallitasban titkositott uzenetet:

............ = KEZ SAW
ZUYAB HEBWZ JFNJO




ENIGMA CHALLENGES

http://users.telenet.be/d.rijmenants/
en/challenge.htm




4) A OTP titkosito szinkronizalasa

A OTP alkalmazasa megkoveteli, hogy az

ado es a vevo tokeletesen szinkronban
legyen, ne legyen kimaradt, vagy tobbszor
vett adasrészlet.

Ezt azonban a gyakorlatban nem mindig
teljesul.

Javasolj erre a problemara valami megoldast!




Foy lehetséges megoldas

Modositsuk az atviteli protokollt ugy, hogy

0 Adjunk az uzenethez idénkét egy szamlalot.

o Titkositva kuldjuk-e a szamlalot vagy ne?

o Mi torténik, ha a szamlalo ismertte valik? Hogyan
érinti ez az uzenet tokéletes titkossagat?

0 Hogyan vedekezhetunk a szamlal6é szandékos
megvaltoztatasa ellen?




5) Két OTP uzenet egy kulccsal

Javasoljuk olyan modszert mellyel Aliz két uzenetet
kuldhet egyetlen, Béla szamara ismeretlen OTP
kulccsal.

A ket uzenet legyen:
M1 és M2, mindkettd n bites

A OTP kulcs legyen k, szintén n bites
A rendszernek biztonsagosan kell védenie
kulon-kulon mindkeét uzenetet.

Persze, ha mindkét uzenetet lehallgatjak, akkor a k
kulcs és az Uzenetek is felfedésre kerulnek.




Megoldas

Aliz general egy veletlen n bites bitsorozatot, legyen ez N.

Ennek a szokasos neve ,nonce” (egyszer)
nonce-word = alkalmi kifejezeés

E.(M1)=(M1® K) || (N & k) (|| az egymas utan iras)
E' (M2)=(M2 @ k) || N

Béla

o E'(M2)-bll levalasztja N-et,

o majd E, (M1)-bol kiszamitja k-t

Ugyanakkor, ha a tamado csak az egyik uzenetet

hallgatja le, nem tud meg semmit:

o E (M1)-ben ugyan, kétszer van alkalmazva a k kulcs, nem ,,one-
time”, de mivel N véletlen, az uzenet masodik n bitje barmi lehet,
nem ad semmi informaciot.

o E' (M2)-bdl ugyan megkapja N-et, de az onmagaban semmit sem er.




6) OTP, mely még az tizenet hosszat sem
arulja el

OTP helyes alkalmazasa esetén az egyetlen informacio, amit

a lehallgato meg tud szerzi az uzenet hossza

Hogyan lehetne ezen segiteni?

Tegyuk fel, hogy a kuldend6 Uzenet 8,16,24 vagy 32 bit hosszu

Azaz P ={0,1}® U {0,1}'¢ U {0,1}** U {0,1}32

Tervezzunk olyan feltétlentl biztonsagos (unconditionally secure)

titkositot, mellyel a tamadé semmit sem tud meg a nyilt
szOvegrél, még annak hosszat sem.

Feltehetjuk, hogy a kulcs valoban véletlen, tetszbleges hosszu
kKulcsot generalhatunk, de azert maradjunk hatékonyak. Es
persze a terv a OTP-n alapuljon.




Megoldas

Minden Uzenet 4 bajt + 2 redundans bit legyen

A 2 redundans bit adja meg a nyilt szoveg hosszat
(1, 2, 3 vagy 4 bajt binarisan)

Ezt az uzenet elejére vagy vegere tehetjuk.

A nemhasznalt bajtok helyére valasszunk véletlen
biteket.

Vajon most kddolnunk, kell a hosszat jelzd két
bajtot?

IGEN.




7) OTP rovidebb kulccsal?

Dr. Rovidito professzor az alabbi otlettel allt el a
klasszikus OTP kulcshosszanak csokkentésére:

Tegyuk fel, hogy a nyiltszoveg paros sok, mondjuk 2| bitbdl
all: m=m,m,... m,,. Hasznaljunk hozza csak fele olyan
hosszu, azaz | bites véletlen kulcsot k=k k... k-t, igy:

E.(m):=m,&k, || m,&@m,; @K,
m;, @k, || m, ®m; @Kk,

My 5 @K 4[| My, @My, @Ky ||
m,_, @k || my, &m, ; @Kk

Vajon bevalik-e ez az ujitas”?




Megoldas

Irjuk fel a megfejtést a kodszoveg bitjeit
E,(m)=c=c,C,...c,-lel jelolve:

m=D(c) = ¢; @k, || c; @c;
C; Pky || cy Py

Corq @K || Co1.1 @Col

Ez eddig rendben. Mi akkor a problema a modszerrel?

A paros sorszamu bitek a kulcs nélkul is fejthetok, igy
az uzenet ,fele” elolvashato, nagyon nem
biztonsagos.




8) OTP rovidebb kulccsal 117

Dr. Rovidit6 professzor ujabb oOtlete a kovetkeza:

Tegyuk fel, hogy a nyiltszoveg paros sok, mondjuk 2l bitbol
all: m=m,m,... m,,. Hasznaljunk hozza csak fele olyan

hosszu, azaz | bites véletlen kulcsot k=k k... k-t, igy:
E(m) =m; @&k, || m, @ k||
m; @K, [| my @ K, ||

My3 @K 4|l My, @Ky ||
My, @K | my @k
Ez a modszer feltétlenul biztonsagos-e?




Megoldas

Legyen E,(m)=c=c,C,...C,.

Ekkor

ci@c,=m, @ ki @ m, @k;=my; @ m,,
C;PC =My @ Kk, @ my Pky=my5 @ my, ...
Co1 @ Cy=Myy @ K & My @K=My.1 @ My .

Vagyis a kules nelkul m;@m,, m;@m,,....,m,_&m,,
kiszamithato.

lgy, ha az lizenet minden masodik bitjét tudjuk, vagy
megsejtjuk, a maradek kiszamithato.

Nem feltetel nelkul biztonsagos.




Kovetelmenyek az elso zh-ra

Az alabbi tikositasok ismerete (titkositas, megfejtés
algoritmusa, feltorés maodjai, kulcstér, tulajdonsagai):

Caesar / Shift titkosito

Affin titkosito

Duplan kevero titkosito

Egyabecés helyettesites

Vigenére titkosito

One Time Pad / Vernam titkosito

Enigma (szimulatorral)

Playfair titkosito




