Kriptografia tételsor 2007

A vizsgan két tételt kell kiulon-kilon telejsiteni, az elsé az 1-14. a mdsodik a 15-28. tételek
kozul kerul ki.

1. A kriptografia fogalma és alapveto feladatai.

2. Titksoitasi alapfogalmak, a szimmetrikus és a nyilvanos kulcsu titkositas modellje.
Ezen modellek alapveto kiilonbsége.

3. Kriptoanalizis, titkositas elleni tamadéasok tipusai, kriptografiai rendszerek biztonsaga.

4. Caesar-titkosito, eltolo-titkosito, egyabécés helyettesités és ezen modszerek kripto-
analizise.

5. A Playfair és a Vigenére-titkosité és kriptoanalizisiik.

6. A Vernam-titkosité és az egyszeri hozzdadasos médszer (OTP), alkalmazésuk és
biztonsaguk.

7. Az Enigma miikodése és kriptoanalizise.

8. Helyettesito és kevero titkositok osszehasonlitasa. Példak keverd titkositékra. Pro-
dukcios titkositok. Titkositok generacioi.

9. A DES miikodése.
10. Tamadésok a DES ellen. A TDES.
11. Az AES és kriptoanalizise.
12. A nyilvanos kulesu kriptografia alapfogalmai és biztonsdga. (Csak altalanosan.)
13. Az RSA miikodése és megvalositasa.
14. RSA kulcsgeneralas. Az RSA biztonsaga.
15. Kulesgondozés.
16. Diffie-Hellman kulcs-csere.
17. Elliptikus gorbék és titkositas segitségiikkel.
18. Blokktitkositok miikodési mddjai.
19. Folyamtitkositok, az RC4.

20. Uzenethitelesités altaldnos médszerei, hash és MAC algoritmusok. Sziiletésnap elvii
tamadasok.

21. Hash fiiggvények (MD5, SHA, Whirlpool), HMAC és CMAC {izenethitelesit6 kiidok.
Ezen moddszerek biztonsaga.

22. Digitalis alairasok, visszajatszasos tamadasok.

23. A Needham-Schroeder protokoll (szimmetrikus kroptogréfiaval), biztonsiga.
24. Kolesonos hitelesités szimmetrikus és nyilvanos kulcst kriptogréafiaval.

25. A DSS szabvany és a DSA algoritmus.

26. Hitelesités szolgaltatok, X.509 tantsitvanyok.

27. Biztonsagos e-mailezés, OpenPGP

28. Biztonsagos e-mailezés, S/MIME.



