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Kriptografia kiskérdések

Mivel foglalkozik a kriptografia?

Mi a kiilonbség a kriptografia és kriptoanalizis kozott?
Mondjon két szteganografiai mddszert!

Mik az informatikai biztonsdg alapvetd céljai/szolgéltatdsai?
Mit jelent a bizalmassig (confidentiality)?

Mit jelent a hitelesség (integrity)?

Mit jelent a rendelkezésre allds (availability)?

Mit jelent a letagadhatatlansig (non-repudiation)?

Mondjon harom példédt a kriptografia alkalmazasi teriileteire!

Mondjon harom olyan tertiletet, mely az informatikai biztonsig korébe beletartozik a krip-
tografiaéba viszont nem!

Ismertesse a titkositas kovetkezd alapfogalmait: nyilt szoveg, titkositott szoveg, kulcs,
titkositas, megfejtés, feltorés!

Mi az alabbi titkositdsi fogalmak angol elnevezése: nyilt szoveg, titkositott szoveg, kulcs,
titkositas, megfejtés, feltorés.

Mi az aktiv és passziv tdmadds kozti kiilonbség?

Ismertesse a szimmetrikus titkositds modelljét!

Ismertesse a nyilvanos kulcsu titkositas modelljét!

Mi a legalapvet6bb kiilonbség a nyilvanos kulcsu és a szimmetrikus titkositas kozott?
Miért van sziikség nyilvanos kulcsu kriptografiara?

Mi a teljes kiprébalas (brute-force)? Mondjon ra példat!

Mi a kriptoanalizisen alapulé tamadas? Mondjon ré példét!

Mik a Kerckhoff kovetelmények?

Mi a Kerckhoff-elv?

Mi igazolja a Kerckhoff-elvet?

Csoportositsa a titkositds elleni tdmadasokat a tdmadd rendelkezésére all6 informacid
alapjan!

Mik a kriptorendszerek értékelési szempontjai?

Mi a feltétlen biztonsig (unconditional security, perfect security)?
Van-e feltorhetetlen titkositdsi algoritmus?

Mi a kalkulacié biztonsdg (computational security)?

Hogyan névelheté egy megbizhaté titkositasi algoritmus esetén az altala megvaldsitott
titkossag mértéke?

Mi a hamis biztonsag csapdéja?
Mi a kiilonbség az alabbi fogalmak kozott: feltétlen biztonsdg — szamitasi biztonsag.
Mi a kiilénbség az aldbbi fogalmak kézott: P-doboz (P-box) — S-doboz (S-box)

Mi az ismert nyit szoveg alapu tdmadéds?
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Mi a kriptoanalizis? Mondjon ré egy példat!

Definidlja a kriptorendszer fogalmét!

Miért kell a kriprorendszer definiciéjaban az ex titkosité leképezésnek injektivnek lennie?
Definialja a eltol6 (Caesar) titkositét kriptorendszerként!

Definidlja az egyabécés helyettesités kriptorendszerként!

Mekkora a kulcstér mérete egydbécés helyettesités esetén?

Definidlja az affin titkositét kriptorendszerként!

Hogyan alkalmazhaték a nyelvi statisztikak az egyabécés helyettesités kriptoanalizisében?
Mik azok a kriptogrammok?

Milyen modszerek léteznek az egyabécés helyettesitsé konnyti feltorhetéségének
elkeriilésére?

Titkositsa Vigenére-titkositdssal az aldbbi a ,, TITKOS nyilt szdveget a "FA” kulccsal.
(Ekezetek nélkiili 26-betiis angol dbécét hasznalva.)

Mi az a Kasiski tesz és mire j67

Hogyan miikodik a Playfair titkosité?

Mit tud mondani a Playfair titkosité kriptoanalizisérél?

Hogyan miikodik a Vernam-titkosit$?

Mit jelent az, hogy az egyszeri hozzdaddsos mdédszer (OTP) feltétleniil biztonsdgos?

Igaz-e, hogy az egyszeri hozzdaddsos médszer (OTP) feltétleniil biztonsdgos? Vélaszat
indokolja.

Ha az hozzdaddsos médszer (OTP) feltétleniil biztonsdgos, akkor miért nem elterejdt a
gyakorlatban?

Mi az az Enigma, mi a f6 miikodési elve? Melyik titksosité generaciéhoz tartozik?
Hogyan miikédnek a produkcids titkositok?
Feistel stukturara épiil-e a DES? Es az AES?

Milyen hosszu kulcsot var a szabvanyosan megvalésitott DES és mennyi ebbdl az effektiv
kulcsméret? Hogyan értékelhetd ez az algoritmus biztonsiga szempontjabol?

Hogyan szoktdk megadni a DES S-dobozait? Igaz-e hogy egyetlen DES S-doboz egy 4 bites
bemenetbo 6 bites kimenetet készit?

Vazolja a DES egy korfiiggvényét.

Mi az a lavinahatés? Rendelkezik-e vele a DES? Es az AES?

Mi az a Deep Crack gép? Epitettek-e ilyet. Miért?

Mi az a 3TDES és hogyan miikodik?

Mi az a 2TDES és hogyan miikodik?

Mi a szerepe nyilvanos kulcsu kriptografidban a nyilvanos kulcsnak?
Mi a szerepe nyilvanos kulcsi kriptografidban a magankulcsnak?
Miért hivjak asszimmetrikusnak is a nyilvanos kulcsi kriptografiat?
Mit jelent az, hogy 2048 bites RSA titkositas. Mi 2048 bit?

Milyen alakalmazasai vannak a nyilvanos kulesu kriptografiAnak?
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Miyen fiiggvényeken alapszik a nyilvdnos kulest kriptografia biztonsidga (RSA, Diffie-
Hellman)?

Mi a véleménye a kovetkezd allitasrol:

Az RSA biztonsdgosabb az AES-nél, mert az RSA nyilvdnos kulcsu, az AES pedig titkos
kulcsi médszer.”

Mi a véleménye a kovetkezo allitasrol:

»A nyilvanos kulcsi modern mdédszerek idével ki fogjdk szoritani a szimmetrikus
mobdszereket.”

Mi a véleménye a kovetkezo allitasrol:

,»Az modern szimmetrikus kulcsu titkositasok jéval gyorsabbak a jelenleg ismert nyilvanos
kulcst médszereknél.”

Mi a véleménye a kovetkezd allitdsrol:

Az RSA titkositas, azért biztonsagos, mert nem ismeriink hatékony algoritmust annak
eldontésére, hogy egy szam prim-e vagy sem.”

Mi a véleménye a kovetkezd allitasrol:

Egész szamok korében a hatvanyozds nem végezhetd el polinom idében, de a moduldris
bRl )
hatvanyozas igen.”

Mi a véleménye a kovetkezo allitasrol:

Az SHA-512 algoritmus meglehetdsen lasst, mert minden 1024 bites blokkot 80 kdron
keresztiil dolgoz fel.”

Mi a véleménye a kovetkezo allitasrdl:

,» Az Whirlpool modern hash fliggvény, melyet a TDES algoritmus elvei alapjan terveztek.”

Mi a véleménye a kovetkezo allitasrol:

,,Ahhoz, hogy egy hash fliggvény a HMAC terevezési séma szerint {izenethitelesité algorit-
musként szolgéljon legalabb 256 bites hash értéket kell szolgaltatnia.”

Ismertesse a RSA titkositds és megfejtés algoritmusat.

Ismertesse a RSA kulcsgenerélast.

Mik azok az idéméréses tdmaddsok (timing attack)?

Mi az elénytik az elliptikus gorbéken alapulé (ECC) tikositoknak az RSA-val szemben?
Milyen blokktitkosité modokat ismer?

Mi az ECB mé6d? Mire alkalmas és mire nem? Miért?

Mi a CBC mdéd? Mik az elonyei?

Mi az tizenet helykitoltése (padding)? Miért van ré sziikség?

Mi a kiilonbség a blokk- és folyamtitkositok kozott? Mi a folyamtitkositok altalanos
miitk6dési elve?

Mire kell kiilonos figyelmet forditani a nyilvanos kulcsok szétosztdsa soran?
Milyen médszerek vannak a nyilvdnos kulcsok szétosztdsara? (Elég csak a felsorolds.)
Mit jelent a kulcsok nyilvdnos kihirdetése. Mire hasznalhat6é? Mi a hatranya?

Hogyan torténik a nyilvanos kulcsok szétosztasa nyilvanos kulcsszolgaltaté haszndalata
esetén?

Mit tartalmaz egy nyilvanos kulcs tanusitvany? Ki allitja ki?
Hogyan miikodik a Diffie-Hellman kulcs-csere és mire j6?

Mi a hibrid kulcsszétosztas?



91. Milyen kriptogréfiai primitivek haszndlhatdk iizenetek hitelesitésére?

92. Mik azok az iizenethitelesit6 kdédok és hogyan haszndlhatok iizenetek hitelesitésére
(titkositiis nélkiil)?

93. Mik azok az hash fliggvények és hogyan hasznalhatdék iizenetek hitelesitésére?
94. Mit jelent egy hash fiiggvény gyenge titk6zésmentessége?
95. Mit jelent egy hash fiiggvény er6s iitk6zésmentessége?
96. Ismertesse a sziiletésnap elvii taAmadast egy h 64 bites hash fiiggvény ellen.
97. Biztonsagosabb-e az MD5 hash fliggvény, mint az SHA-256. Miért?
98. Melyek a digitdlis alairas feladatai?
99. Melyek a digitdlis alairas tulajdonsigai?
100. Mi a DSS?



