Az ,Informatikai biztonsag”
cimi targy tematikaja

Korunk egyik mindannyiunkat érints, igen érzékeny témaja informatikai rendsze-
reink biztonsaga. Naponta hallhatunk rémiszté hireket biztonsagi incidensekrdél,
a sériilékenységeket kihasznald biinozékrol és a kiberhdboris fenyegetettségrol.

Am azzal egyiitt, hogy egyre tobb és stilyosabb tamadassal kell szembenézniink,
az informatikai biztonsagrol alkotott ismereteink is gyarapodnak, egyre kiterjed-
tebbek és rendszerezettebbek, és méara mar nélkiilézhetetlenek nem csak a szoft-
verfejlesztGk és lizemeltetSk, de a vallalatvezetGk vagy alapszinten az egyszerd
felhasznalok szamaéra is.

A kurzus célja egységes szemléletben attekinteni, rendszerezni az alapvetd infor-
matikai biztonsagi ismereteket, felhivni a figyelmet a veszélyekre, de bemutatni a
védekezést és a bevalt gyakorlatokat is, ezzel segitve a hallgatosiagot, hogy modern
biztonsagcentrikus gondolkodédsmodot alakitsanak ki magukban.

Az el6adasok tematikaja lefedi a nemzetkozi, gyarté és technologiafiiggetlen
CompTIA Security+ mingsitévizsga témakoreit. A kurzushoz tartozd labor-
gyakorlatok pedig sériilékeny virtualis gépek és halozatok kozvetlen vizsgala-
taval bevezetést kivannak nytjtani az etikus hackelés gyakorlataba bemutatva
annak modszereit és eszkozeit (Google Hacking, Kali Linux, Metaspoit, BeEF,
sth.) Emellett a gyakorlatok segitséget kivannak nytujtani a hallgatoknak az
informatikai biztonsagi témaju "Capture the flag (CTF)" versenyeken (példaul
Hacktivity CTF, CSAW CTEF, picoCTF) valo részvételre, valamint a kurzus fo-
rumot, kivan biztositani az aktudlis biztonsagi hirek, események, problémék és
barmilyen informaciobiztonsidggal kapcsolatos kérdés megvitataséra.

A hallgatok részvétele a kurzuson egy elGzetes teszt kitoltéséhez és egy etikai
nyilatkozat alairasahoz kotott, mely rogziti, hogy a résztvevik a kurzuson szerzett
ismereteket nem hasznéaljak illegélis célokra.

Elsfeltételek: az IB103 Programozas alapjai, IB402 Operacios rendszerek és
IB407 Szamitogép héldzatok cimi kurzusok teljesitése.

Részletes tematika

1. Az informatikai biztonsag alapfogalamai. Biztonsagi célok (bizalmassag, integ-
ritas, rendelkezésre allas, hitelesités, letagadhatatlansag), biztonsag, kényelem, és
funkcionalitas viszonya, hasznalhato biztonsag, biztonséigi alapelvek.

2. Biztonsagmenedzsment, fenyegetések, sériilékenységek, kockazatok. Fenyege-
tések tipusai. Biztonséagi kontrollok tipusai. Kockazatfelmérés modszerei, kocka-
zatmenedzselés.

3. Tamadok és tamadasok fajtai. Hackerek, motivacioik, kiberbitinozés, deffenziv
és offenziv védelem, etikus hackelés, sériilékenységvizsgalat és behatolastesztelés,
a behatolastesztelés fazisai, eszkozei.

4. Kriptografiai és szteganografiai alapfogalmak, nyilvanos kulcsi infrastuktira,
tanusitvanyok, hitelesités, a legfontosabb kriptografiai titkosito algoritmusok,
hash fliggvények, szabvanyok és protokollok.


http://certification.comptia.org/getCertified/certifications/security.aspx
http://www.kali.org/
http://www.metasploit.com/
http://beefproject.com/
https://ctftime.org/ctf-wtf/
https://hacktivity.com/hu/
https://ctf.isis.poly.edu/
https://picoctf.com/

5. Halozati biztonsig, halozati eszkézok biztonsaga, halozati protokollok, port
biztonsag, tiizfalak, behatolas észleld és megel6z6 rendszerek (IDS/IPS), tavoli
hozzaférés, VPN-ek. Halozatok diagnosztikdja és monitorozasa. Szolgaltatasbé-
nit6 tdmadasok (DoS,DDoS), botnetek. Vezetéknélkiili halozatok biztonsaga.

6. Hozzaférésvédelem és identitaskezelés. Hozzaférésvédelmi modellek. AAA
(authentication, authorization, accounting — azonositéas, jogosultsagkezelés, kony-
velés). Azonositasi modszerek, autentikacios protokollok. Jelszavak, jelszavak
ergssége, jelszotorési modszerek és eszkozok. Biometrikus azonositas.

7. Emberek megtévesztése (Social Engineering), tdmadasi modszerek, személyi-
séglopas (Identity Theft), adathalaszat (Phising) és valtozatai.

8. Operacios rendszer- és alkalmazasbiztonsig. Szoftverek sériilékenységei és
azok kihasznalasa, kartékony kodok (virusok, férgek, trojaiak, spam), védekezés
elleniik. Tamadasi stratégiak, jogosultsag kiterjesztés.

9. Webalkalmazasok biztonsiga és védelme, OWASP TOP 10 fenyegetettségek
és védekezés elleniik.

10. Fizikai biztonsag. Epiiletek, helyiségek és eszkozok vedelme, beléptetd, beha-
tolas védelmi, tiizjelzd és video ellenérzé rendszerek. Zarak és zarnyitasi technikak
(Lockpicking).

11. Vészhelyreallitas (Disaster Recovery) és iizletmenet folytonossagi terv (Busi-
ness Continuity Plan). Biztonsagi mentések.

12. Uzemeltetéshiztonsag (Operation Security). Biztonsagi szabalyzatok, szab-
vanyok és utmutatasok. Biztonsagtudatossag és tréning a vallalatoknal. Az
informatikai biztonsag menedzselése, ellenérzése, megfelelGség (Compliance) és
biztonsigi audit.

13. Az informaciobiztonsig etikai és jogi kérdései. Személyes adatok védelme,
vita a sériilékenységek teljes kozzétételérsl (Full Disclosure Debate). Szamitogép
kriminalisztika (Computer Forensics), tdmadasok nyomainak rogzitése és elem-
zése.
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