— A kozérdek és az egyéni

TUDOMANY

érdek viszonya a személyes
adatok kezelése soran

DR. ALEXIN ZOLTAN
EGYETEMI ADJUNKTUS

ERTEKTEREMTO TUDOMANY 2019. november




Bemutatkozas

= okl. matematikus 1985. JATE, TTK
= PhD. Matematikatudomany 2003.
* Természetes nyelvi problémak megoldasa
= EuroSOCAP FP6, QRLT-2002-00771, szakértd, 2007.
e Eurdpai szabvany a bizalmassag megvaldsitasara az egészségligyben
= The European Privacy Institute, FP7 terv, tudomanyos tanacsado
= Regionalis Human Orvosbioldgiai Kutatasetikai Bizottsag, tag, 2009.
= Tisztességes Adatkezelésért Egyestlet, 2009. november 6.
= Eurdpai Bizottsag, uj adatvédelmi rendelet konferencia, Brusszel, 2010
= Szenzorhdldzatok/Future-ICT.hu TAMOP projektekben alprojekt vezetd
= SZTE Szent-Gyorgyi Albert Klinikai Kozpont, bels6 adatvédelmi felel6s
22, ® COST IC1206, project WG4 leader, MC member, 2015
#98 ° ) = VICTORIA, H2020 project, Privacy Advisory Board member, 2017




Jogi eljarasok
Alkotmanybirdosagon:

= Az OEP adatmegorzési idejének megallapitasaért (Ab. 1034/E/2005)

= Nem tamogatott vények adatainak gydijtése ellen (Ab. 29/2009. IIl. 21.)
= Az OEP korlatlan adatigénylésének lehet6sége ellen (Ab. 53/B/2009)

= Az eli. adatok 6sszekapcsolhatdsaga ellen (Ab. 728/B/2004)

= Birdi kozremUkodés nélkil bekovetkezett sérelemre hivatkozva inditani
eljarast masodlagos adatvédelmi torvény ellen (Ab. 3110/2013. VI. 4.)

Sikertelen maradt:
= A sziikségtelen kényszer lizemorvosi vizsgalat ellen, Ab. 1V/2718/2012
= A beavatkozas nélkili kényszer orvosi kutatas ellen (EJEB), 129/B/2008
= Az OEP adatmegorzési idejének csokkentéséért, Ab. 1V/2702-14/12
= A korhazak, szakrendel6k 6rzési idejének csokkentéséért, Ab. 67/2011.

= Az orvosi titoktartas allami elismeréséért (Ab. 1V/2689/2012)
@ "~ = A jogorvoslat nélkiili kényszer adatkezelés ellen (Ab. 753/2018)




Mi az a kozéerdek?




Polgari torvénykonyv
= 2013. évi V. torveny, hatalyos 2014. marcius 15-t6l
» 1:1. § [A torvény hatalya]

m E torvény a mellérendeltség és egyenjogusag elve szerint szabalyozza a

szemeélyek alapvetd vagyoni és személyi viszonyait.
» 1:3. § [A jOhiszemliség ées tisztesseq elve]

m (1) Ajogok gyakorlasa és a kotelezettségek teljesitése soran a felek a
johiszemliség és tisztesség kovetelményének megfeleléen kotelesek
eljarni.

m (2) A j6hiszemUség és tisztesség kovetelményét sérti az is, akinek joggyakorlasa
szemben all olyan korabbi magatartasaval, amelyben a masik fél okkal bizhatott.

» 1:5. § [A joggal valb visszaélés tilalma]

m (1) A torvény tiltja a joggal valé visszaélést.

» 1:6. § [Birdi ut]

m Az e torvényben biztositott jogok érvényesitése — ha torvény eltéréen nem

rendelkezik — birdi utra tartozik.



Az adatvédelem elvei

= Jogszer(iség, tisztességesség, atlathatosag

= EI6re meghatarozott célbal

= Adattakarékossag (szlikségesség, aranyossag)

= Pontossag €s naprakészség

= Csak a szukséges ideig (korlatozott tarolhatdsag)
= |Integritas és bizalmas jelleg

= Elszamoltathatdsag

= Jogorvoslat lehetGsége
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Hova jelent a magyar orvos?

Daganatos betegségek szlirésének eredményét a megyei kormanyhivatalnak
A lombikklinikak (TAJ-jal) a beliltetések és a sziil6k egészségligyi adatait az AEEK-nak

Nyolc betegregiszternek 30 évig, kumulativ adatok, kiegésziti még a NEAK és a KSH
(haldlozasi adatokkal)

Fert6z8 betegségeket, oltasokat, sz(irévizsgalatokat az AEEK-nak

A sziiletések és haldlozasok adatait a KSH-nak, NNK-nak és az AEEK-nak

Egyes miitéten atesett személyek (Cataracta, Prosztata eltavolitas) az AEEK-nak
A gydgyszer mellékhatasokat a OGYEI-nek

Egyes egyedi elszamolasu ellatasok esetén egy részletes adatlapot a NEAK-nak

A mvese kezelés és CT/MR felvételek esetén részletes adatlapot az NEAK-nak

Egyes betegségek el6fordulasait TAJ-jal az EFI-nek (pl. HIV+)

Védoboltasokat az Oltasi Regiszternek

Minden szlrdvizsgalatot az Orszagos Sz(irési Regiszternek

MUtét utani fert6z6dések adatait a OEK-nak

Tarsadalombiztositasnak elszamolasi adatokat, és a felirt gyogyszereket, az elvégzett
szlirovizsgalatok eredményét a NEAK-nak

Minden egyes egészségligyi ellatas adatat, dokumentumat az EESZT-be (AEEK)



Jelentési kotelezettség jellemzoi

= Kotelezd adatkuldés

= Nincs el6zetes tajékoztatas

= Nincs lehetOség tiltakozasra

= Nincs lehet8ség birdsagi jogorvoslatra

= Kbzvetlenil azonosithatd személyek, egyértelm{ azonositas
= Az adatmeg0brzés ideje 30-50 év, aranytalanul hosszu

= Nincs kuilsé kontrol, ellen6rzési mechanizmus

= Az adatvédelem elveit nem tartjak be (atlathatésag,
adatminimalizalas, legkisebb korlatozas, csak a sziikséges ideig,
elszamoltathatdsag)




Példak a kozérdek els6bbségére

= A tiszta kornyezet, kémiai biztonsag
* Ellendrzés, birsag, buntetdjogi védelem, jogorvoslat
= Epitett kdrnyezet, élhetd telepiilések
* Engedélyezési eljaras, ellenbrzés, védelem, jogorvoslat
= K6zbiztonsag a kozteruleteken
* Kamerak, renddri jelenlét, biintet6jogi védelem, jogorvoslat
= Legyen mindenki egészséges, személyes (szenzitiv) adatok

* Majd szaz jogszabaly vonja el az 6nrendelkezési jogot, ellenbrzés
nincs, blintetd jogi védelem nincs, jogorvoslat nincs.



A magyar adatvédelmi torvény (GDPR el6tt)

5. § (1) Személyes adat akkor kezelhetd, ha
= a) ahhoz az érintett hozzajarul, vagy

= b) azt torvény vagy — torvény felhatalmazdsa alapjan, az abban meghatarozott
korben — helyi 6nkormdanyzat rendelete kozérdeken alapuld célbdl elrendeli (a
tovabbiakban: kotelez6 adatkezelés).

(2) Kiilonleges adat a 6. §-ban meghatarozott esetekben, valamint akkor
kezelheto, ha
= a) az adatkezeléshez az érintett irasban hozzajarul,

= b) a 3. § 3. pont a) alpontjaban foglalt adatok esetében az torvényben kihirdetett
nemzetkozi szerz6dés végrehajtasahoz szukséges, vagy azt az Alaptorvényben
biztositott alapvets jog érvényesitése, tovabba a nemzetbiztonsag, a
blincselekmények megelbzése vagy uldozése érdekében vagy honvédelmi
... erdekbdl torveny elrendeli, vagy
e = c) a 3. § 3. pont b) alpontjdban [el, blnugyi adat] foglalt adatok esetében
" térvény kozérdeken alapuld célbdl elrendeli.




Bipolaris magyar jogi szabalyozas

= A jogi szabalyozas kétpolusu [KSH, Majtényi L., 1990]
* Hozzajarulas vs.
» Kotelez6 adatkezelés

* Eletfontossagu érdek [ezt is torvény rendelte el]

* Jogos érdek [2012-t61], de csak akkor, ha a hozzajarulas nem
szerezhetd meg — GSV (Google Street View)

A kétpolusu szabalyozasnak a hatranyai
* Nincs jogorvoslat
* Nem kell betartani az adatvédelem altalanos elveit
* Atlathatatlan adatkezelés
* Az alapveto jogok abuzusa
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Orvosi kutatas kényszerintézkedés alapon
Alkotmanybirésag 129/B/2008.
= Két lehet8ség van: hozzajarulas vs. kotelez6 adatkezelés
= Hozzajarulas = extra energiat, ezért marad a masik lehet6ség

= Hogy eleve szdba se keruljon barmilyen vita — tajékoztatast sem kell
adni, mert akkor az alanyok esetleg kifogasolnak a médszert.

= Az Ab. dontésében elutasitotta, hogy figyelembe vegye az EU
Emberi Jogi Egyezmeényt, az Oviedoi Egyezmeényt, a Helsinki
Nyilatkozatot

= Vizsgalta, hogy kozérdekd-e a cél, van-e valamilyen védelem (nem

_ készithet6 szemelyes azonosité adatokat tartalmazé masolat) —
o & tehdt ez igy rendben van.




Egyéb alkotmanybirosagi iigyek
Az orvosi vényekre keriiljon-e ra a TAJ?
= Az Ab. hatarozat megallapitotta, hogy az OEP olyan személyes
adatokat is gy(jt, amelyek nem tartoznak a kompetenciajaba (nem
tamogatott ellatasok)

= Ezért megsemmisitette a rendeletet, amely minden vényen
kotelezéveé tette a TAJ feltlintetését.

= Az OEP/NEAK a mai napig szabotélja a végrehajtast, ma is gy(ijti a
nem tamogatott vények adatait — semmit sem lehet ellene tenni, a
NAIH nem ellenériz.




Az EESZT

= Az dllam létrehozott egy elektronikus adatbazist, amelyben minden
magyar allampolgarrdl nyilvantartja a halal utan 6t évig:
« Osszes orvosi megjelenéseinek a listajat, vényeit, leleteit, ambulans
lapjait, miitéti jegyzokonyveit, zardjelentéseit, képalkoto eljarassal
késziilt felvételeinek metaadatat és a beutaldit (utébbit csak 5 évig).

= A feltoltdtt adatok esetében van DOR (Digitalis Onrendelkezés), de az
orvos ezt barmikor feltlbiralhatja és akkor minden adathoz hozzajut.
= A tOrvény ugy szol, hogy minden hozzaférést johiszem(inek kell
tekinteni, ha az a DOR-ben bedllitottak szerint tértént (ha a beteg nem
tiltotta meg explicit mdédon a hozzaférést, akkor ugy jart).
= Eddig két Ab. Inditvany volt — egyiket sem vizsgalta meg érdemben az
... Ab., az Alapvets Jogok Biztosa és az Adatvedelmi Hatosag sem tett
e %) semmit a maganszféra védelme erdekeben.




Kozérdek és maganérdek I

Emberi Jogok Eurdpai Egyezménye (Eurdpa Tanacs, 1950)

= https://www.echr.coe.int/Documents/Convention HUN.pdf
8. cikk

1. Mindenkinek joga van arra, hogy magan- és csaladi életét, lakasat és
levelezését tiszteletben tartsak.

2.8 akorlasaba hatdsag csak a torvényben meghatarozott, olyan
esetekben ava t be, amlkor az egy demokratikus
tarsadalomban a nemzetbiz a kozbiztonsag vagy az orszag
gazdasagi joléte érdekében, zavargas blncselekmény
megel6zése, a kozegészség vagy az erkolcsok ve
masok jogainak és szabadsagainak védelme érdekében szlikséges

- A 8.2. pont benne volt az Alkotmanyban 1989. okt. 23 — 1990. jun. 25-ig.



https://www.echr.coe.int/Documents/Convention_HUN.pdf

Kozérdek és maganérdek II.

Egyezmény az emberi lény emberi jogainak és méltosaganak a bioldgia és

az orvostudomany alkalmazasara tekintettel torténo védelmérdl (Europa

Tanacs, 1997)

= https://net.jogtar.hu/jogszabaly?docid=A0200006.TV

2. cikk

= Az emberi lény érdeke és joléte a tarsadalom vagy a tudomany puszta
érdekével szemben mindenkor els6bbséget élvez.



https://net.jogtar.hu/jogszabaly?docid=A0200006.TV

Teremtheto-e egyensuly a kozérdek és
maganérdek kozott?

A nemzetkozi egyezmeények
védik a maganszférat és ezért
a maganérdeknek keIIene *r
elényt élveznie.

Az egyensuly megteremtéséhez fuggetlen ellen6rz6
és kiegyensulyozo szervezetre lenne szukség.
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Miként gondolkodik a GDPR a kozérdekro6l?
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A GDPR szabalyozasi elve
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Ki hogyan hasznalja a jogalapokat?

Adatkezelés EU jogalap Magyar jogalap

Tarsadalombiztositas
Népegészséglgy

Kutatas

Allami egészségligyben
a mindségbiztositas

Jarvanyulgyi intézkedés

EHR (EESZT)

Kozérdek
Kozérdek

Hozzajarulas,
kivételesen kozérdek

Jogos érdek vagy
kozérdek

Jogi kételezettség

Hozzajarulas vagy
kozérdek

Jogi kotelezettség
Jogi kételezettség

Jogi kételezettség

Jogi kotelezettség

Jogi kételezettség

Jogi kételezettség
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Kozérdek vs. einstand?

Jogallamban a kozérdeki feladatok esetén az allamnak vannak els6bbségi
jogai, de ezek nem korlatlanok:

= Az egyének tiltakozhatnak, védekezhetnek és perelhetnek.
GDPR 21. cikk

(1) Az érintett jogosult arra, hogy a sajat helyzetével kapcs okokbal
barmikor tiltakozzon személyes adatainak a 6. cikk ezdésének e)
[kozérdeken] vagy f) pontjan [jogos érdeken uld kezelése ellen,
ideértve az emlitett rendelkezéseken al o profilalkotast is. Ebben az
esetben az adatkezel6 a személy atokat nem kezelheti tovabb,

hogy az adatkezelést olyan kényszerit6 ereji
jogos okok indokoljak, amelyek els6bbséget élveznek az érintett érdekeivel,
jogaival és szabadsagaival szemben, vagy amelyek jogi igények

2. elBterjesztéséhez, érvényesitésehez vagy vedelmehez kapcsolodnak.
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Mit tesz az adatvédelmi hatosag?

= Dr. Péterfalvi Attila, Dr. Révész Balazs, Dr. Buzas Péter (szerk.): Magyarazat
a GDPR-roél, Wolters Kluver, 2018.

= Nemzeti Adatvédelmi és
Informacioszabadsag Hatdsag beszamoldja
Ugarkat 2018. évi tevékenységérdl, 2019. marc. 30.

e = NAIH/2018/6123/2/) allasfoglalas
= NAIH/2019/413/) allasfoglalds

= NAIH/2019/7055/2/) allasfoglalds arrdl,
hogy az EESZT nem teljesiti az
adatvédelem alapelveit.

= A Kormany egyiket sem vette figyelembe.
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Mi tortént a GDPR hatalyba lépése ota?

= Jelent6sen bdvilt a kilonbozd, kényszerintézkedés alapu
betegségregiszterek szama,

= A maganorvosok is kotelesek lesznek jelenteni a betegeikrdl,

= A NEAK (OEP) allomanybdl 2012. november 1-t6l kezdve minden adatot
atmentenek az EESZT-be,

= A kérhazak kotelesek lesznek minden elektronikus dokumentumot
utdlag feltolteni 2012. november 1-t6l kezdve az EESZT-be,

= Az EESZT adatkezel§je irasba adta, hogy nem tiltakozhatok a kutatasi
felhasznalassal szemben, mert az kényszerintézkedés

= A NEAK nem valaszolt a hozza érkezé tiltakozdsomra,

= A NEAK nem ad felvilagositast az altala végzett adatkezelésekrdl — arra
hivatkozva, hogy az akadalyozna a kozérdek(i szervezet miikodését.



Nemzetkozi dokumentumok

= Provvedimento recante le prescrizioni relative al trattamento di categorie
particolari di dati, ai sensi dell’art. 21, comma 1 del d.lgs. 10 agosto 2018
[tajékoztatas mindig kotelez8, hozzajarulas vagy tiltakozni lehet]

= Deliberation n ° 2018-155 of May 3rd, 2018 approving the methodology
of reference relating to the processing of personal data implemented in
the framework of the researches not implying the presence of the Human
Individual, Studies and Evaluations in the Field of Health (MR-004) NOR:
CNIL1818709X [tajékoztatas mindig kotelezd, tiltakozni lehet]

= Council of Europe: Draft Recommendation of the Committee of Ministers
to member States on the human rights impacts of algorithmic systems
[tajékoztatas és hozzajarulas sziikséges]

= European Commission: Draft Ethics Guidelines for Trustworthy Al
% [tajékoztatas kotelezd, tiltakozni lehet]




Hivatkozasok

1)Alexin, Z.: Hungary's unorthodox approach to personal privacy,
Health and Technology, Special Issue on Privacy and Security of
Medical Information, online version, DOI: 10.1007/s12553-017-
0181-7, Vol.: 7, No.: 4, pp. 423-440, Springer Verlag (2017).

2)Alexin, Z.: Does fair anonymization exist?, International Review of Law,
Computers and Technology, Vol. 28 No. 1: pp. 21-44, DOI:
10.1080/13600869.2013.869909, Taylor & Francis Publishing (2014.)

http://Iwww.tisztesseqgesadatkezeles.hu

https://edemokracia.magyarorszag.hu/forum/posts/list/600.page

.. https://lwww.facebook.com/groups/NagyTiltakozas/
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