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januar 1.

Tisztességes Adatkezelésért Egyestilet, 2009. november 6.
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Hippokratéesz eskiije

= Eskiiszom a gyogyito Apollora, Aszklepioszra €s
Hdigielara (...). Amit kezeles kdzben latok vagy hallok —
akar kezelesen kivil is a tarsadalmi €rintkezesben — nem
fogom kifecsegni, hanem titokkent megorzom.
(Hippokratész, i.e. 469-399)

= A személyes egészséqiigyi adatok gigabajtjai vannak a
kezelborvosok hataskorén kivil, egészsegugyi allami
hatosagok kezében, s6t nem egészségligyi cégek,
kutatdintézetek, es hatdosagok kezeléseben is.
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Hova jelent a magyar orvos?

Tarsadalombiztositasnak elszamolasi adatokat, és a felirt gyogyszereket, az elvégzett
szlrdvizsgalatok eredményet, a haziorvosi talalkozasokat

Daganatos betegségek szirésének eredményét a megyei kormanyhivatalnak
A lombikklinikak (TAJ-jal) a belltetések és a szil6k adatait a GYEMSZI-nek

Négy betegregiszternek névvel, lakcimmel (infarktus, szlletési rendellenesség,
implantatum, rakregiszter) 50 évig, kumulativ adatok, kiegésziti meg az OEP

Fert6z6 betegségeket, oltasokat, szlrévizsgalatokat, korhazi ellatasok soran fellépé
fertozédeseket az ANTSZ-nek

A szilletések és haldlozasok adatait a KSH-nak, ANTSZ-nek és a GYEMSZI-nek

Egyes mitéten atesett személyek, és a szilé nék ellatasanak 6sszefoglalojat a
GYEMSZI-nek

Egyes baktériumok megjelenését a biologiai mintakban az ANTSZ-nek

A munkahelyi megbetegedéseket az OMMF-nek

A gyogyszer mellekhatasokat a GYEMSZI-nek

Egyes egyedi elszamolasu OEP ellatasok esetén egy reszletes adatlapot az OEP-nek
A mivese kezelések esetén részletes adatlapot az OEP-nek

Egyes betegségek eléfordulasait TAJ-jal a GYEMSZI (OEK-nak) (pl. HIV+)
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Alkotmanyos alapok hianya

= A sajat test feletti onrendelkezés nem kapott megfelelo alkotmanyos
védelmet (csak az invaziv orvosr kisérlet tiltott, az egyeb
kényszerintézkedés megengedett).

= A sajat szovetek feletti 6nrendelkezés: a humangenetikai torvény —
lényegében a meg nem értettség mocsaraban all.

= A maganélet nem kapott megfeleld alkotmanyos védelmet. Az allam
barmilyen Urliggyel, a kozérdekre hivatkozva korlatozhatja egy
torvénnyel ezt a jogot. Az EJEE 8.2. cikk nem létezik.

= Magyarorszagon a szemeélyes adatok gyUjtése a korlatlan allami
elnyomas eszkoze. Az allampolgar teljesen kiszolgaltatott,
jogorvoslat nem all a rendelkezésére.

= 2004 6ta az eli. minisztérium minden adatvédelmi problémat
represszidval old meg, semmilyen ellenvéleményt nem vesz
figyelembe.
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Néhany kirivo probléma

= Kotelezo adatkezelés, jogorvoslat néelkl:

nincs adatvedelmi tajékoztatas, vagy teljesen egyoldall

mar nem kovetelmény, hogy csak orvos ismerhet meg
el. adatokat

az adatmegorzés ideje tulzott (30-50 év)
adattorlés lenyegében nincs

a tiltakozas alig megvalosithato

az illetéktelen hozzaférések ellendrizhetetlenek
kényszer kutatas az adatokon, felvilagositas nélkdil
a szOveteivel sem rendelkezik a beteg
egeszsegligyi rendorallam
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Kotelezo vagy megengedett
adatkezeles 1.

Adatkezelés Elozetes | Aranyossag, |Tiltakozas| Hatdésagi | EU HU
tipusa tajékoztatas|sziikségesség lehetosége,  vagy arany ' arany
kdvetelménye birdsagi
jogorvoslat

A torvény kotelezo van van van 70% | 1%
megengedi
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Kotelezo vagy megengedett
adatkezeles I1.

Eurépai Unié Magyarorszag

BA torvény kotelezévé teszi
OA torvény megengedi

WAz érintett hozzjarul
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Adatmegoszto halozatok

Egyre nagyobb tertileti centrumok, klinikai kbzpontok és regionalis
egyuttmuikoddések vannak.

Az adatok elhelyezése a haldzaton kényszerintézkedésként torténik. Az indok
az, hogy az OEP elszamolas miatt ez sziikséges. Ugyanakkor a tarolasi ido
nem 5 év (ahogyan ezt a Kormanyrendelet tartalmazza), hanem 30 év, az
adatokat egészségligyi célokra hasznaljak.

Az adatokat nem archivaljak, hanem online tartjak nem meghatarozott ideig —
tehat 20 évvel ezelotti betegségem is elérhetd, barki szamara, aki
bejelentkezik. Ez elképzelhetetlen lenne egy EU jogallamban.

Az Ugyelet szorfozik az adatokon, de a kezelborvosok is Ugy gondoljak, hogy
a teljes életut attekintéséhez joguk van — ez rendkivil sértd. Az Etiaktv. 10. §-
at nem veszik figyelembe, fogalmuk sincs arrdl, hogy mi az.

Az egyetemi/regionalis haldzatokban tarolt adatokhoz a csaladorvosok is
szeretnének hozzaférni a beteg hozzajarulasa nélkil (lehetoleg
kényszerintézkedésként).
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Haziorvosi ellatas

A haziorvos 170 kiilénbdzo jelentést tovabbit a betegeirdl az allami
szerveknek. Sok esetben személyes egeszsegiigyi adatokat.

A haziorvostol pedig adatokat kér le az lizemorvos, a sorozoorvos,
a felllvizsgalo orvos — a paciens adatvedelmi jogait figyelmen kivdil
hagyva, kényszerintézkedéskent, jogorvoslat nélkiil. Az atadott
adatokrol a paciens semmit sem tud.

A haziorvos beleegyezés nélkiil jogosult hozzajutni a betege
tarsadalombiztositasi ellatasainak listajahoz 1998. januar 1-ig
visszamenoleg (a nem tamogatott ellatasok adataihoz, az 6sszes
vénykoteles gyogyszer kivaltasanak adatahoz). Van tiltakozasi jog,
de nehézkesen gyakorolhato.

A célhoz kotott adatkezelés elve ismeretlen, korlatlan adatkezelés
van pl. veszélyes gyogyszerkolcsbnhatas kivédeseére elég lenne az
utols6 3 honap adata.
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Uzemorvosi ellatas

= Nem tisztazott az (izemorvosi ellatas emberi jogi alapja.
Nyilvanvaléan nem arrol van sz, hogy mas ember egészségének
védelme érdekében torténik az ellatas, hanem ez egy kényszer
szurovizsgalat (kivéve a fegyveres szolgalatot teljesitoket,
pilotakat, stb.) A szolgaltatd ugy gondolja, hogy ezzel jot tesz,
ugyanakkor jogorvoslat nélkili kényszerintézkedésként teszi,
nagyon is tudataban van ennek, és batran visszaél a helyzetével. Ez
jelentosen megterhel0 jogsértés az emberi test ellen.

= A gépjarmivezetdk alkalmassagi vizsgalata. Sok EU tagallamban
Orokos jogositvany van, itt pedig 5 évente (a terv 10, de csak az EU
miatt) rendszeres, szakorvosi ellenorzés, kényszer adatgydjtéssel
egylitt. Az emberi jogi alap itt sem vilagos — egyszeri
hatalomgyakorlasrdl van szo.

= Az iskolaorvosi ellatas emberi jogi alapja is hianyzik (a csaladi allas
megvaltoztatasa blincselekményen alapul).
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Adatmegorzes ideje

Tulsagosan hosszu 30-50 év

Ezutan is sok esetben az adat megmarad mikrofilmen,
levéltarban, nem valogatjak szet a zardjelentéseket.

Az érintett nem kérheti a torlést — mivel
kényszerintézkedés alatt all. Nem értheto, hogy miért
sujtja ilyen szigorral a torvény a betegeket.

Az europai jogallamokban ismeretlen dolog a kényszer
levéltarazas — az OBDK allasfoglalas, egy jo irany.

Az adatok minden allami hivatal szamara ingyen
elérhetok, de ha az érintett keresi oket, akkor jelentos

varakozassal, sulyos ezrekert, kaphat beldle masolatot,
ha egyaltalan megtalaljak.
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Az orvosi kutatasok

Probléma az un. kényszerkutatas, az eldzetes tajekoztatas é€s a
hozzajarulas nélkiili kutatas. Ez csak afrikai orszagokban van.

Magyarorszagon az Ovieddi Egyezmenyt egy rendelettel mondta fel
Horvath Agnes 2007-ben, és az Alkotmanybirdsag ezt helyben hagyta
— vagyis Ab. itélet van rola (129/B/2008), hogy nincs joga a betegek-
nek Magyarorszagon a maganélethez, ha egy orvos kutatni akar.

Etikai bizottsagok. A jogalkoto folyamatosan vonja ki a kutatasokat az
etikai bizottsagok eljarasa alol. Az allami szervek ugy gondoljak, hogy
a torvény altal elrendelt kényszer orvosi kutatasok el6tt nincs sziikség
etikai véleményezésre. Pedig sokkal nagyobb sziikség lenne ra ilyen
esetekben.

Az etikai bizottsagoknak fogalma sincs a maganélet vedelmerdl es
nem is foglalkoznak ilyesmivel.

A jogalkotd személyes egészségligyi adatok atadasaval fizet bizonyos
szervezeteknek, iparagaknak amivel lojalitast vasarol maganak. Az
érintetteknek nincs jogorvoslati lehetosége.
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A tarsadalombiztositasi
elszamolasi adatok kezelése
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A vényadatok gy ujtése

A nem tamogatott vények személyes adatainak gy  (jtése jogellenes! A
tamogatott vények esetén pedig aranytalan kényszerin  tézkedes!

1999. januar 1-tol kezdve, minden felirt vény adata, a nem tamogatott
vényeké 2010-ig. A megbérzési idé eldbb 5, 10, 15, ma 30 év.
Az adatokat nem archivaljak, hanem online tartjak 30 évig. A tizenct évvel

ezelott szedett gydgyszereim listajat megkaphatja a haziorvos
beleegyezésem nélkiil. (Lehet tiltakozni.)

Az adatokat kapcsolati koddal tovabbitjak a GYEMSZI-nek, az OTH-nak, és az
EMMI-nek is.

Az adatokhoz hozzaférhetnek kutatok az OEP-en keresztiil, etikai engedély
nélkdl.

Az OEP 6ssze tudja kapcsolni a szlilok és gyerekek adatait, a hazastarsak
adatait egymassal — beleegyezés, jogorvoslat, etikai véleményezés nélkiil, a
nyilvanossag kizarasaval.
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A venyadatok kezelésének
jogi problemai

Az OEP torvényellenesen kotelezi a gyogyszertarakat a nem tamogatott
gyogyszerek adatainak tovabbitasara.

A nem tamogatott gyogyszert is sokszor normativ tamogatassal irja fel
az orvos — ami egyet jelent azzal, hogy a vényre rakeril a TAJ és a
BNO. Ez egyértelm{ien jogellenes, mert a gydgyszertdrzs azért van a
felird orvos gépén, hogy abbal kideriiljon, melyik gydgyszer tamogatott
és melyik nem.

A vényre kerilo extra vonalkodhoz tartozd szamsort nem nyomtatjak,
ezert senki sem tudja, vagy nem akarja tudni azt, hogy mi van benne?

A vényiré programokat az EBF hagyta jova feltételesen (hogy az extra
vonalkdd szolgaltatast be kell épiteni), de ezt mar nem tudta ellendrizni,
mert kdzben megszlint. Az OEP viszont elfogadja a tanusitast anélkdil,
hogy érdekelné mi van a vonalkodban.
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Mire jo a kapcsolati kod

A jogszabaly ugy tartja, hogy a kapcsolati koddal ellatott allomany mar
nem személyes adat, ezért azt barkinek el lehet adni, korlatlanul lehet
tovabbitani

A kapcsolati koddal ellatott allomanyhoz semmilyen jogi felelosség nem
tartozik, ha elvész, kiszivarog, megkapja egy gydgyszercég — az nem
blincselekmény

A kapcsolati kodolt adatokrdl semmilyen tajékoztatast nem kell adni,
nem kell vezetni adattovabbitasi naplot, nem kell adni masolatot, nem
kell kijavitani, nem lehet a torlésért perelni.

Ugyanakkor a kapcsolati kodot az allam barmikor felfedheti, barmikor
hozhat jogszabalyt arrdl, hogy a folyamatosan gydjtott 20-30 éves
adatmennyiséget felfedi nyiltan vagy titokban egyes adatkezelok
szamara.

Az adatok a benniik talalhatd jelentds adatmennyiség miatt kdnnyen
beazonosithatok, az eli. szerveknél mas Uton meglévo adatokkal
kdnnyen dsszekapcsolhatok, igy aztan utananéznek a személyeknek
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A Teteles Egészségiigyi Adattar

Az OEP altal 6sszegyUjtott elszamolasi adatokbdl szarmazik.
A vények, jaro- és fekvbbeteg adatok (+ CT-MR, mivese, kilon keretes),

Az OEP negyedévente kiildi az Uj adatokat TEA adattarba, amelybdl egy-egy
pé€ldany jelenleg a GYEMSZI-nél, az OTH-nal €s az EMMI-nél talalhato,

Az OEP kicseréli a TAJ azonositokat egy pszeudo-TAJ azonositora, igy az egy
személyre vonatkozo ellatasok adatai 6sszekapcsolhatdk. Lényegében
minden magyar allampolgar megtalalhato az adattarban, sét a
halottak adatai is megmaradnak.

A megdrzési ido nincs meghatarozva, élethosszig tart.

Tartalmazza a paciens lakohelyének az iranyitoszamat, a paciens
nemeét és sziiletési datumat is.

Szamtalan mas kvazi-azonosito is van benne: datumok, ellatas kédok,
intézmenyek, orvos pecsétkodok, pro familia jelzés, betegsegek

A nem tamogatott vények adatai is szerepelnek benne (legalabbis 2009-ig).
Nincs fliggetlen adatvédelmi és kutatasetikai felligyelet.
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Jogszabalyok

A TEA (Tételes Egészsegiigyi Adattar) letrehozasa 2004-
ben a 76/2004. (VIII. 19.) szamu ESzCsM rendelettel

Az adatvédelmi biztos 1301/A/2006-9. szamu allasfoglalasa
(négy egeszsegiigyi adatvedelmi problémara hivta fel a
figyelmet — de egyiket sem fogadta meg a tarca)

Az Alkotmanybirdsaghoz benyujtott 937/B/2006
inditvanyom ligyében hozott elutasitd hatarozat (az OEP
csak személyazonositasra alkalmatlan adatokat tovabbithat
— a tovabbitott adatok vizsgalata nélkil dontott az AB)

Valoban anonim-e? Tényleg szemeélyazonositasra
alkalmatlan adatokat tartalmaz-e?
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Falvak es varosok

Lakossag Iranyitoszam Teljes
korzetek szama | lakossag

n < 1000 1339 725628 98,218% 99,973%

1000 < n < 5000 1296 2800312 94,798% 99,811%
5000 < n < 20 000 402 3883348 82,026% 97,839%
20000 < n 73 2594802 49,838% 80,315%
Osszesen: 3110 10004090 78,426% 94,001%

Egy személy akkor egyértelm{ien azonosithatd, ha nincs P-ikertestvére.
P, = az azonositas valdszinlisége = A P-egykék szama osztva az 6sszes
személy szamaval.

Ha két személy koziil mindig ki tudjuk szamitani azt az egyet, amelyet
azonositani akarunk (egyéb informacid alapjan).

P, = (a P-egykék szama + P-kettes ikrek szama) / 6sszes személy szama.
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Az azonositas kockazatanak
csOokkentese

Altalanositas 1-kulonb6# 5-kil6nb6z6 (pesszimista) 5-kulonbo# (realista)
3-jegyli iranyitdszam 57.86% 98.71% 74.88%
2-jegyti irdnyitdszam 14.81% 71.29% 34.54%
Sziletési év, hdnap 15.0% 50.96% 27.65%
Sziletési év 0.59% 6.24% 2.29%
3-jegyli iranyitdszam, szuletési ev] 1.85% 18.18% 6.83%
honap

3-jegyli iranyitdszam, szletési év 0.037% 0.27% 0.11%
2-jegyi iranyitoszam, szuletési ev] 0.056% 0.39% 0.15%
honap

2-jegyi iranyitdszam, szuletési ev 0.0037% 0.022% 0.0096%
HIPAA Privacy rule 1 személy 7 személy 3 személy
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Jogi eljarasok
Az OEP adatmeg 6rzési idejének megallapitasaért (Ab. 1034/E/2005)
Nem tAmogatott venyek adatainak dsszegy jtése ellen (Ab. 29/20009. Ill. 21.)
Az OEP korlatlan adatigénylésenek lehet &ésege ellen (Ab. 53/B/2009)

Az el. adatok 6sszekapcsolhatésaganak korlatozasa e  llen (Ab. 728/B/2004)

A birdi kozremukodeés nélkil bekovetkezett sérelemre hivatkozva inditani Ab. eljarast
masodlagos adatvédelmi térvény ellen (Ab. 3110/2013. VI. 4.)

Az orvosi titoktartas allami elismeréséért (folyamatban, Ab. 1V/2689/2012)

Sikertelen maradt:

A szikségtelen kenyszer Gizemorvosi alkalmassagi viz ~ sgalat ellen, Ab. 1\V/2718/2012
A beavatkozas nelkul tértén 6 kényszer orvosi kutatas ellen (EJEB), 129/B/2008

Az OEP adatmeg 6rzési idejének csokkentéséert, a venyek adattartalm  anak
csOkkentéséert, Ab. 1\V/2702-14/12

Az korhazak, szakrendel 6k adatmeg 6rzési idejének csokkentéséeért, Ab. 67/2011.
(VIII. 31.)

Perek:

az el. adatokrol utdlagos tajékoztatasért, az adatv ~ édelmi szabalyzatok
nyilvanossagaért , az engedélyezett orvosi kutatasok nyilvanossagaért , ell. adatok
torlésének lehet éségeért (EJEB), az ell. adatokrdl el 6zetes tajékoztatas

Eurdpai Uni6 Birdsaga: a TEA személyes adatokat tar  talmaz-e? (folyamatban)
Az OEP adatkezelése aranytalan kényszerintézkedés ( EUB tervezett)
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Koszonom a figyelmet!
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