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Motivacio
Ha az orvosi MI alkalmazasok tanitasara személyes adatokat
hasznalnak, akkor a létrehozott modell is képes személyekre
vonatkozo konkrét adatokat szolgaltatni
A longitudinalis adatok (amelyek egy személyrol tobb eseményt
tarolnak, idopont megjeloléssel) nem lehetnek anonim adatok
A nagyfelbontasu képek sem!

Az Uj technologiak gondatlan alkalmazasainak
kdvetkezményei

Az entropia kiszamitasa

Az entrdpia szamitas alkalmazasa a népesség
nyilvantartasi adatokra ,

Az entrdpia szamitas alkalmazasa az AEEK jarobeteg
ellatasi vizitparokra
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Koszonetnyilvanitas

A szerzo koszoneteét fejezi ki:

A Kbzigazgatasi és Elektronikus Kdzszolgaltatasok Kozponti
Hivatalanak (KEKKH) az allami népességnyilvantartasbdl
ingyenesen biztositott kutatasi adatokeért.

Az Allami Egészségligyi Ellaté Kozpontnak (AEEK) a jardbeteg

ellatasi adatokat tartalmazo adatallomanybdl ingyensen
biztositott kutatasi adatokeért.
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A kutatas elozmenyei

A tételes egészségiigyi adattar 1998-tdl tartalmaz adatokat minden egyes magyar
allampolgarrol, nem meghatarozott ideig (mindhalalig).

A Nemzeti Egészségiigyi Alapkezelo Kézpont a TAJ azonositot helyettesiti egy
masik azonositoval, kapcsolati kdddal (pszeudo-TAJ). A TAJ és a pszeudo-TAJ
Osszerendelést tartalmazo adatallomany a NEAK-nal talalhato, és végtelen ideig
taroljak.

Minden egyes rekord (haziorvos, vény, jaro- és fekvobeteg ellatas) tartalmazza a
szliletési datumot, a lakohely iranyitdszamat, és a nemet, tovabba a megjelenés
datumat, orvos pecsétkodokat, intézmények kodja, felirt orvossagok.

Alkotmanyjogi panaszt nyujtottam be 2006-ban ellene szama: 937/B/2006. A
hatarozat szerint, ha a NEAK személyes adatokat tovabbit, akkor a térvényellenes,
ezert rendes birosaghoz forduljak.

A jog az adatallomanyt szemeélyazonositasra alkalmatlannak tartja, pedig nem az
(az egyes szemeélyazonositasra alkalmatlan agazati (egészségligyi, szakmai)
adatok korének meghatarozasara, gyujtésere, feldolgozasara vonatkozo részletes
szabalyokrol szol6 76/2004. (VIII. 19.) ESzCsM Rendelet)

A KUria Pvf.IV.20.954/2018/6. szamU hatarozataban ellenem itélt. Ugy vélte, hogy
a TEA adatallomany nem tartalmaz személyes adatokat
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E3jl Szerkesztés Nézet Elozmények Konyvjelz6k Eszk6zok Siagé
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Politikai s médiabotrany lett egy 15 éves fia
ongyilkossagabol Lengyelorszagban

Miklosi Gabor
KULFOLD - mércius 06, 13:00
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Péntek este a legnagyobb lengyel ellenzéki part, a konzervativ-liberalis Polgari
Platform (PO) szczecini képviselGje a Twitteren bejelentette, hogy 15 éves fia
februar kozepén ongyilkos lett. Egyben azt is kérte, hogy a média tartsa

tiszteletben a maganéletiiket, senki se tuddsitson a marcius 7-i temetésrdl.
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Google and DeepMind face lawsuit over deal
with Britain’s National Health Service

PUBLISHED FRI, OCT 1 2021.7:22 AM EDT | UPDATED MON, OCT 11 2021.10:17 AM EDT

Sam Shead WATCH LIVE

BSAM_L_SHEAD

KEY POINTS * DeepMind found itself in the spotlight in 2016 when the New Scientist reported that its
collaboration with the U.K.'s National Health Service went beyond what was publicly
announced.

* British law firm Mishcon de Reya told CNBC Friday it had filed a claim with the High
Court on behalf of Andrew Prismall and roughly 1.6 million other individuals whose
medical records were obtained by DeepMind.

* DeenMind and the Roval Free L ondon NHS Foundation Trust sianed a deal in 2015 that v

https://www.chbc.com/2021/10/01/google-deepmind-face-lawsuit-over-data-
deal-with-britains-nhs.html
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Kvazi-azonositok

Kvazi-azonositok: olyan adatelemek, amelyek magukban nem elegendoek egy
szemely azonositasahoz, mas kvazi-azonositokkal kombinalva azonban mar
azonosithatnak szemelyeket.

A kvazi azonositok nem kozvetlen személyazonositok. Ehelyett olyan adatok,
amelyek példaul a foldrajzi helyre utalnak, iranyitoszam, sziiletési datum. Sok
ember lakohelyének lehet ugyanaz az iranyitoszama, és sok embernek lehet
azonos a szlletési datuma, azonban nagyon kevés esetben azonos mindketto.

Olyan tipusu adatokrdl van sz, amelyeket egy ellenfél (adversary)
megszerezhet a természetes személyazonositokkal egyiitt mint példaul a néy,
anyja neve stb. és ezen a modon feltorheti az alnevesitett adatallomanyt.

Egy alnevesitett adatallomany: r(q;, q,, Gs, a4, Qs -, Gryy dy, o, -, do).

Egy ellenfélnek birtokaban lehet: a(q,, gs, 44, s, NEV).

Mik lehetnek kvazi-azonositok? Sziiletési datum, iranyitdszam, nem, munkakor,
végzettség, iskolak, betegség, mitét, gyermeksziiletés, sot labor eredmény

Atreya, Ravi V, Joshua C Smith,Allison B McCoy, Bradley Malin and Randolph A Miller, "Reducing
patient re-identification risk for laboratory results within research datasets,” J Am Med Inform Assoc
2013;20:95-101. doi:10.1136/amiajnl-2012-001026.
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A sziiletesi datum

Tegyiik fel, hogy nem tudjuk megklilonboztetni azokat a személyeket, akik
ugyanazon a napon szililettek, azaz mas adatot nem tudunk réluk.

Igy is van Magyarorszagon 907 személy, aki egy-elem( csoportot alkot, tehat
egyedil a sziletési datuma alapjan meghatarozhato.

1 907
2 536
n-elem( csoportok szama (sziiletési datum) 3 418
1000 4 335
900 5 296
800 6 249
7 7 178
€00 8 153
500 9 103
400 10 66
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Az iranyitoszam
Az egyes iranyitdszam korzetekben a lakossag szama szinte minden esetben
killonb6zo (van olyan kis [étszamU csoport, amelybdl tobb is van, maximum 7).

n-elem( halmazok szama (iranyitdszam)
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Adatsor2
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Szemelyes csoportositasa kvazi-
azonositoik alapjan

Lakossag (N személy)

Csoport 1, k1 f6

@
1 @ @

Csoport n, kn f6
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Mi az entropia?

0110011101100110011
\ J \ J
| |
Csak a csoportot ismerjuk, k megkullénboztethetetlen
ahol a keresett személy személy, log,(k) bit
talalhato.

log,(N) - log,(k) = log,(N/k)

Az entropia egy sulyozott 6sszeg (varhato érték, atlag) azon informacio
mennyiségének atlaga, amelyet az egyes személyekrdl tudunk.

E(D 1 | N Z 1] #group
( )_N Z ng#gmup_ N 052 N

people people

#group #group
E(D)=Z— o logy

group
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Az entropia tulajdonsagai

Az entropia kapcsolatban all a k-anonimitassal, ¢s teljesiil ra, hogy ha egy
adatallomany k-anonim, akkor az entropia: E(D) < — log, (k/N). Altalanos
esetben azonban az egyes csoportok elemszama valtozo lehet, de ekkor is
képezhetd a képletbdl, atrendezéssel egy hozzavetéleges k érték.

N

ke = 2E (D)

Ha pedig az entropia elég nagy, azaz log, N —1 -nél nagyobb, akkor
feltetelezve, hogy a csoportok csak egy és kételemiiek, akkor az egyelemi
csoportok szamara van egy becslés. Ez a szam lehet nagyobb is, ha vannak
harom, négy, ... elemii csoportok is.

nsingletons = (E(D) o (1082 (N) - 1)) * N
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Az iranyitoszam entropiaja

Budapest I. 3286
Budapest 1. 4446
Budapest 1. 3404
Apatistvanfalva 589
Szakonyfalu 769
Fels0sz6lnok 589
10,004,090

11.5719
11.1357
11.5210

14.0519
13.6672
14.0519

0.003800
0.004948
0.003920

0.000827
0.001050
0.000827
10.303428

A szamitas eredménye szerint az entrdpia az iranyitdszam atlagos
informacidtartalma 10,3 bit. Ez azt jelenti, hogy egy véletlendl
kivalasztott személy esetén, ha tudjuk a lakohelye iranyitoszamat, akkor
az atlagosan 10,3 bit informacio. Ez 7916-anonimitasnak felel meg.

A teljes lakossag egyértelm{i azonositasahoz Magyarorszagon (a
lakossag 10 004 090) log,(N) = 23.254 bitre van sziikségiink.
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A sziiletési datum + iranyitoszam

1 23.254 2.324458e-6
4 21.254 8.498159%e-6
1 23.254 2.324458e-6
1 23.254 2.324458e-6
1 23.254 2.324458e-6
1 23.254 2.324458e-6
6 20.669 1.239640e-5
10,004,090 22.79385

Az entrdpia 22.7985 bit volt. Ez 1.37-anonimitasnak felel meg. Egy ilyen
adatallomany jelentos kockazatot jelent az Ujra-azonositas szempontjabal.

Az egy elem( csoportok elorejelzett szama: 54% volt, a valésagban
azonban tobb fordult eld: 6 635 838 személy.
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Jarobeteg vizit adatbazis

Az 6sszes NEAK-hoz jelentett jardbeteg ellatas adatat tartalmazza, 6sszesen
721 633 881 vizit adatat. Tobbségében 2002. januar 1. és 2014. december
31-e kozott.
Az adatelemek:
Kapcsolati kod, amely lehetdvé teszi ugyanazon beteg ellatasainak
azonositasat;
A vizit datuma;
A BNO-kod elso betlije kétjegyl szammal kodolva (nem tudom, hogy
melyik kod milyen betlit jelent);
A rendelbintézet iranyitdszamanak elsd ket szamjegye.
"G58FG689DDQ3GEL";"2005.01.27.";"3";"67”

Narayanan, A. and Shmatikov, V. (2008): Robust de-anonymization of large sparse datasets. In
2008 IEEE Symposium on Security and Privacy (sp 2008) (pp. 111-125). IEEE. (joining the Netflix
research database with the IMBD.com)
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Jarobeteg vizit adatbazis

Kiilonboz6 betegek szama 2005. januérban
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Jarobeteg vizit adatbazis

Az orvos-beteg talalkozasok eloszlasa 2005
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Vizit-parok entropiaja

19.725 1.247 902,032 (83.45%)
19.158 1.147 596,462 (88.86%)
23.254 2.889 12,809,964 (44.32%)
23.233 2.865 12,561,551 (44.46%)
23.214 2.750 12,234,144 (45.71%)
27.556 2.734 250,588,888 (46,47%)

A legaktivabb betegek (akik ezerszer vagy tobbszor jelentek meg) torlésre
keriiltek (1968 beteg, az 0sszes beteg 0,016%-a, 3 348 081 vizit keriilt igy ki,
amely a 721 millio ellatas 0,46%-a).

A generalt parok nagy méretére tekintettel, egy-egy honapra eso parokat,
el6szor a 2005. januarra eso parokat hataroztam meg, ahol a korabbi vizit
datuma eset 2005. januarra. Ez 3 863 139 808 (88.8 GB) part jelentett.

A vizit parokbdl allé csoportok mérete 1 és 3233 kozé esett. A legnagyobb
csoportban 3233 beteg volt, akik budapesti rendelbintézetekben jartak Januar
24-én és 26-an (hétfo, szerda) Osszesen 539 225 013 kiilénb6zd vizit par
volt, az egyelemU csoportok szama 250 588 888 volt.



Alexin, Z. (2023): What makes the data personal, and how anonymity can
be ensured?, submitted to the Digital Society (Springer), Special Issue on
Privacy-friendly and trustworthy technology for society

Alexin, Z.: Entropy based approach to personal data, In Proceedings of the
International Conference on Privacy-friendly and Trustworthy Technology for

Society — COST Action CA19121, pp. 18-31. DOI: 10.5281/zenodo.6813377,
28th June 2022. Zagreb, Croatia (2022.)

Az EMK (Egészségligyi Menedzserképzo Kdzpont) mar rendelkezik az EESZT
teljes adatmenny|segevel [esemenynaplo veny, Covid oltas], amelyhez
megkapta a NEAK és az NNK 10 évre visszanyulo idosoros adatait a teljes
lakossagrél. Semmilyen tajékoztatds nem volt, bar a DOR-t figyelembe vették.
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Koszonom a figyelmet!



