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Jogi ugyek

= Alkotmanybirésagon:

Az OEP adatmegoérzési idejének megallapitasaért (Ab. 1034/E/2005)
Nem tamogatott vények adatainak 6sszegydjtése ellen (Ab. 29/2009. Ill. 21.)
Az OEP korlatlan adatigénylésének lehetésége ellen (Ab. 53/B/2009)
Az el. adatok 0sszekapcsolhatosaganak korlatozasa ellen (Ab. 728/B/2004)

A birdi kozremUkodés nélkul bekovetkezett sérelemre hivatkozva inditani Ab.
eljarast masodlagos adatvédelmi torvény ellen (Ab. 3110/2013. VI. 4.)

A szukseégtelen kényszer Uzemorvosi alkalmassagi vizsgalat ellen, Ab.
1IV/2718/2012

A beavatkozas nélkul torténd kényszer orvosi kutatas ellen (EJEB), 129/B/2008

Az OEP adatmegoérzési idejének csokkentéséert, a vények adattartalmanak
csOkkentéséért, Ab. 1V/2702-14/12

Az kérhazak, szakrendel6k adatmegdrzeési idejének csokkentéséeért, Ab. 67/2011.
Az orvosi titoktartas allami elismeréseéért (Ab. 1V/2689/2012)

A jogorvoslat nélkul torténd adatkezelés és az EESZT ellen (Ab. 753/2018)
folyamatban

A foglalkozas-egészségugyi orvos nem kovetelheti a TAJ-t, (Ab. 3096/2021.)
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Jogi ugyek

= Rendes birésagon:
m Az el. adatokrdl az érintett kaphasson utdlagos tajékoztatast, az adatvédelmi
szabalyzatok nyilvanossagaert
m Az engedélyezett orvosi kutatasok nyilvanossagaért
m Az OEP adatmegOérzési idejének visszamendleges novelése ellen

m Az el. adatok torlésének lehet6ségéért, a kotelezb elb6zetes tajékoztataseért
m A TEA személyes adatokat tartalmaz-e?
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= Ombudsman:
m  Afoglalkozas-egészségugyi beutalon nem lehet TAJ azonosito

= Infotv.-bél hianyoznak a jogalapok (2012.)
m Az EESZT kotelez6 adatkezelése miatt
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Akar allami vezetdk érzékeny személyes egészségiigyi adataihoz is
hozzajuthattak illetéktelenek az EESZT-b6l — mondta el portdlunknak Alexin
Zoltan adatvédelmi szakértd, aki évek 6ta foglalkozik egészségiigyi

E Hl'rl(hl(k Kozélet Vélemény FErdekes Eqészség Szépvagyok! Gasztro Sport
E Mélyviz Tiz Puccs Szempontok Hetiegyenleg Szabadsajtd Klub Elmondod Alapinak?
>
2 Akar Orban egészségiigy1 allapotara
Z vonatkozo informacio is illetéktelen
“<.*\a - .
25 keézbe kerulhetett
Eg @ NVZS | 2023. oktéber 9. 07-50
&
Ll

adatvédelemmel. Kozérdekii adatkérés nyoman deriilt ki, hogy az Elektronikus
Egészségiigyi Szolgaltatasi Tér (EESZT) nem biztonsagos, 2022-ben tobb mint 1

zoftverfejlesztes Tans

SZEGEDI T

millié magyar polgar mintegy 70 millié egészségiigyi dokumentumat (leleteket,
ambulans lapokat, zardjelentéseket, miitéti jegyzokonyveket) masoltak le, és

S

adtak at. Az iigyben tobb bejelentést is tett. A tényekbdl az eredetileg altala
vélelmezettnél is sokkal nagyobb botrany bontakozik ki.

JJelmeriilhet a gyanu, hogy bilincselekmény tortént, ezért bejelentést tettem az adatvédelmi
hatosagnal és az alapvetd jogok biztosanal’ — Ezzel kereste fel portalunkat Alexin Zoltan adatvédelmi
szakérté. Egyelére még nem kapott visszajelzést, amit érthetének tart. Az egyértelmuien kideriilt,
hogy az EESZT nem biztonsagos, barmikor kikeriilhetnek bel6le szenzitiv egészséguigyi adatok,

> amelyekkel visszaélhetnek, ,ez pedig egy oridsi nagy skandalum”.

https://hirklikk.hu/kozelet/akar-orban-egeszsequgyi-allapotara-
vonatkozo-informacio-is-illetektelen-kezbe-kerulhetett/422374
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Az NBSz Valasza

[NBSZ-NKI #169603] EESZT kiberbiztonsagi incidens
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; cert@goveert.hu (cert@goveert.hu) Névjegy felvétele 2023, 09. 29, 10:38
< A Cimzett: Alexin Zoltan;
<
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E [ \|
g < Tisztelt Cimezett! A
S
=f A Nemzetbizionsagi Szakszolgalat Nemzeti Kibervédelmi Intézete az elektronikus informacios rendszerek biztonsagi eseményeinek kezelésével és
- ‘1\7)] koordinaciojaval kapesolatos feladatokat a 2013, évi L. térveny, valamint a 2001, évi CVIIL térvény alapjan latja el
-
=K .
m-;\: Kaszonfik megkeresését! Az On dltal tett bejelentés nem meriti ki az elektronilus informacids rendszereket érinté kiberbiztonsagi incidens fogalmat, igy abban
()= Intézetink nem illetékces.
W >
tl;l;g\ Tisztelettel

S

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervedelmi Intézet
Tel:+36-1-336-4833

Web: nki.gov.hu

E-mail csirt/@nkigov.hu
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Milyen kockazatok azonosithatok?
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=  Nemzetbiztonsagi kockazatok
=
> = Magyarorszagon jelentds méretli egészségligyi adatallomanyok
& vannak, amelyekben az adatmegdrzési id6 igen hosszu (életfogytig
E tart)
gg = Az adatbazisok minden magyar allampolgarrol tartalmaznak szenzitiv
Eg adatokat (NEAK (PULZUS), EESZT, Rakregiszter, egyeéb regiszterek)
al: m  KoOztuk kormanytagok, allami tisztvisel6k
'-“a = Alkotmanybirok, birak
c'?l)ﬁ = Magas rangu katonatisztek, titkosszolgalati tisztek
%{;l, = Kormanyhivatali dolgozék

= Vagyonos vallalkozok, bankarok, cégvezetok

= Az adatallomanyok kezelése orvosokra van bizva, az adatok atadasa
mas orvosoknak a jogi szabalyozas miatt teljesen titokban torténhet

e
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|_
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3

2 = Az ETT hiaba adott ki allasfoglalast arrdl, hogy az adatokon végzett
e kutatasi tevekenyseghez szukseg van kutatasetikai engedélyre

@ (2019. december) egyel6re nem tortént valtozas. [Azt azért meg kell
Z jegyezni, hogy az ETT is alapvetden orvosokbal all.]
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Nemzetl adatvagyon elleni
blncselekmeéeny (Btk.)

= 267.§ (1) Aki
no- = a)anemzeti adatvagyon korébe tartozo allami nyilvantartasban kezelt

MANYEGYETEM

1S

Eg adatot az adatkezel6 részére hozzaférhetetlenné teszi, vagy

@E N .b) a nemzeti adatvquon korébe tartozo allami nyilvantartas mikodéset
(L,%J‘u; jogosulatlanul vagy jogosultsaga kereteit megsertve akadalyozza,

skl- = ha sulyosabb bincselekmeny nem valosul meg, blntett miatt harom evig
%"’ terjed6 szabadsagvesztéssel buntetendo.

= = (2) AbUntetés egy évtdl Gt évig terjed6 szabadsagvesztés, ha

“GJ = a) a blncselekmény jelentds érdeksérelmet okoz, vagy

?, = b) a blncselekményt haszonszerzés végett kovetik el.

% = (3) Abuntetés két évtdl nyolc évig terjed6 szabadsagvesztés, ha a

> blincselekmeény kovetkeztében a nemzeti adatvagyon korébe tartozo

% allami nyilvantartasban kezelt valamennyi adat az adatkezel0 részere

D tartésan hozzaférhetetlenné valik.
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= Kockazat novelo tenyezok
=
1;-; = A nemzeti adatvagyon ellopasa nem blincselekmény (?7?)
> = Aszemélyes adatok jogellenes kezelése ,fehérgalléros
uSE blncselekmény”, azaz konnyen buntetlen marad
gg n Az adatmozgatésok titokban tortennek, semmilyen tarsadalomi
%JE ellendrzeés nincs
§3 = A TAJ elrejti a személyazonossagot (?7?), ezért az adatok kiadasakor
51){‘,‘ nincs szureés arra, hogy kinek az adatat adjak oda
%ﬁ = Bar tobb titkosszolgalat mikodik, ezek tevekenysegi koreben nem

szerepel az adatvagyon védelme (ellopas ellen)

= Alnevesitett adatok hasznalata esetén a ,tudatlansag ad hamis
biztonsagérzetet’

e
<
|_
Z
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?
2 = A korabban biztonsagos kornyezetben tarolt adatok védtelen, vagy
('% gyengeén vedett kornyezetbe kerulnek

Z

2
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= Milyen informaciokhoz juthatnak
=
w [ 4 [
3 hozza az ellenfeleink?
[
E m Célszemeélyek egészségi allapotara vonatkozo részletes (hosszu
%g évekre kiterjedd, mélységi) adatok
ﬁg = Teljes lakossag egeészsegére vonatkozo részletes adatok
@': = A magyar egészsegugyi rendszer felépitésére, eszkozellatottsagara,
L,{,J@ kapacitasara, teherbird képességeére, ellatasi folyamataira vonatkozo
2w részletes adatok
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= A Kuria 2019-es hatarozata
=
?-; = AKuria Pfv.IV.20.954/2018/6. hatarozata szerint a név (anyja neve,
~ TAJ) nélkili adatok nem személyes adatok az EUB birésaganak egy
z korabbi 2016-ban szuletett hatarozataval dacolva [mondvan, mi azt
%g jobban tudjuk].
<0

ws~ = Az itelet valojaban azert szuletett, hogy ne derulhessen ki, hogy a
o TEA (ma PULZUS) adatbazis 2005 6ta jogellenesen mikodik és a

%m végen az 0sszes adatot meg kellien semmisiteni. Az érintettek jogai
gﬁ itt semmit sem szamitottak.

=?° = Ma tehat ez egy jogilag anonim adatallomany, amely kezelésevel
; kapcsolatban az adatkezelé (OKFO) semmilyen feleldsséget nem
m kell vallaljon, semmilyen nyilvantartast nem vezet, és nem s ad

& felvilagositast a tarolt adatokrol, pedig abban torvényellenesen

g megszerzett adatok is vannak (a nem tamogatott vények adatai).
L
L
>
Z
2
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JO tudni rola

=
[-L]
W = Aszuletesi datum nagyon sok informaciot hordoz az egyes
o szemelyekrdl. Mas adatokkal egyutt, akar (csak) az iranyitészammal
- azonosithatova teszi az emberek nagy részét.
@g = Az iddsorok két-harom-négy esemeény datumanak ismerete [és még
%8 valamilyen csekeély informacid] elegendd a személyazonositashoz.
EE = Narayanan, Arvind and Shmatikov Vitaly: Robust De-anonymization of Large
(LBE Sparse Datasets. IEEE Symposium on Security and Privacy 2008: 111-125
('}')'g"-; = Ujsagban megjelent balesetekrdl szol6 hirek alapjan lehetséges a
1] P ry s
%ﬁ személyazonositas
QE =  Sweeney L. Matching Known Patients to Health Records in Washington State
; Data. Harvard University. Data Privacy Lab. 1089-1. June 2013.
“GJ = Ot-hét laborvizsgalat eredmény egyértelmiien azonosithatja a
o szemelyeket (az alapvérkép hét teszteredmeénye 98,9%-ban
< egyértelmlen azonositotta a betegeket, 61 ezer beteg 8,5 millid
U) " a4 J 4
o mintajabal)
L
> = Atreya, Ravi V, Joshua C Smith, et al.: “Reducing patient re-identification risk for
= laboratory results within research datasets,” J Am Med Inform Assoc 2013;20:95—

101. doi:10.1136/amiajnl-2012-001026.
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Szuletési datum, ir. szam, nem

=
11
=
1]
s Sziiletési datum x ir. szam x nem Személyek szama Informacio (bit) Entrépia
|>'|_‘ (1894.12.31., 3744, F) 1 23.254 2.324458e-6
Z
- (1954.04.14., 6000, F) 1 23.254 2.324458e-6
O
g & (1954.04.14., 6041, F) 1 23.254 2.324458e-6
né (1954.04.14., 6066, F) 2 22.254 4.448998e-6
Ec{) (1954.04.14., 6070, N) 1 23.254 2.324458e-6
_§ (1954.04.14., 6097, N) 1 23.254 2.324458e-6
EQ»: (1954.04.14., 6097, F) 1 23.254 2.324458e-6
T
H§ Osszesen: 10,004,090 22.992721
»
7p = Az entropia is 22.992721 bit.

BEENNEEETNEETTS . £ 1,19 anonimitasnak felel meg.

7845850 78.43% ’e re s . rr
9403904 94.00% Az Ujra-azonositasnak jelentos a
9942428 99.38% kockazata.

10003959 99.99% p rr p ;
10004090 1000% ™ Az egyertelmlen azonosithato

szemelyek becsult aranya 74%,
valojaban 7 845 850 szemely.
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E ) 4 L r ]
: Az elettortenet sosem lehet anonim
w
E = Valodi jarobeteg adatallomany, 721 millié eseménnyel (AEEK)
Zz = 2002 és 2014 kozott (tizenharom ev adata)

s = Az eseményta

%g = egy betlkbdl és szamokbdl allé hash-kod (azonos személy esetén azonos kod)

op = datum (éééé-hh-nn),

§E = egészsegugyi intézmeény iranyitoszamanak els6 két szamjegye,

DJ)‘",‘ = BNO-kdd elsd betije (szammal kodolva).

=N
/)]

% "NNF3MONNEK7VLF3";"2005.04.05.";"3";"50,,

|_

Z "P6C3A0IJKVBN1K2";"2005.04.30.";"3";"50,,

3 "MCPCP5J36SLGGH1";"2005.04.29.";"43";"35,,

< "JATVSTR1S2EKPSO";"2005.04.11.";"42";"35"

0

o

L

>

zZ

D)
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Az élettorténet sosem lehet anonim

Maximalis entrépia 34,250899

Szamitott entrépia 32,890720

20 443 157 017

Vizitparok szama

Becsult k érték 2,5671694
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Koszonom a figyelmet!
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