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A Tételes Egeszséqlgyl Adattar

Az OEP altal 6sszegyUjtott elszamolasi adatokbdl szarmazik.
A vények, jaro- és fekvbbeteg adatok (+ CT-MR, mivese, kilon keretes),

Az OEP negyedévente kiildi az Uj adatokat TEA adattarba, amelybdl egy-egy
példany jelenleg a GYEMSZI-nél és az OTH-nal talalhato,

Az OEP kicseréli a TAJ azonositokat egy pszeudo-TAJ azonositora, igy az egy
személyre vonatkozo ellatasok adatai 6sszekapcsolhatdk. Lényegeben minden
magyar allampolgar megtalalhatoé az adattarban, sét a halottak adatai is
megmaradnak.

A megdrzési ido nincs meghatarozva, élethosszig tart.

Tartalmazza a paciens lakohelyének az iranyitdszamat, a paciens nemeét és
szliletési datumat is.

Szamtalan mas kvazi-azonosito is van benne: datumok, ellatas koédok,
intézmenyek, orvos pecsétkodok, pro familia jelzés, betegsegek

A nem tamogatott vények adatai is szerepelnek benne (legalabbis 2009-ig).
Nincs fliggetlen adatvédelmi és orvosi etikai felligyelet.
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Elozmeények

A TEA (Teteles Egészséqgigyi Adattar) letrehozasa 2004-
ben a 76/2004. (VIII. 19.) szamu ESzCsM rendelettel

Az adatvedelmi biztos 1301/A/2006-9. szamu
allasfoglalasa (negy egeszsegugyi adatvedelmi problémara
hivta fel a figyelmet — de egyiket sem fogadta meg a tarca)
Az Alkotmanybirosaghoz benyujtott 937/B/2006
inditvanyom tigyeben hozott elutasito hatarozat (az OEP

csak szemelyazonositasra alkalmatlan adatokat
tovabbithat — vizsgalat nélkul hozta meg az AB)

Valoban anonim-e? Tényleg személyazonositasra
alkalmatlan adatokat tartalmaz-e?
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Mit jelent az anonimizalas ?

Az anonim a gorog avwvuuia (anonymia) szobol ered,
jelentése név nélkil.

A cel, hogy az erintett személyisege rejtve maradjon, ne
fedje fel a kilétéet.

Az infokommunikacid koraban az anonimizalas azt jelenti,
hogy minden olyan adatot el kell tavolitani, amely ahhoz
vezethet, hogy az érintett azonositani lehessen.

A személynev eltavolitasa nem elegendd.

Az emberek azonosithatok nem csak a nevik alapjan,
hanem pl. munkahely, munkakor, munkahelyi vezeto; vagy
pontos lakohelylk; vagy szUlletesi datum, iskola,
osztalyfénok; korhaz, orvos, beavatkozas, datum adatok
alapjan is.
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Lakohely Sziiletési datum | Betegséeg

10784343 Kiskdros 1965. majus 3. HIV+
13453453 Mohacs 1946. junius 2. rak
53353534 Bonyhad 1964. augusztus 17. szifilisz+

http://www.parlament.hu

Név Bizottsagi Sziiletési datum Lakohely
tagsag

Kis Péter gazdasagi 1964. augusztus 17. Bonyhad
Nagy Janos - 1965. majus 3. Kiskoros
Téth Viktor  mentelmi 1946. junius 2. Mohacs
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A gondatlan anonimizalas
veszelyel

Az anonimizalas karos hatasait nem lehet meg nem
torténtteé tenni.
A mar kozzé tett adatokat nem lehet visszavonni.

Olyan karokat okoz, amelyeket nem lehet jovatenni,
orvosolni.

Egy jovobeli kockazat (az Ujra azonositas kockazata
folyamatosan fenyegeti az érintetteteket).

Nem tekintheto tisztességes adatkezelésnek.
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Elonyok és hatranyok
Elonyok:
= Az adatok feldolgozhatok, anélkil, hogy az érintetteket sértenek
= Az adatvédelmi torvényt nem kell alkalmazni
= Nem meriilnek fel etikai kérdések
= Az adatok megoszthatdk, eladhatok
Kétsegek:
s Az emberek és cégek (munkahelyek) egyre tobb informaciot tesznek
fel magukrol az Internetre

= Nem tudjuk megjosolni a jovot. Legkozelebb milyen informaciot
fognak nyilvanossagra hozni.

m Egyes cegek lesziiretelik a nyilvanos informaciokat a webrol
(neveket, fényképeket, sziletési datumokat, lakohelyet, iskolakat
stb.)

» Ez megteremti az iparszerll Ujraazonositas lehetéségét.
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Statisztikal adatbazis a
kockazat elemzéshez

Az allami népességnyilvantartasbol szarmazo statisztikai adatok.

Tartalmazza az iranyitdszamot, nemet, szliletési datumot minden magyar
lakdhellyel rendelkezo allampolgarrol (10 004 090 f6).
P-ikrek (pseudo ikrek): olyan személyek, akik ugyanabban az iranyitdszam
korzetben laknak, azonos nemtiek, és azonos napon sziiletettek. Ha egyéb adat
nem all rendelkezésre, akkor megkilonboztethetetlenek.
A legnagyobb klon 11-ikrekbdl all (1 kldn, 1975), majd tovabbi 12 kion
tartalmaz 10-ikert, stb.

1011;1989.01.23.;N;2

1011;1989.02.01.;N;1

1011;1989.03.11.;N;1

(8 million lines)
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Falvak és varosok

Lakossag Iranyitoszam Teljes
korzetek szama | lakossag

n < 1000 1339 725628 98,218% 99,973%

1000 < n < 5000 1296 2800312 94,798% 99,811%
5000 < n < 20 000 402 3883348 82,026% 97,839%
20000 < n 73 2594802 49,838% 80,315%
Osszesen: 3110 10004090 78,426% 94,001%

Egy személy akkor egyértelm{ien azonosithatd, ha nincs P-ikertestvére.
P, = az azonositas valdszinlisége = A P-egykék szama osztva az 6sszes
személy szamaval.

Ha két személy koziil mindig ki tudjuk szamitani azt az egyet, amelyet
azonositani akarunk (egyéb informacid alapjan).

P, = (a P-egykék szama + P-kettes ikrek szama) / 6sszes személy szama.
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P-ikrek eloszlasa
m Régio | 1 | 2 | 3 | 4 | P, | P,

Budapest 1311381 147157 16027 1815 78,902% 96,610%
2XXX Middle 1364579 154293 27018 5560 76,460% 93,751%
3XXX N-East 978924 69693 9255 1555 84,835% 96,915%
4xxx East 897630 80463 13854 3622 79,942% 94,274%
5xxx M-East 589923 63741 11594 2604 76,957% 93,588%
6XXX S-East 690776 83418 18849 5607
7XXX S-West 686907 53665 8645 1795 82,811% 95,750%
8xxx M-West 780474 75089 19937 6205 75,736% 90,309%
9xxx West 545256 51508 11789 3142 77,632% 92,300%
Sum: 7845850 779027 136968 31905 78,4264% 94,001%
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Iranyitdoszam, nem, sziletési datum

]ﬁ P, > 95%

bl P, < 60%
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Az azonositas kockazatanak
csOkkentése

Altalanositas 1-kulonb6# 5-kil6nb6z6 (pesszimista) 5-kulonbo# (realista)
3-jegyli iranyitdszam 57.86% 98.71% 74.88%
2-jegyti irdnyitdszam 14.81% 71.29% 34.54%
Sziletési év, hdnap 15.0% 50.96% 27.65%
Sziletési év 0.59% 6.24% 2.29%
3-jegyli iranyitdszam, szuletési ev] 1.85% 18.18% 6.83%
honap

3-jegyli iranyitdszam, szletési év 0.037% 0.27% 0.11%
2-jegyi iranyitoszam, szuletési ev] 0.056% 0.39% 0.15%
honap

2-jegyi iranyitdszam, szuletési ev 0.0037% 0.022% 0.0096%
HIPAA Privacy rule 1 személy 7 személy 3 személy
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Osszefoglalas

Egyes személyeket a torvény kotelez arra, hogy kozzé tegyek
életrajzukat és vagyonnyilatkozatukat. Ebben szerepel a sziiletési
datum, lakohely (tuddsok, politikusok).

Az Uivegzseb torvény eldirja a parlamenti képviselok szamara, hogy
tegyék kozze életrajzukat és vagyonnyilatkozatukat.

Hires szinészek, miniszterek lakohelye (csak a varos) sokszor elhangzik
egy TV mdsorban.

Budapest kis korzetekre van osztva, Ugy viselkedik mint egy nagyobb
falu vagy kisvaros.

Orban Viktor sziiletésnapja, lakdhelyének iranyitdszama az interneten
megtalalhato — egy iskolas gyerek is megtalalja 2-3 percen bellil —
megszerezheto a teljes egészségligyi élettorténete.

Az adatkezelok is azonositani akarjak az egyes pacienseket
(errol a jogukrol egyaltalan nem akarnak lemondani).
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Lehetséges megoldasok

Az adatallomany 2-3 éves idotartamra korlatozasa
(élettartam meghatarozasa) és

Etikai felligyelet ala helyezés teljes nyilvanossag mellett
(lasd Helsinki Nyilatkozat: 2013. oktober 19.) és

A kiszivargott adatok visszavonasa, torlése €s
Hatékony anonimizalas!
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Koszonom a figyelmet!
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A nem, a szuletési datum és a
lakdhely iranyitdszama

Philip Golle képlete:

. n _ i
f, (i) :(ijtﬂf "o

= [, (i)— azoknak a napoknak a szama, amelyeken pontosan /
személynek van szliletésnapja. Az /egy paraméter.
= N — a lakosok szama egy iranyitdszam korzetben
= b — a napok szama az adott évben

= Akkor is meghatarozhato, ha csak népszamlalasi adatok
vannak, pl f,,;(1)— azoknak a napoknak a szama,
amelyeken pontosan 1 személynek van a sziiletésnapja.
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HIPAA Privacy Rule (USA)

. Golle eredményei nyoman:

Anonim egészsegiigyi adatallomanybal el kell tavolitani legalabb a
HIPAA torvényben felsorolt 18 adatkategoriat €s altalanositani kell az
iranyitoszamokat és a datumokat.

A moddszer csak az 5-jegyl iranyitdszam elso harom jegyét engedi
megtartani. Ha 20 ezernél kevesebben laknak ott, akkor egy 000
kategoriaban kell egyesiteni az adatokat.

Minden datumot, amely egy érintettre vonatkozik torélni kell, kivéve
az evet, pl. szliletési datum, felveteli datum, elbocsatasi datum,
halalozas napija, stb.

Minden 89 feletti életkorra utald esetben az évet is tordini kell, vagy
egyetlen ,,90 vagy feletti” kategoriaban egyesiteni az €letkort.
Torolni kell a: név, cim, barmilyen személyes azonositdoszam, e-mail,
telefonszam, fax szam, berendezeések tipusa, gyari szama, gepkocsi
rendszam, arcot abrazolo fénykeép, biometrikus azonosito, stb.
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ZIP Lakosséag 1-twins 2-twins 3-twins 4-twins 5-twins 6-twins
6500 32660 18705 4997 1072 155 25
4060 17795 12945 2065 213 19 1
6237 8829 7473 613 38 4
6635 4699 4331 181 2
8248 2969 2792 84 3
8096 1306 1272 17
7381 817 807 5
A népességnyilvantartas adatai
ZIP Lakossac 1-twins 2-twins 3-twins 4-twins 5-twins 6-twins
6500 32660 19039.98 5029.45 957.79 143.76 17.95 1.93
4060 17795 13240.45 1936.18 202.29 16.57 1.12
6237 8829 7629.82 554.96 28.51 1.14 0.04
6635 4699 4347.56 166.39 4.43 0.09
8248 2969 2828.17 67.25 1.09
8096 1306 1271.14 12.32 0.08
7381 817 806.98 4.49

Golle képletével szamitott adatok
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