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1. Bevezetes
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Hippokratesz eskuje

s FEskiiszom a gyogyito Apollora, Aszklepioszra €s
Hiigieiara (...). Amit kezelés kdzben latok vagy hallok —
akar kezelesen kivil is a tarsadalmi €rintkezesben — nem
fogom kifecsegni, hanem titokkéent megérzom.
(Hippokratesz, i.e. 469-399)

s A szemelyes egészsegugyi adatok gigabajtjai vannak a
kezelborvosok hataskoren kivul, allami egeszségugyi
hatosagok kezeben, sOt nem egeszsegugyi cegek,
kutatointezetek, €és mas hatosagok kezeleseben is.
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Emberi jogi alapvetések

= A magan- és csaladi élet tiszteletben tartasahoz
vald alapvetd jog

= Az emberi test és szovetek feletti onrendelkezés
= A személyes adatok feletti 6nrendelkezes
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=

Magan- eés csaladi éelet

A EJEB (Emberi Jogok Europai Birosaga) folyamatosan
karbantartja a definiciojat.

Az egeszseg és betegseg, tovabba az erre vonatkozo
informacio ab ovo a maganélet része (Z. v. Finland 1997)
ota.

A tarsadalombiztositas ellatasaihoz szukseéges relevans
adatok tovabbitasa elfogadhato (MS v. Sweden 1997).

A tiszteletben tartas azt jelenti, hogy az allam kizarolag az
EJEE 8. cikkben foglaltak esetében avatkozhat be és ekkor
is csak minimalis mertékben a személyes egeszseg dolgaba.

A torveny védelme es hatékony jogorvoslat.
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A sajat emberi test feletti
onrendelkezes

= A sajat test feletti 6nrendelkezés ugyancsak a
maganeélethez tartozik, ezert itt csak akkor van helye

beavatkozasnak, ha arra az EJEE 8. cikke szerint kerdl
Sor.

= Az Elitv. szerint mindenki maga rendelkezik a sajat teste
és szovetei felett, amig mas személy egészsegét ez
karosan nem befolyasolja.

s Ennek ellentmond a kényszeritett szurovizsgalatok
rendszere: az ujszulottek anyagcsere vizsgalata,
iIskolaorvosi kenyszervizsgalat, Uzemorvosi
kenyszervizsgalat, autovezetoi engedelyhez szukseges
kényszer orvosi vizsgalat.
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Szemelyes adatokkal
kapcsolatos jogok

s Alapvetéen mindenki maga donti el, hogy személyes
adatait kinek és milyen célbol engedi at.

s Torveny csak kivételesen rendelkezhet az adatok
kényszer(i atadasarol.

s A személyes egészsegigyi adatokra kiterjed az EJEE 8.
cikkének védelme.

NJSZT Orvos-bioldgiai szakosztaly lilése, Adatkezelés, adatbanyaszat és adatvédelem ..., 2012. marcius 2.



Szemelyes adatokkal
kapcsolatos problemak I.

A jogrendszer nem ismeri a private and family /ife (magan- és csaladi
élet) fogalom jelentését.

A privacy fogalom jelentését.

A magyar adatvédelmi jogban keveredik az allam magasabb rendi
érdeke, a kozérdek, és a jogos erdek.

Az EU jogban kozérdek és jogos erdek esetén az adatkezelest a
torvény megengedi (nem teszi kotelezévé) — ami azt jelenti, hogy
jogorvoslati lehetdseg all rendelkezésre.

Mi a kiilonbség a lehet és a kell szavak jelentése kozott.
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Szemeélyes adatokkal
kapcsolatos problemak Il.

Magyarorszagon a személyes adatok gy(jtése a korlatlan allami
elnyomas eszkoze. Az allampolgar teljesen kiszolgaltatott, jogorvoslat
nem all a rendelkezésére.

Az Elaktv. alkotoinak fogalmuk sincs az EJEE egyezmény tartalmarol
és az EJEE 8. cikkét jelentésen sérté adatkezelésekrdl hoznak
torvényt — mindenféle jogorvoslati lehetéség nélkiil példaul:
kényszeritett részvétel orvosi kutatasban.

A torvényalkotonak fogalma sincs arrol, hogy mi az a maganélet,
egyszerlen torvényt hoznak barmirél, a kozérdekre hivatkozva.

2004 ota az el. miniszterium minden adatvedelmi problémat
represszioval, hatalmi szoval old meg, semmilyen ellenvélemeényt
nem vesz figyelembe.
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2. Etikai megfontolasok
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Orvosi etika .

Washingtoni nyilatkozat, 2002

Az Orvosok Vilagszovetsegenek Nyilatkozata az
egeszsegugyi adatbazisok etikai kérdeseivel
kapcsolatban.

9. cikk: A pacienseknek joguk van tudni arrdl, hogy az
orvosok milyen informaciokat tartanak roluk nyilvan,
beleértve azokat, amelyeket az egeszsegugyi
adatbazisok tartalmaznak. Szamos jogrendszerben
masolatot kaphatnak az egészsegugyi adataikrol, pl. EU.

10. cikk: A pacienseknek joguk kell legyen ahhoz, hogy
ugy dontsenek, hogy a roluk tarolt szemelyes adatokat
egy (a 7.2. pont alatt definialt) adatbazisbal toroljek.
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Orvosi etika ll.

= Az Orvosok Vilagszovetsegenek (WMA, World Medical
Association, hitp://www.wma.net) Helsinki Nyilatkozata az
embereken veégzett orvosi kutatasok etikai elveirdl (1964).

m 1. cikk Azonosithatd személyes adatokkal vagy (szovetekkel) végzett
orvosi kutatas is emberen végzett orvosi kutatas.

m 14. cikk Minden emberen végzett orvosi kutatast irasos kutatasi
tervbe kell foglalni, és egy etikai bizottsagnak kell véleményezni.

s 19. Minden, az etikai bizottsag altal pozitivan elbiralt kutatasi tervet
nyilvanossagra kell hozni.

m 22. Senki sem vonhato be akarata ellenére orvosi kutatasba.
m EZz a deklaracio jogilag nem kotelezi a tagallamokat.
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Orvosi etika lll.

Az Europa Tanacs Oviedoi Egyezmenye (CETS-164, 1997)
jogilag kotelezo, 2002. évi VI. torvény

m 2. cikk A paciens érdeke mindig megeldzi a kutatasi vagy
tudomanyos érdekeket.

m 15. Minden emberen orvosi kutatas etikai veleményezést igényel.

x 15. Minden emberen végzett orvosi kutatas elozetes tajekoztatast és
magyarazatot kovetel.

m 15. Minden emberen vegzett orvosi kutatas feltétele a beleegyezés,
amely barmikor visszavonhato.

Magyarorszagon a mar létez6 eu. adatokon vegzett kutatas semmilyen
tajékoztatast, sem beleegyezést nem igényel. Az adatvédelmi torvényben
deklaralt tiltakozasi jog nem mukodik! (Infotv. 21. § (1) bek. b) pont).

Az egészsegugyi hatésagok ugy gondoljak, hogy amikor torvénnyel elrendelt
kényszer kutatast végzenek, akkor etikai felulvizsgalat sem kell (felette allnak
mindenféle etikai kovetelménynek).
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3. Nemzetkozi gyakorlat
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Szemelyisegvedelem |.

A kodolt adatokat szemelyes adatkent kezelik

A kodolt adatok feltorhetok — ujra beazonosithatok

m Kétszeres kodolas és erdektelen harmadik fél
bekapcsolasa (SNIR-AM, Franciaorszag, SUS Service, UK)

s Az Ujraazonositas megakadalyozasa (kodolt adat soha
nem Kkerulhet vissza olyan személyhez, szervezethez
akinek lenne lehet6sege a visszaazonositasra)

Kodolas vagy pszeudonimizalas — tudatos valasztas

Hash-kodok (bizonytalansag az azonosithatosagban,
tobb szemeélynek lehet azonos kodja)

Kod megfeleltetési tablazat torlése
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Szemelyisegvedelem ll.

Az orvosi kutatasok adatvedelmi felugyelete.

Adatveédelmi szakemberek bevonasa az etikai
bizottsagokba.

Nyiltsag! Minden érdekelt fél bevonasa a
dontésekbe.

A paciensekrol hosszu tavu adatgydjtes
megakadalyozasa, onrendelkezés biztositasa

Véletlen mintak hasznalata, teljes adatbazisok
helyett
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Eurdpai orszagok I.

Az adatkezelést a torveny nem elrendeli, hanem
lehetoveé teszi

A pénzugyi, biztositasi, elszamolasi adatok es az
egeszsegugyi célu adatok el vannak valasztva egymastol.

Egészsegugyi adatok feldolgozasa etikai, adatvédelmi
felugyelet és nyilvanossag nelkul elkepzelhetetlen.

Orvosi titoktartas megszegeése értekhatartol fuggetlenul —
blncselekmény (2 év borton és/vagy pénzbirsag).

Az erintetteknek van jogorvoslati lehetosege.
Az adattarolasi id6 a feladathoz mertek adekvat (€s rovid).
Az adatvédelmi hatésagnak van beavatkozasi lehetosége.
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Eurdpai orszagok Il.

Veényadatok (egeszségugyi celbol)

Ausztria 6 honap — 1 évig irasos hozzajarulas mellett
Németorszag — 6 honap onkéntes hozzajarulas mellett
Svajc — 1 év, onkentes hozzajarulassal

Egyesult Kiralysag — 6-18 honap kifejezett hozzajarulassal

m Franciaorszag — 4 hoénap irasos beleegyezéssel + egyenkent
kifejezett hozzajarulassal

m Magyarorszag 15 év — (felvilagositas nélkul, visszamendleges
hatallyal kényszerintézkedéskeént, tiltakozas lehetséges)

Veényadatok (csak elszamolasi célbol)
m Egyesult Kiralysag — 6 év, BNO nincs, egységes dobozdij
s Németorszag — 6 ev, BNO nincs, nehany féle dobozdij

m Magyarorszag 15 év — (BNO van, szakorvosi adatok, orvosi
naplészam, egyedi vényazonosito)

NJSZT Orvos-bioldgiai szakosztaly lilése, Adatkezelés, adatbanyaszat és adatvédelem ..., 2012. marcius 2. 19



Eurdpai orszagok lll.

Orvosi kutatas szemelyes eu. adatokon

m Egyesult Kiralysag — csak etikai bizottsag engedelyével. A
bizottsagban a civil tagok vannak tobbségben (50%+1).
Jovahagynak olyan kutatasokat, amikor bizonyitott, hogy a
beleegyezések megszerzése nem lehetséges, vagy aranytalanul
nagy teher, de ezt bizonyitani kell. Ha azonosithatatlan adatokat
kérnek a kutatok, azt a bizottsag engedélyezi szamukra. A
tajékoztatas (fair data processing) alapkovetelmeény.

m Franciaorszag — nemcsak etikai bizottsagi, hanem adatvedelmi
hatosagi engedelyi is kell. Minden szemeélyes eu. azonositot
tartalmazo allomany feldolgozasahoz kell az adatvédelmi hatdésag
egyedi engedélye.
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Europai orszagok IV.

= Adatok megoérzése:

Egyesult Kiralysag — 6 ev, gyerekeknél 8 év (vagy 25-26 éves kor)
specialis esetekben tobb (pl. protéziseknél, kulfoldon szolgalo
katonak esetéen). A kotelez6 megdbrzési ido jogi kotelezettségek és
perinditasi jogokkal determinalt. Haziorvos valtasnal 3 ev. A halal
utan 8 év. Barmikor birésaghoz lehet fordulni adattorlés érdekében.

Franciaorszag — intéezmeény 20 év, egyeni orvos 10 ev.
Laboratorium 2 év. Az adatokat 5 év multan legkésobb archivalni
kell, nem lehetnek online. A halal utan 10 év.

Kanada, Ausztralia, Uj-Zéland: 10 éves altalanos megdrzési idd, de
barmikor birésaghoz lehet fordulni adattorlés érdekében.

Németorszag — 10 év, az orvosi kamara etikai kodexe ajanlja, de
barmilyen adat torlését lehet kérni, lehet birésaghoz fordulni.

Norvégia — 5 év utan kerni lehet barmilyen adat torleset.

Magyarorszag — 30-50 év, nem lehet kérni az adatok torlését, és
birésaghoz sem lehet fordulni.
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Eurdpai orszagok V.

Kozponti egeszségugyi adatbazis
m Egyesult Kiralysag — NHS kozponti adatbazis, csak a tamogatott
ellatasok szerepelhetnek benne. Kartyaval elérhet0, tajekoztatas es
12 hetes tlrelmi id6 a tiltakozasra. Adatfeltoltés csak kifejezett
hozzajarulas esetén, +access kontrol. SUS és etikai felugyelet:
NIGB . A zart adatok (closed + sealed)
elérhetetlenek az SUS szamara.

m Franciaorszag — fuggetlen szolgaltatok (szabad valasztas), a
szolgaltato nem ismerheti a személyazonossagot. A felhasznalo
szabad dontese a feltoltésral, torlésrél. Onkéntes alapon. Nem
férhet hozza a renddrség, nemzetbiztonsag, és kutatok. Privat
ellatasok is bekerulhetnek.

= Ausztria, Svajc — regionalis egészségugyi szolgaltatok. A
felnasznald szabad dontése a feltoltésrdl, torlésrél. Onkéntes
alapon.

m Németorszag — kartyaval elérhetd (az adatok egy része a kartyan
van). A felhasznaldk teljesen szabad dontése a felvitelrdl, torlésrdl.
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3. Osszefoglalas

NJSZT Orvos-bioldgiai szakosztaly lilése, Adatkezelés, adatbanyaszat és adatvédelem ..., 2012. marcius 2. >3



Alapveto emberi jogi problemak

Mivel az adatkezelés kényszerintézkedés alapu, ez meghatarozza a
résztvevok attitlidjét az adatkezelésekkel szemben.

A szolgaltatok kiterjedtebb adatkezelésért lobbiznak folyamatosan,
korlatlan felhatalmazasokert (a kézérdekre hivatkozva).

A Parlament folyamatosan kiszolgalja a hatalmi centrumok adatigényét,
személyes adatokert vasarol maganak tamogatast.

A hatalom egyre dolyfosebb és nyiltan repressziv, egyre tobbet enged
meg maganak.

A jelenlegi biroi gyakorlat szerint a nyilvanvaloan jogellenes esetekben
sem itélnek az érintettek javara, mert a szokasos megoldas ilyenkor az,

hogy par napon beliil jogszabalyt modositanak, amellyel
visszamenolegesen legitimaljak a korabbi jogellenes adatkezelést.

Magyarorszagon a maganélet nem all a torvény vedelme alatt, hanem
éppenseggel az allam tamad neki a legnagyobb vehemenciaval.

Az érintettek korlatlanul ki vannak szolgaltatva.
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Alkotmanybirosag

Az Alkotmanybirosaghoz 2004 ota folyamatosan fordultam, az evek alatt
12 inditvanyt tettem, amelyeket 2011-ig a fiokban tartottak. (Elet és
Irodalom 2011. oktober 14-i 41. szam.)

2011-ben tobbet is elévettek és itéletet hoztak, ami azt jelenti, hogy
végre szoba keriil az informacios onrendelkezés alapjoga.

Az Ab. Nem dhaijtott valtoztatni az eddigi ,bevalt” gyakorlaton, az
adatkezelés kényszerintézkedeés alapu megvalositasat rendben levének
tartotta - egyediil a célhoz kétottseg elvét tette megaéva.

Az Ab. megsemmisitette az OEP felé kutatasi celbol tértené adatkiildést
lehetéve tevd bekezdest, és korlatozta az adatok dsszekapcsolasat.

A jogalkoto nem értette meg az Ab. itéletet, mert azota is mar tobb
adat 6sszekapcsolasrol hozott torvenyt.

Probléma még a szexualis €élettel kapcsolatos személyes adatok
kezelése. Az Uj informacios onrendelkezésrdl szolo torveny szerint ilyen
adatokat nem lehet még torvényi kényszer alapjan sem kezelni.
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Folyamatban levo ugyeim

Az Eurdpai Bizottsagnal kotelességszegesi ligyet kezdtem az informacios
onrendelkezésrél szolo torvény ellen, ami éppenséggel az allam
korlatlan informacids hatalmat betonozta be (CHAP(2011)02536-C).

Az Alkotmanybirosagnal eljarast kezdtem az informacidszabadsagrol
sz0lo torvény ellen 2012. januarban.

Az Ab. itéletét az orvosi kényszerkutatassal kapcsolatban az EJEB elé
szeretném vinni.

A tavaly folyamatban volt Ab. (igyeimet megprébalom atalakitani
alkotmanyjogi panassza.
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Koszonom a figyelmet!
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Egyesult Kiralysag
Data Protection Act 1998 (adatvedelmi torvény)

Use and Disclosure of Health Data,
Elizabeth France 2003

10. §. Barmilyen adatkezelés ellen lehet tiltakozni, és
birosag elott lehet kérni az adattorlest, ha az jelent6s
kényelmetlenséget okoz az érintett szamara

57. §. Semmilyen szerz6dés nem kivanhatja meg olyan
rekordok atadasat, amelyben egészséegugyi szemelyes
adatok lennének

Fuggelek 3. — mikor lehet személyes egészségugyi
adatot feldolgozni

Eu. Minisztérium (DoH, Department of Health) ajan!
szabalyozza a meg0rzesi idot — a perinditasi
lehetOsegeket figyelembe véve

)

cl

a))
)
)
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SUS (Secondary Use Service) I.

= NHS (UK) minden allampolgarra kiterjedd adatbazis

= Jogilag kotelez6 — az Egyesult Kiralysag nem irta ala az
Oviedoi Egyezmenyt (ennek tudataban van).

= Fuggetlen szervezet (nem egeészsegugyi)

= A személyes adatokat NHS id alapjan tarolja, biztositja az
adatvédelmi jogokat (tajekoztatas, masolat, kijavitas)
Kivéve a tiltast és a torlest

= Adatvedelmi és etikai felugyelet: NIGB, National
Information Governance Board, http://www.nigb.nhs.uk
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SUS (Secondary Use Service) ll.

Nem tartalmaz adatokat a maganellatasokraol.

Az etikai bizottsag 50%+1 civil tagot tartalmaz, az elnok sem
Orvos.

Minden egyes felhasznalas adata nyilvanosan elérhet6.

Soha nem adnak ki személyes adatokat (kivéve a jogilag
megalapozott igényeket, pl. blnuldozes, jarvanyveszely).

Az adatvedelmi hatésag 1 éves ideiglenes engedelyevel
mukodik, amelyet évente meg kell ujitania.

A tiltakozas joganak megvaldsitasa napirenden van.
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Németorszag

Bundesdatenschutzgesetz, BDSG vom 20.12.1990 (BGBI. | S.
2954), utoljara modositva . vom 20.12.1990 (BGBI. I S. 2954),
zuletzt geandert durch Gesetz vom 29.07.2009 (BGBI. I S. 2254)
durch Artikel 5 des Gesetzes vom 29.07.2009 (BGBI. I S. 2355
[2384]) und durch Gesetz vom 14.08.2009 (BGBI. I S. 2814), német

szbvetsegi adatvedelmi térveny
4a. § szabalyozza a beleegyezés kerdését

13. § szabalyozza a kulonleges személyes adatok kezelését
(95/46/EC) iranyelv szerint

Az egészségugyi adatok kezelését a torvény megengedi (nem teszi
kotelez6vé), azonban a torlési kérelem egyes esetekben
megtagadhato, ha az valamilyen jogi kotelezettseg teljesitéset
megakadalyozna

A Német Orvosi Kamara ajanlasa (Berufsordnung der Arztekammer)
foglalkozik az adatmegdrzeés idejével. Ha el6re nem allapodik meg
az orvos es betege, akkor az alapertelmezett id6 10 év. A korhazak
a tavozo paciensek adatait zaroljak — irasos engedély nélkul senki
sem fér hozzajuk.
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Német es francia
betegregiszterek

Minden német és francia éerintettnek joga van

anonim maradni, minden olyan esetben, amikor az

egeszsegugyi adatokat masodlagos celbal
dolgozzak fel, az adatvedelmi torvény szerint

s Germany did not sign the Ovideo Treaty

s RKI (Robert Koch Institute) ID: letters from the
personal name, year and month of birth, gender,
several beginning digits from ZIP code (hash)

s Cancer Registry and other epidemological
databases use RKI identification
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Franciaorszag

Act n°78-17 of 6 January 1978 on Data Processing, Data Files and
Individual Liberties (Amended by the Act of 6 August 2004 relating
to the protection of individuals with regard to the processing of
personal data)

Paragrafusrol paragrafusra tartalmazza a 95/46/EK iranyelvet
nemileg kiegeszitve es bévitve

8. §. szol a kilonleges személyes adatok kezeléserdl

= 40. §. Any individual providing proof of identity may ask the data
controller to, as the case may be, rectify, complete, update, block or
delete personal data relating to him that are inaccurate, incomplete,
equivocal, expired, or whose collection, usage, disclosure or storage is
prohibited.

m At the request of the data subject, the data controller must justify, at
no cost for the data subject, that he has carried out the necessary
operations required by the preceding paragraph.

57. §. Sz0l az orvosi kutatasrol — minden esetben el6ézetes
tajekoztatas es hozzajarulas sziikseges.
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Franciaorszag

2005-1309 rendelet (2005. oktober 20. R enacted for the application
of Act No 78-17 on Data Processing, Files and Individual Liberties
(Amended by Decree 2007-451)

= A francia adatvédelmi biztos készitett adatvédelmi szabalyzat
sablonokat, amelyeket az orvosok, laboratoriumok/szakrendelék
Ietolthetnek es be is jelenthetik hlvatalosan hogy 6k ezentul az
adott szamu az adatvedelmi biztostol szarmazd szabalyzatnak
megfelelen dolgoznak (Alapvetéen 5 eves adatmegérzési idd
ajanlott, irasos beleegyezést kdvetéen.)
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SNIR-AM Franciaorszag
Multiple insurance organization (System National
Inter-Regimes)

France did not sign Ovideo Treaty

Independent organization

Double coding (by the help of an uninterested party)
Retention time is: 3 years

Data protection supervision (CNIL, La Commission
Nationale de I'Informatique et des Libertes)

A long term (20 years) database from random 1% of
population is made by special permission of CNIL
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=U O\)OC/—\H

= European Standards on Confidentiality and
Privacy in Healthcare, Europai Bizottsag altal
tamogatott (FP6) prOJekt 2003-2006

= Alapvetéen etikai, de &ogl Osszefoglalasa is az
egeszsegugyi adatok kezelése problémajanak
= Harom adatkezelési celt kilonitettek el
= 1. Sajat gyogykezelées
m 2. Egészsegligyi célok (de nem sajat gyogykezeles)
= 3. Nem egéeszsegligyi celok

= Kifejezett beleegyezes nelkil, etikai ertelemben
csak az 1. esetben fogadhato el az adatkezelés
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