Kvantum

algoritmusok

Tanultuk, hogy egy kvantumregiszter méréskor
adott valoszintiséggel beesik valamelyik
bazisallapotaba

Hogyan hasznaljuk akkor a
kvantumszamitdgépet egy probléma
megoldasara?

Okosan megirt kvantumalgoritmussal el kell
érni, hogy a probléma potencialis megoldasat
jelent6 érték legyen a bazisokhoz
hozzarendelve a kvantumbitek
szuperpozicidjaban

Ha ekkor mérjik meg a rendszer allapotat,
akkor nagy valészintiséggel olyan
bazisallapotba esik, ami a probléma megoldasat
reprezentalja



A Deutsch-Jozsa algoritmus

Tekintstink egy f:{0,1}" = {0,1} figevényt

* f lehet kiegyensulyozott: a lehetséges bemenetek pontosan felére ad 0 értéket, a masik felére
meg 1-et

* f lehet konstans: az 6sszes bemenetre 0-t vagy az Osszes bemenetre 1-et ad értékiil

A feladat: dontsiik el, hogy f konstans vagy kiegyensulyozott

* Klasszikus médszerekkel, a legrosszabb esetben ehhez legalabb 2™~ 1 + 1 fiigovény kiértékelés
kell

* Kvantumszamitégéppel megoldhaté az f egyszeri kiértékelésével



A Deutsch-Jozsa algoritmus
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I, Elkészitunk két kvantum regisztert: az e%yik egy n kvantumbites, ahol
minden bit a |0) bazisban van, a masik 1 bites az |1) bazisallapotban

2. Alkalmazzuk a Hadamard kaput mindegyik bitre

* Azonos valoszinlségu szuperpoziciot kapunk:
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3.  Alkalmazzuk az Ur kvantumkaput, ami a bementeként kapott |x)|y) szuperpoziciora
alkalmazza az f fuggvényt ugy, hogy a kapu kimenete az I[;C)Iy @ f(x)) szuperpozicid

* A kovetkez6 szuperpoziciét kapjuk:
21 2"-1

D a binaris 6sszeadas

! 1 () muvelete modulo 2
N ZO (0@ fC0) = 1) @ f(0)) = = ZO (—1D7@]x)(|0) - [1))
* Ezen a ponton az utolsé kubit nem érdekel minket, ami marad:
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4. Alkalmazzuk a Hadamard kaput az els6 regiszter kvantumbitjeire

5. A kapott szuperpozicidban annak val6szintsége, hogy a |00 ... 0)
bazist mérjuk: ,
2n—1

1 2 (—1y/®| = 1,ha f(x) konstans
2" L ~ 10,ha f(x) kiegyensulyozott
xX=




Kvantumszamitogeép — Gyakorlatt alkalmazas

* Egy gyakorlati alkalmazasi terilet: az RSA feltorése
* Az RSA (kodolast) eljarasrol:
* Kozponti eleme a nyilvanos és a privat kulcsok generalasa, ennek 1épéset
* Két nagy primszam p és q generalasa (legalabb 512 szamjegybol allnak)
* Legyen N =p-q
* Legyen @(N) az Euler-figgvény

* azaz @(N) az N-nél nem nagyobb relativ primek szama

* Példaul: (15) = |{1,2,4,7,8,11,13,14}| = 8



Az RSA eljaras

* @(N) kiszamithat6é a p és q ismeretében:
* o) =@-D-(@-1
° Példaullegyenp = 3 ésq =5,
* Akkor p - q = 15 és lattuk, hogy ¢(15) = 8
° Miasrészt8=2-4=(p—1)(q—1)
° Vilasztani kell egy nyilvanos és egy privat kulcsot a kddolashoz / dekddolashoz

* Legyen a nyilvanos kulcs (N, e),ahol1 < e < @(N) eQy @(N)-nel relativ prim,
jellemz6en 65537

* Legyen a privat kules (N, d), ahol d szam, az e multiplikativ inverze
° azaz d-e =1 (mod @(N))



Az RSA eljaras

B Pelda:
° Legyen p = 61 ésq = 53,
* Ekkor N =pq =3233éso(N)=(p—1)(gq—1) = 3120
* Legyen e = 17 ésd = 2753; ez helyes mert 2753 - 17 = 46801 = 1 (mod 3120)

123018668453011775513049495838496272

* Nyilvanos kulcs: N = 3233,e = 17 077285356959533479219732245215172640
050726365751874520219978646938995647
° m = 123 elkédolasa: ¢ = 12317 (mod 3233) = 855 494277406384592519255732630345373154
826850791702612214291346167042921431
* Privat kules: N = 3233, d =2753 160222124047927473779408066535141959
7459856902143413
° ¢ = 855 dekédoliasa: m = 8552753 (mod 3233) — 123 felbontdsdhoz (768bit) 2009-ben

" .2000 év gépidé kellett!
* Nehéz feltorni, mert nehéz meghatarozni egy (nagyon nagy) szam primtényezos
felbontasat

* Peter Shor, 1994: kvantumalgoritmus, ami képes a primfaktorizaciot hatékonyan elvégezni



Shor algoritmusa

A FAKTORIZACIO visszavezethet8 a periodicitds meghatarozasara:

Legyen N = p - q

« Valasszunk véletlenszerlien egy a < N szamot

Ha a nem osztja N-t, szamoljuk ki az alabbi sorozat periodicitasat:

almodN) a?modN

a3 mod N a” mod N

Ha az r periodicitasra bizonyos feltételek teljestlnek, akkor

« p=Inko(az—1,N) és

* q= lnko(ag + 1,N)

A periodicitast hatékonyan ki lehet
szamitani kvantumszamitoégéppel

Példa:

N=15a=7

e 7V mod 15 =7

e 72 mod 15 = 4

e 73 mod 15 = 13

e 7*mod 15 =1

* 7° mod 15 = 7

r =4

p = Inko(48,15) = 3
q = Inko(50,15) = 5

A MAGYAR TUDOMANY UNNEPE . . @ Tudomdny: irdnytd az élhetd jovéhoz



Shor algoritmusa

Hozzunk létre egy kvantum regiszter part a kitev6-maradék parokkal és allitsuk

bazisok egyenl6 szuperpozicidjaba:

|11,al mod N ) +

12,a* mod N) + 13,a° mod N) +

+ |N, a" mod N)
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A MAGYAR TUDOMANY UNNEPE . . @ Tudomdny: irdnytd az élhetd jovéhoz
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Shor algoritmusa

Hozzunk létre egy kvantum regiszter part a kitev-maradék parokkal és allitsuk
bazisok egyenl6 szuperpozicidjaba:

11,7) '+ 12, 4) -+ 1 [3,13) | + 14,1) +

Inverz kvantum Fourier transzformacioval megnadveljik annak a bazisnak a

valdszinliségét, ami a periodicitashoz tartozik

Méréskor a rendszer nagy valdszin(iséggel 0) —H !

a periodicitast tarolo bazis allapotba esik 0 = . QF Ty,
« A periodicitas segitségével torhet6 a kodolas 0) 4 H T
— |1 v Hue? - ua?

A MAGYAR TUDOMANY UNNEPE . . @ Tudomdny: irdnytd az élhetd jovéhoz
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Kvantumszamitas — konkluzio -W

Megoldhatok-e az NP-teljes problémak hatékonyan

kvantumszamitogéppel?

« Az asejtés, hogy nem

Kell-e félni attdl, hogy kvantumszamitogéppel feltorik a titkos adatainkat?
Egyel6re nem:

*  AZ RSA-ban hasznalt 2048 bites szamok faktorizaldsahoz becslések

szerint tobbezer kvantumbit kellene | r
’ S. Ebadi & al. Quantum phases of matter on!

a 2b6-atom programmable quantum

) Jelenleg 256 kvantumbit a maximum \\simulator, Nature 595, 2021. jdlius

«  Kozben uj, kvantum-rezisztens kriptografiai eljarasok készilhetnek

A MAGYAR TUDOMANY UNNEPE . n . E
. )



Kyantumszamitas — State of the Art

2001: 7 kubit, Shor algoritmusa 15 primfelbontasara Kapcsolat a klasszikus bonyolultsagi
osztalyokkal (Wikipedia):
2019: A Google bejelenti, hogy elérte a kvantum-folényt

53 kubit és egy random generator: kvantum vs klasszikus = PSPACE problems h

200 sec vs 10000 év
R £ NP problems \
IBM:az a 10000 év inkabb 2.5 nap

2020 december: USTC kinai egyetem
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76 kubit és a ,,Boson sampling”: kvantum vs klasszikus = 20 _4- BOP I~

e s 00 6 & { )
Ujabb kvantumalgoritmusok megadasa egy intenziven N \=mmmooo oo 4 Y
kutatott tertlet
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