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SZECHENYI TERV

@ RESEARCH

United States Smart Meter Penetration by 2014
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Aggodalom a maganéletért
Az okos meroorak erzekeny
informaciokat ismernek RE F U s E

- Mikor vagyunk otthon, sét, SMART METER
mit nézunk a téveében, stb. |NSTALLAT|ON

» Az okostelefonok az egész RefuseSmartMeter.com
életlinket kovetik '

— Szenzorok (gps hang Do Not install the smart meter!
kamera), alkalmazasok D R ¢
(facebook, google, stb.)

 Ugyanakkor hasznos adat-
alapu alkalmazasok
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A maganelet vedelmének SZECHENYI TERY
problemai

« Szemeélyes adatokat ,sanitized”
(tisztitott) formaban sem biztonsagos
kozzeétenni: kapcsolasos tamadas
(linkage attack)

Name
Ethnicity

Address

Visit date

ool Date
- Netflix and IMDB [Narayanan and Diagnosis registered
Smatikov] Procedure
Party
- MGIC and voting register Medication affiliation

[Latanya Sweeney]
- Stb.

Total charge Date last
voted
Medical Data Voter List

« Bizonsagos lekerdezes-végrehajtas kell, és kontrollalni kell a
megengedett lekérdezéseket ill. az eredmeényuk publikalasat
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Rendsze rmOde” @SZECHENYITERV

 Nagyon nagyszamu eszkoz (sok millio)

- Minden eszkozon adat keletkezik

- Viszonylag kis mennyiségu, azonos tipusu adat van
minden eszkozon (horizontalis adateloszlas)

« Csomagkapcsolt halozati kommunikacio
- Minden eszkoznek cime van

- Kozvetlenul uzenhetnek egymasnak
 Ez nem teljesen igaz (NAT, tuzfalak)
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Magénélet vedelmeéenek SZECHENYI TERV
problemai

e Lekérdezések

vegrehajtasa Van megbizhato ]
kozpont - Maganéletvedo |

* Ha nincs megbizhato
kozpont,
maganéletvedo
algoritmus kell

algorltmusok

Nincs megbizhato
kozpont

» Kriptografiai terulet,
,secure multiparty
computation”
algoritmusok
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Magénélet vedelmeéenek SZECHENYI TERV

prOblemal ]
e Lekérdezések Differencial-maganélet
Kimenetének
publikalasa Van megbizhato |
» Kimenetbél is lehet ~ |<ozPont =
algoritmusok
rekordokra
kovetkeztetn Nincs megbizhato
— min, max kozpont
- T6bb (jol
megtervezett)
lekerdezeés
elemzese
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Magénélet vedelmeéenek SZECHENYI TERV

problemai

Lekerdezes-kimenetek <
publikalasa

Lekérdezések <
végrehajtasa

I

2013/11/06

Differencial-maganélet

. ]

Van megbizhato

kozpont Maganéletvédd
algoritmusok

Nincs megbizhato
kozpont
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Elosztott hatvanyiteracio

» sajatvektor

n
alkalmazasai X'NZ a.x.
. l y o J
- fontossagi rangsor, i=1
grafvizualizacio,
bizalom merteke, stb.
* A hatvanyiteracio az

n
egyik legegyszerltbb (m+1) _ (m)
modszer (a X —Z a;Xx;
normalizalast nem i=1

mutatjuk)
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Elosztott adatok graf
alakban
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.t SZECHENYI TERV
Otlet

» Az x csucs minden | be-szomszedja
titokmegoszto (secret sharing) algoritmussal
megosztja a W X értéket a tobbi be-szomszéddal

* A megkapott titokreszletekbol egy aggregalt
erteket elkuldenek x-nek, amely ezekbol
rekonstrualja az osszeget

* Milyen titokmegoszto algoritmus kell?

- Robusztus, hatékony, olcsd, egyszerd, €s ahol a fenti
aggregalas megoldhato
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K-bol k titokmegosztés SZECHENYI TERV
veletlen osszeggel

e A titok seF.

o k-1 véletlen szamot huzunk F-bol: ezek S,,.sS, .

o S1=S-S2-...-Sk.

. Atitok reszei s ,...,s , ezeket oszfjuk szet

* Rekonstrualas: mind a k részosszeg kell,
s=s *...S,.

* Vannak n-bol k mddszerek, pl Shamir
modszere (polinomok konstans egyutthatoja)

2013/11/06 ELTE, Budapest 13



AI kal maZéS d SZECHENYI TERV
hatvanyiteracioban

e AZ xj csucs a Winj ertekhez tartozo ST

elkuldi k-1 be-szomszédnak

S, ertéket

o Az X csucs a megkapott titokreszleteket
osszeadja es elkuldi x -nek

» AZ X csucs osszeadja az 0sszes bejovo
uzenetet, ami a keresett 0sszeget adja

2013/11/06 ELTE, Budapest 14
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Tulajdonsagal

» Biztonsagos a ,semi-honest adversary”
modellben

« Uzenetek szama O(kn+k) egy csucs egy
iteracigjaban

e Véletlen részek maradhatnak tobb iteracion at
(O(nk/m+n) ha m iteracion at)

e K lehet kulonbozd minden be-szomszédra

o Kaotikus iteraciot is lehetove tesz

- A hibaturéeshez meg szamos részlet kell amit most

nem targylunk
2013/11/06 ELTE, Budapest 15



Magénélet vedelmeéenek SZECHENYI TERV

problemai

Lekerdezes-kimenetek <
publikalasa

Lekérdezések <
végrehajtasa
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Differencial-maganélet

— T

Van megbizhato
kozpont M gé néletvédd
algoritmusok

Ox

Nincs megbizhato
kozpont
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differencial-maganéelet

* Rogzitsunk egy D adatbazist
* Legyen M(D) a lekérdezes kimenete

- M(D) véletlen valtozo, a véletlen bitek a az M()
fuggvenybodl jonnek, D konstans

* Legyen D' olyan adatbazis, amely D-t0l csak
egy rekordban kulonbozik

* M e-differencialtan magan (e-differentially
private), ha

P(M (D)eS)<exp(e)P(M(D')ES)

2013/11/06 ELTE, Budapest 17
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differencial-maganéelet

P(M(D'))

Az aranyuk korlatos

2013/11/06 ELTE, Budapest 18



SZECHENYI TERV

Kompozicionalitas

- Ha M, es M ¢ - illetve ¢ -differencialtan magan
es fuggetlen, akkor M_es M_ publikalasa € +¢€ -
differencialtan magan

- ,privacy budget”: vagy veges lekérdezes, vagy
novekvo pontatlansag

- Ha a budget kimerul, tobb lekérdezés nem
megengedett (az adatot el kell dobni)

2013/11/06 ELTE, Budapest 19



A differencial-maganelet SZECHENYI TERV
egy megvalositasa

+ Globalis re= max |g(D)-g(D)
erze kenyseg D, D'szomszéd
9g" _1 —|x—u
» Laplace eloszlas: f(X|M,|3)—%exp( ; )
* Adding noise to T
deterministic query (Y | o —

~ Laplace(0,Ag/¢)):

M (D)=Y+g(D)

2013/11/06 ELTE, Budapest 20



Okos meroorak @ SZECHENYI TERV

e Okos meérdorak halozata
 Feladat:

- Osszfogyasztas folyamatos kovetése
- Fogyasztas vezerléese az arak manipulaciojaval
* Problema:

- Nem bizunk a szolgaltatéban (sem)

- A folyamatos megfigyelés soran a fogyasztas
eloszlasanak statikus paraméterei kiderulnek, meg
ha minden méres differencialisan magan is

M(D)=Y+)_ x,

2013/11/06 ELTE, Budapest 21



autocorrelation

SZECHENYI TERV

Valoszinuségi modell

e Xij: az . ora . idopontban

* Feltesszuk, hogy az idoben @
szomszedos meérések

fuggetlenek!
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Eloszlasi differencial- SZECHENYI TERY

maganeélet

* Az eloszlasparameterek felett ertelmezzuk a
differencial-maganelet fogalmat

* A konkréet lekérdezes helyett végtelen szamu
lekérdezest (illetve a lekérdezés eloszlasat)
vesszuk

* A korabbi valoszinlsegi modellt tesszuk fel

P(f;.....0, (Mj)?i ) < P(#,.... 0 (Mj)il)-exp(:z)

2013/11/06 ELTE, Budapest 23



SZECHENYI TERV

Normalis eloszlas

« Ha Xu normalis

eloszlasu, az 0sszeg
IS az

— Stabil eloszlasokra
altalaban igaz

* Globalis érzekenyseg
a parameterek
tereben

Simplified model Noise variables

Nj ™~ N(C,LMCUQ)

N +Zaj2j NN(C@ +ZU%C02 + ZUE)
i=1 1=1 1=1

2013/11/06 ELTE, Budapest 24
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Normalis eloszlas

« De Xu nem normalis

eloszlasu o
Az eloszlast %106
transzformalhatjuk E
- Normélissa 1
- Vagy Bernoulliva ?
=10

0 50 (00 150 200 250

time of day (x 5 minutes)
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Transzformacio normalis SZECHENYI TERV

eloszlassa -t.l
. Ha 8 ismert lokalisan, E.
az Uj normalis 1"-.:

varhaté értékkel és .
szorassal, xij-vel =
azonos kvantilist Simplified model * Noise variables
reprezentalva Nj ~N(CusCo2)

szamoljuk n n
Nj + Z.ﬁU@j NN(C@ + Zuig (o2 + ZO‘?)
i=1 i=1 i—1

eloszlasu valtozot X, | .,
eloszlasaval azonos - ®< Z.¢

2013/11/06 ELTE, Budapest 26
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= Eredeti eloszlas
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Transzformalas Bernoulli SZECHENYI TERV
eloszlassa

. G)i-t nem kell ismerni ,a
e az uj Bernoulli
eloszlasu valtozo X~ a
evel azonos varhato
értéki £t
« A varhato érték nem =1..n e
vedett Simplified model | Noise variables

z;; ~ Bernoulli(x;;)

2013/11/06 ELTE, Budapest 28
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Hozzaadott zaj

 Ez a modszer tobb zajt eredményez
 Nem szuksegkeppen extra zaj!

* Pl. a korabbi eloszlasra alkalmazva n=1000
meroorara 1.9-szeresere novekszik a zaj

2013/11/06 ELTE, Budapest 29



M ng eg yzé Se k @ SZECHENYI TERV

* Felhasznalt ,fekete doboz” komponensek
- Elosztott biztonsagos 0sszeglekérdezes
- Elosztott biztonsagos zaj generalas

* Fontos felteves: idObeli fuggetlenseg

- Egy orat csak elegendo kesleltetés utan olvasunk le
(mintavetelezeés)

- Ez seqiti a vezérlési hurok stabilitasat is

2013/11/06 ELTE, Budapest 30



Y SZECHENYI TERV
Konkluziok
 Nem elég anonimizalni

 Nem elég, ha csak aggregalt informaciot adunk kozre

- Pedig mar ezt sem trivialis megvalositani (privacy
preserving data mining)

« Jelenlegi modszerek nagyon jelentésen korlatozzak a
felnasznalast (privacy budget)

- Valoszinuleg tulbiztositottak

* A folyamatos megfigyelés nagyon fontos de tovabbi
problémakat vet fel

- A hozzajarulasunk erre vonatkozik

2013/11/06 ELTE, Budapest 31



SZECHENYI TERV

Publikaciok

« Mark Jelasity, Geoffrey Canright, and Kenth Engg-Monsen.
Asynchronous distributed power iteration with gossip-based
normalization. In Anne-Marie Kermarrec, Luc Bougé, and
Thierry Priol, editors, Euro-Par 2007, volume 4641 of Lecture
Notes in Computer Science, pages 514-525. Springer-Verlag,
2007. (doi:10.1007/978-3-540-74466-5_55)

 Juan A. M. Naranjo, Leocadio G. Casado, and Mark Jelasity.
Asynchronous privacy-preserving iterative computation on peer-
to-peer networks. Computing, 94(8—10):763—782, 2012.
(d0i:10.1007/s00607-012-0200-5)

« Mark Jelasity and Kenneth P. Birman. Distributional Differential
Privacy for Large-Scale Smart Metering. submitted
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