Aszimmetrikus titkositas

RSA algoritmus



Mi kell hozza?

o Kétfél
e Két privat/publikus kulcspar
o Uzenet



Privat/publikus kulcspar

e Privatkulcs:

o Nmodulus

o dprivatkitevo

o  Ezt nem osztjuk meg masokkal
e Publikus kulcs:

o Nmodulus

o  enyilvanos kitevd

o  Eztosztjuk meg masokkal



RSA algoritmus

Ron Rivest, Adi Shamir és Len Adleman

1. Vegylnk két tetsz6leges primszamot:
a. p=2
b. q=7
2. LegyenN=p*q
a. N=2*7=14
3. Legyen ¢@(N) = N relativ primjeinek a szama (¢ - az Euler fiiggvény)
a. @N)=(p-1)*(q-1)=(2-1)*(7-1)=06 (mivel p és q primszadmok)



RSA algoritmus folyt.

1. Legyene azaszam amely kielégiti az alabbi feltételeket:
a. 1l<e<@(N)
b. e relativ prim @(N) - el (¢(N) = 6)
c. Lehetséges e értékek
i. 2 -> kizarva, hiszen LNKO (2, 6)
ii. 3 ->Kkizarva, hiszen LNKO (3, 6)
ii. 4 ->kizarva, hiszen LNKO (4, 6)
iv. 5->Teljesiti a feltételeket
2. Az e kitev6 és az N modulus fogja alkotni a publikus kulcsot
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RSA algoritmus folyt.

1. Legyend azaszam amely kielégiti az alabbi feltételt:
a. d*e(mod @(N)) =1
b. Lehetséges d értékek

i1 1 *5 (mod 6) =5 (mod 6) =5 (mod 6), nem jé
i. 2:2*5(mod®6)=10(mod 6) =4 (mod 6), nem jo
iii. 3:3*5(mod6)=15(mod 6) =3 (mod 6), nem jo
iv. 4:4*5(mod 6) =20 (mod 6) =2 (mod 6), nem j6
v. 5:5*5(mod6)=25(mod 6) =1 (mod 6), ez mar jo lehet
Vi. .
vii.  11:11*5 (mod 6) = 55 (mod 6) =1 (mod 6), ez mar jo lehet, valasszuk ezt

2. Az d kitevd és az N modulus fogja alkotni a privat kulcsot



Uzenet

e Legyenakddolandé széveg: “FBI”
e Mivel ezek karakterek, az egyszeriiség kedvéért az lizenet tartalma legyen a karakterek angol

abécében elfoglalt helye

o F->6
o B->2
o |->9

e Tehat az Gzenet amit kiildeni akarunk: “6 2 9”



Koédolas

e Akulcs (e) és modulus (N) part a publikus kulcsbol kapjuk
Kodolt Gizenet: Szamitsuk ki az Uzenet minden karakterére (m) a kovetkezd értéket
o c=m”e(modN)
e Példa
o kulcs: 5
o modulus: 14
o Uzenet: “629” (“FBI”)
] 6" 5(mod 14) =7776 (mod 14) = 6 (mod 14) -> 6 (“F”)
(] 2”5 (mod 14) =32 (mod 14) =4 (mod 14) -> 4 (“D”)
] 9~ 5(mod 14)=59049 (mod 14) =11 (mod 14)-> 11 (“K”)
o  Akapott titkositott Gizenet: “6 4 11” (“FDK")




Dekodolas

e Akulcs (d) és modulus (N) part a privat kulcsbél kapjuk
Kodolt Gizenet: Szamitsuk ki a titkositott Gizenet minden karakterére (c) a kovetkez6 értéket
o m=c”d(modN)
e Példa:
o kulcs: 11
o modulus: 14
o  Titkositott zenet: “64 11" (“FDK”)
] 6 " 11 (mod 14) = 362797056 (mod 14) = 6 (mod 14)-> 6 (“F”)
m 4”11 (mod 14)=4194304 (mod 14) =2 (mod 14) -> 2 (“B”)

] 117 11 (mod 14)=285311670611 (mod 14) =9 (mod 14) -> 9 (“1”)
o  Akapott tizenet: “6 2 9" (“FBI")




